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АКТУАЛЬНІСТЬ РОБОТИ

❖Мета роботи:

Визначення проблеми забезпечення інформаційної
безпеки, розробка методу, що дає змогу оцінити
фінансові збитки від застосованої кібератаки, на
основі аналізу методик оцінки ризиків.

❖Об’єкт дослідження: 

Процес забезпечення інформаційної безпеки в
банківських системах.

❖Предмет дослідження:

Аналіз методів та методик оцінки порушення
інформаційної безпеки
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СТРУКТУРА НСМЕП
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Термінал

(Зв язок по

 комунікативних 

лініях) Модем

пристрій зв язку 

для перетворення

  сигналу за допомогою 

процесів модуляції
Сервер 

авторизації

Термінал

 завантаження

реалізує в

основному функції платежу 

з використанням платіжної 

картки

Підмережа 1

Консоль моніторингу

• Відображення даних 

про пристрій

• Перегляд системної 

інформації

АРМ персоналізації

• Перегляд інформації 

про учасників

• Управління лімітами 

клієнтів

• Персоналізація карт 

клієнтів

Підмережа 2

Підмережа 3

3 U

Чіп-рідер

Накопичувач

сукупність носія та 

відповідного приводу

Сервер баз даних 

HSM банку

HSM системи

системний модуль

 безпеки

АРМ управління картками 

та стоп-листами

АРМ взаємодії с САБ

АРМ витягів та звітів

АРМ моніторингу та 

адміністрування

• Видача платіжних карток

• Управління картками

• Укладання договорів

• Отримання інформації 

від САБ

• Звіт по клієнтах

• Звіт по транзакціях

• Інші звіти

• Видача і управління 

службовими картками

• Зміна налаштувань 

системи

HSM Банку

Система автоматизації 

банку

Програмне

 забезпечення, що 

обслуговує поточну 

внутрішньобанківську 

діяльність банківських 

організацій

   HSM Банку

• Апаратні

 модулі безпеки

• Системні 

 модулі  безпеки 

Термінал

Модем

Модеми

 Апаратний  модуль  

безпеки,

  встановлюється 

на  серверах

НСМЕП

Чіп-рідер

Чіп-рідер

Апаратний  модуль  

безпеки, встановлюється на 

серверах НСМЕП



КЛАСИФІКАЦІЯ БАНКІВСЬКОЇ ІНФОРМАЦІЇ
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Інформація, що характеризує нові 

банківські технології, нові послуги, 

плани відкриття філіалів,

шляхи проникнення у нові сфери та 

ринки

БАНКІВСЬКА ІНФОРМАЦІЯ

Організаційна інформація

Відображає характер ділових зв'язків банку з 

іншими організаціями, нюанси організації і 

управління в межах банку, інші джерела 

організаційного ефекту

Внутрішньобанківське 

управління
Зовнішні зв язки

План розвитку банку та 

його інвестицій

Прогнозування розвитку 

фінансової діяльності

Методи управління 

персоналом

Методи роботи банку

Техніко-економічне 

обгрунтування

Плани інвестування 

капіталу

Умови кредитування

Відомості щодо клієнтів 

банку

Дані про переговори з 

партнерами

Строки видачі та 

підписання договорів

Тактика переговорів

Технико-экономические 

обоснования

Повноваження осіб, що 

ведуть переговори

Інформація про контракти

Матеріали конфіденційних 

переговорів

Принципи видачі 

комерційних кредитів

Технологічна інформація

Інформація, яка визначає уявлення з управління 

банком і здійснення комерційної та іншої 

діяльності, про технологічні досягнення, які 

забезпечують певні переваги в конкурентній 

боротьбі

Параметрична інформація

Кількісні показники банку, управління та 

здійснення підприємницької діяльності

Швидкоплинність 

підписання договорів

Керованість персоналом 

банку

Відкрита інформація

Відкритою інформацією є будь-які 

відомості про підприємство, що є у 

володінні, використанні або 

розпорядженні і не відносяться до 

інформації з обмеженим 

використанням

Комерційна таємниця

Інформація з обмеженим 

доступом

Банківська таємниця

Службова таємниця



НОРМАТИВНА БАЗА НСЕП
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Закон регулює відносини, що 

виникають під час заснування, 

реєстрації, діяльності, реорганізації і 

ліквідації банків

Визначає основи побудови і 

організації банківської системи

ЗАКОНОДАВЧА БАЗА БАНКІВСЬКОЇ БЕЗПЕКИ

Закон України

 «Про Національний банк»

Закон встановлює основні 

організаційно-правові заходи 

електронного документообігу та 

використання електронних документів

Визначає правовий статус ЦП і 

регулює відносини, пов'язані з 

використанням ЦП

Закон України «Про 

електронний цифровий підпис»

Постанова КМУ   1452-2004

«Про затвердження Порядку 

застосування ЦП органами держ. 

влади, органами місцевого 

самоврядування...»

Постанова КМУ   1454-2004

«Про затвердження Порядку 

обов'язкової передачі 

документованої інформації»

Постанова КМУ   551-2009

«Про заходи щодо впровадження 

системи електронної державної 

реєстрації юридичних осіб та 

фізичних осіб - підприємств»

Регламентує і визначає дії та 

заходи з охорони 

держтаємниці в Україні

Постанова КМУ   903-2004

«Про затвердження Порядку 

акредитації ЦСК»

Закріплює право громадян на 

інформацію, визначає правові 

основи інф. діяльності

Закон України «Про 

інформацію»

Закріплює право громадян на 

інформацію, визначає правові 

основи інформаційної діяльності

Закон Украіни «Про захист  

інформацію»

Закон України «Про 

державну таємницю»

Закон України «Про банки та 

банківську діяльність»

Визначає модель розробки, впровадження,

функціонування, моніторингу, аналізу, підтримки та 

вдосконалення системи управління інформаційною безпекою

Визначає методи захисту у банківській діяльності, 

зведення правил щодо управління інформаційною 

безпекою

СОУ Н НБУ 65.1 СУІБ 2.0:2010

СОУ Н НБУ 65.1 СУІБ 1.0:2010

Постанова Управління НБУ   

57 від 15.07.93

«Про нову систему 

міжбанківських розрахунків в 

Україні»

Закон України «Про електронні 

документи та електронний 

документообіг»



СУІБ КОМЕРЦІЙНОГО БАНКУ
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СИСТЕМА УПРАВЛІННЯ ІНФОРМАЦІЙНОЮ БЕЗПЕКОЮ

Сфера застосування і межі використання СУІБ 

(характеристика бізнесу, розташування ресурсів 

СУІБ та технологій)

Основна мета  і принципи 

здійснення ІБ

Основні вимоги банку, 

правові та нормативні щодо 

ІБ

Узгодження зі стратегічним 

контекстом управління 

ризиками

Визначення критеріїв оцінки 

ризиків

Визначення підходу до оцінки 

ризику

Ідентифікації методології оцінки 

ризику за нормативними вимогами

Розробка критеріїв і рівнів 

ризику

Ідентифікація ресурсів і 

власників ресурсів СУІБ

Ідентифікація ризиків

Ідентифікація загроз цим 

ресурсам СУІБ

Ідентифікація вразливостей, 

які можуть бути використані 

загрозами

Ідентифікація значних 

впливів на ІБ СУІБ

Оцінка бізнес-впливу на 

організацію банку у результаті 

порушення ІБ

Оцінка ймовірності виникнення 

порушень безпеки

Визначення розміру рівня 

ризиків

Визначення можливості 

обробки даних по ризиках

Визначення політики 

безпеки

Оцінка альтернативної 

обробки ризиків

Можливі дії

Застосування належних заходів 

безпеки

Об'єктивне прийняття ризиків, 

якщо вони чітко задовольняють 

політиці безпеки

Уникнення ризиків

Перенесення відповідних 

бізнес-ризиків на інші сторони

Визначення цілей заходів безпеки 

і заходів безпеки для обробки 

ризиків

Аналіз та оцінка ризиків



ВІДОМІ МОДЕЛІ АНАЛІЗУ РИЗИКІВ ІНФОРМАЦІЙНОЇ 

БЕЗПЕКИ
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Модель Гексада Паркера

Конфіденційність (Confidentiality)

гарантія того, що інформація може бути 
прочитана і проінтерпретувана тільки 

тими людьми і процесами, які авторизовані 
це робити

Цілісність (Integrity)

гарантія того, що інформація залишається 
незмінною, коректною та автентичною

Доступність (Availability)
гарантія того, що авторизовані 

користувачі можуть мати доступ і 
працювати з інформаційними активами, 

ресурсами і системами, які їм необхідні, при 
цьому забезпечується необхідна 

продуктивність

Автентичність (Authenticity)

вірогідність того, що дані були створені 
заявленим джерелом

Керованість або володіння (Possession 

or Control)

гарантія того, що законний власник є 
єдиною особою, у владі якого змінити 

інформацію або отримати до неї доступ на 
читання

Корисність (Utility)

«практичність», зручність доступу

Модель триады CIA

Конфіденційність (Confidentiality)

гарантія того, що інформація може бути 
прочитана і проінтерпретувана тільки 

тими людьми і процесами, які авторизовані 
це робити

Цілісність (Integrity)

гарантування того, що інформація 
залишається незмінною, коректною та 

автентичною

Доступність (Availability)

гарантування того, що авторизовані 
користувачі можуть мати доступ і 

працювати з інформаційними активами, 
ресурсами і системами, які їм необхідні, при 

цьому забезпечується необхідна 
продуктивність

Модель классификация 5А

Автентифікація (Authentication)

хто ти?

Авторизація (Authorization)

що тобі дозволено робити?

Доступність (Availability)

чи можна отримати доступ для роботи з 
даними?

Вірогідність (Authenticity)

чи не пошкоджені дані зловмисником?

Припустимість (Admissibility)

чи є дані достовірними, актуальними і 
корисними?

Модель STRIDE

Удавання (Spoofing)

Підміна об'єктів. надійні методи 
автентифікації (базова HTTP авторизація, 

автентифікації на основі кеша); підміна 
серверів; DNS spoofing; модифікатор записів 

DNS кеша

Зміна (Tampering)

навмисне псування даних

Відмова від відповідальності 

(Repudiation)
можливість порушника відмовитися від 

здійснюваних ним дій

Витік даних (Information Disclosure)

розголошення інформації особам, для яких 
доступ до даної інформації заборонено

Відмова в обслуговуванні
(Denial of Service)

можливість порушити функціонування 
системи або перезавантажити комп'ютер 

через мережу

Захоплення привілеїв (Elevation of 

Privilege)

можливість порушника підвищити свої 
привілеї в системі

Модель тріади CIA Модель Гексада Паркера Модель класифікація 5А Модель 



ВЗАЄМОЗВ’ЯЗОК МІЖ КІБЕРБЕЗПЕКОЮ ТА 

ІНШИМИ ДОМЕНАМИ БЕЗПЕКИ
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ЗАГАЛЬНА КЛАСИФІКАЦІЯ ЗАГРОЗ АБС
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КЛАСИФІКАЦІЯ КІБЕРАТАК
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Відмова доступу

(DoS attacks) Неавторизоване отримання 

привілегій

(U2R attacks)

Неавторизований доступ з 

віддаленої системи

(R2L attacks)

Сканування портів

(Probe attacks)

back

Кібератаки

NSL KDD

Фізичний

(1)

Рівні моделі

OSI

Канальний

(2)

Мережевий

(3)

Транспортний

(4)

Прикладний 

(7)

land

neptun pod

smurf

teardrop

1 2 3 4 7 1 2 3 4 7

3 4 1 2 3 4 1 2 3 4 7

1 2 3

buffer_overfl

ow

load module

perl

rootkit

1 3 4 1 3 4 7

1 3 4 2 3 4 7

ftp_write guess_passwd

imap multihop

phf spy

warezclient

warezmaster

2 7 2 4 7

2 4 7 1 3 7 1 2 7

4 7 2 7

1 7

ipsweep

nmap

portsweep

satan

2 3 3 4

2 3 3 7



МЕТОДИ ВИЯВЛЕННЯ АТАК
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Методи виявлення аномалій

базуються на наявності готового 

опису нормальної поведінки 

об'єктів

Методи виявлення зловживань

базуються на описі відомих 

сигнатур порушень або атак

HIDS

спостереження на рівні 

операційної системи окремого 

вузла мережі

NIDS

спостереження на рівні 

мережної взаємодії об'єктів на 

вузлах мережі

AIDS

спостереження на рівні окремих 

додатків вузла мережі

Hybrid

комбінація спостережень різних 

рівнів

Графи атак

Нейронні мережі

Імунні мережі

SVM

Експертні системи

Специфікації 

MARS

Cигнатури

Статистичний аналіз

Кластерний аналіз

Поведінкова біометрія

Аналіз станів



ОЦІНКА ІНФОРМАТИВНОСТІ ПАРАМЕТРІВ
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Базові підходи до оцінювання 
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   Інформ. Нейром. Ймов. Статист. Еврист. 

Низький 

Середній  

Високий  Підходи
Оцінка ефективності

кількісна якісна

Інформаційний 0.22 достатня

Нейромережевий 0.36 достатня

Ймовірнісний 0.4 задовільна

Статистичний 0.4 задовільна

Евристичний 0.5 низька



МЕТОДИ ТА МЕТОДИКИ ОЦІНКИ РИЗИКІВ
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ПІДХОДИ МЕТОДИ ВИЯВЛЕННЯ 

АТАК

МЕТОДИКИ ОЦІНКИ 

РИЗИКІВ

ОЦІНКИ

Кількісні

Якісні

Кількісно-якісні

Інформаційний

Евристичний

Статистичний

Ймовірнісний

Нейромережевий

Аналіз систем станів

Графи сценарієв атак

Нейронні мережі

Імунні мережі

Support Vector Machines 

(SVM)

Експертні системи

Заснований на 

специфікаціях

Сигнатурний

Статистичний

Кластерний

FAIR

FRAP

EBIOS

NIST

OCTAVE

RISK WATCH

CRAMM

MAGERIT

IT-

GRUNDSHUTZ

MEHARI

IRAM

Поведінкова біометрія

НБУ



МЕТОДИКА CRAMM
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МЕТОДИКА FAIR
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ВХІДНІ ДАНІ-БАЗА KDD99
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5 млн.

екземплярів22 типи 41 ознака



БАЗА ДАНИХ NSL-KDD
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№ Ознака

1 Duration

2 Protocol_type

3 Service

4 Flag

5 Source_bytes

6 Destination_types

7 Land

8 Wrong_fragment

9 Urgent

11 Failed_logins

13 Num_compromised

14 Root_shell

17 Num_file_creations

18 Num_shells

22 Is_guest_login

27 Rerror_rate

28 Srv_rerror_rate

29 Same_srv_rate

31 Srv_diff_host_rate

32 Dst_host_count

35 Dst_host_diff_srv_rate

37 Dst_host_srv_diff_host_

rate

22 ознаки

Max кількість 

виявлених атак



УЗАГАЛЬНЕНА КЛАСИФІКАЦІЯ О. Г. КОРЧЕНКО
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ВИСНОВКИ

1

2

3 Важливу роль в процесі класифікації кібератак грають вхідні дані. За основу

вхідних тестових даних доцільним вбачається застосування загальнодоступної

бази даних NSL-KDD, що не містить надлишкових записів і дає більший

відсоток виявлення атак порівняно до KDD - 99.

Комплексування двох відомих підходів дозволить об'єднати переваги кожного з

них, і при цьому відкриє можливості отримання як кількісних, так і якісних їх

характеристик для ефективної організації систем захисту.

19

❖ За результатами дослідження було опубліковано дві тези на міжнародних наукових

конференціях та стаття у фаховому виданні України.

Розвиток обчислювальних можливостей дозволив розширити спектр банківських 

послуг на основі використання Інтернет - ресурсів.

Завдання захисту банківської інформації , як правило , включає рішення 

приватних завдань із забезпеченню надійної і безпечної роботи АБС

(автоматизованої банківської системи ) .

4



LOGO


