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• Мета роботи:

Оцінювання ознак гібридності і синергізму загроз на банківськую інформацію в автоматизованих

банківських системах на основі запропонованого класифікатора, а також огляд сучасних рішень в сфері 

забезпечення безпеки БІР.

• Об’єкт дослідження

Процес оцінювання реалізації загроз в банківському секторі.

• Предмет дослідження

Аналіз сучасного стану банківських інформаційних ресурсів на основі SIEM-систем, формування ознак 

задля класифікації рішень в сфері SIEM. Проведення аналізу моделей, методів та систем БІР 

банківських організацій як складової систем з критичною кібернетичною інфраструктурою держави.

• Завдання:

1) Проаналізувати сучасні загрози на АБС, програмно-апаратні (програмні засоби) поточного стану оцінки рівня

безпеки організації банківського сектору.

2)Аналіз принципів побудови, функцій SIEM.

3) Аналіз практичних моделей забезпечення безпеки.

4) Аналіз використання оцінки поточного рівня безпеки організаціях банківського сектору на основі синергетичної

моделі загроз.

5) Розробка веб-додатку, який дозволяє провести оцінку рівня поточного стану безпеки організації банківського

сектору.
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КЛАСИФІКАЦІЯ ЗАГРОЗ НА ОРГАНІЗАЦІЇ БАНКІВСЬКОГО СЕКТОРУ 
СИСТЕМ

Кібернетичні атаки

Інформаційна безпека Безпека інформації

Кібернетична безпека Безпека інформації

Ін
ф

о
р
м

ац
ій

н
а 

б
ез

п
ек

а

Фішинг

Фармінг

Скрімінг

Телефонний 

фішинг

Нейролінгвістичне програмування

 (НЛП)

Підключення до КС як активного 

ретранслятора

Несанкціоноване використання інформації 

підвищеного рівня

 секретності

Копіювання і 

викрадення ПЗ

Витяг інформації з статистичних БД на 

основі зв'язків між секретною та 

несекретною інформацією

Копіювання даних з терміналів

Створення помилкових тверджень про 

отримання платіжних документів

Віртуальне викрадення

Несанкціоноване введення даних

Несанкціоноване використання інформації 

високого рівня секретності

Копіювання даних з обладнання і 

магнітних носіїв

Виявлення паролів користувачів

Перехоплення електромагнітного 

випромінювання від дисплеїв

Відмова абонента від факту прийому 

(передачі) або створення помилкових 

відомостей про час прийому 

(передачі) повідомлень для зняття з 

себе відповідальності за виконання 

цих операцій

Внесення змін до даних та програми для 

підробки і фальсифікації фінансових 

документів

Несанкціоноване перевищення повноважень 

на доступ

Знищення, модифікація і блокування 

інформації

Зміна або знищення даних на 

магнітних носіях

Виявлення паролів при викраденні 

або візуальному спостереженні

Візуальне перехоплення інформації 

виведеної на екран дисплеїв

або введення з клавіатури для 

виявлення паролів, ідентифікаторів і 

процедур доступу

Використання програмних засобів для 

подолання захисних можливостей системи.

DoS - атаки U2R - атаки R2L - атаки

Back

Land

Neptune

Pod

Smurf

Teardrop

Buffer 
overflow

Loadmodule

Rootkit

Perl

Imap Spy

Multihop

Xlock

Ftp write

Http

tunnel
Satan

IP sweep

Port sweep

Nmap

Mscan Saint

З
аг

р
о
зи

 І
Б

З
агр

о
зи

 К
Б

Загрози БІ

Безпека

БІР

ІБ

КБ

БІ
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КЛАСИФІКАЦІЯ СИСТЕМ ВИЯВЛЕННЯ АНОМАЛІЙ В РОБОТІ

Переваги SIEM-систем:

• Автоматизація процесів 

обробки та управління подіями 

ІБ від різних джерел;

• Виконання ретроспективного 

аналізу;

• Виявлення і реагування на збої в 

роботі ІТ та ІБ-систем;

• Своєчасне виявлення 

несанкціонованих змін в ІС;

• Зниження збитків від кібер-атак;

• Виявлення слабких точок 

захисту. 4

Сучасні системи виявлення 

аномалій

Програмні рішення Програмно-апаратні рішення

Endpoint Detection and 

Response

Автоматизовані банківські 

системи 

Endpoint Protection Platform

Технологія Check Point 

SandBlast Zero-Day Protection 

Системи глибокого 

аналізу мережевого 

трафіку PT Network 

Attack Discovery

DLP-системи

SIEM-системи

Організаційно-технічні 

рішення

Системи протидії 

банківського шахрайства

Введення пропускного 

режиму

Встановлення 

відеоспостереження

Індексація SIEM

Лог-файли

Додатки База данихВіртуалізація та 

хмарні сховища

МетрикиПовідомлення 

та сповіщення

Скрипти

Мережа

ТікетиЗміни

OS Windows Linux\Unix
- Регістр;

- перегляд 

подій;

-файлова 

система.

-Налаштування;

- системні події;

- файлова 

система.

- Гіпервізор;

- гостьові ОС;

- хмарне 

сховище.

-Веб-журнал;

- Log4j, JMS, JMX;

-.Net подІї;

- виконання коду та 

скриптів.

- Конфігурації;

- аудит;

- таблиці та 

схеми;

-syslog;

-SNMP;

-netflow;

IDS.

Налаштування

Канали витоку



КЛАСИФІКАЦІЯ SIEM-СИСТЕМ 

Класифікаційні ознаки 

SIEM-систем

Тип 

використовуваного 

сховища даних

Спосіб 

отримання даних 

від джерел подій

Ступінь 

віддаленості 

джерел подій

Метод виявлення 

залежностей між 

подіями безпеки

Спосіб 

поширення

Масштаб 

впровадження

Використовувана 

модель 

обслуговування

Реляційне сховище 

даних

Нереляційне 

сховище даних

З використанням 

додатків-агентів 

(agent-based)

Без використання 

додатків-агентів 

(agentless)

З джерелами подій 

в межах 

контрольованої 

зони

З територіально 

розподіленими 

джерелами подій

Заснований на 

заздалегідь 

заданих правилах 

обробки (rule-

based)

Кінцевий 

автомат

Міркування на 

основі 

прецедентів

Байєсова мережа
Нейронна 

мережа

З відкритим 

вихідним 

кодом

Комерційний

Малий

Середній

Великий

Локальна 

установка

Як послуга 

(hosted SIEM)
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СКЛАДОВІ ТА ФУНКЦІЇ SIEM-СИСТЕМ

Комплекс завдань SIEM 

Виявлення в  

реальному часу 

атак, порушень 

критеріїв і 

політики 

безпеки

Аналіз та 

управління 

ризиками на 

основі 

об'єктивних і 

експертних 

оцінок

Оперативна 

оцінка 

захищеності 

критично 

важливих ІР

Проведення 

розслідувань 

інцидентів

Збір,обробка та 

аналіза подій 

безпеки, що 

надходять в 

систему

Формування 

звітних 

документів

Прийняття 

ефективних 

рішень щодо 

захисту 

інформації

SIEM система складається

Клієнтські агенти 
Колектори на 

агентах
Представляють 

собою модулі 

або бібліотеки 

для розуміння 

того чи іншого 

журналу подій 

або системи.

Сервери-

колектори 

Служать для 

попереднього 

збору подій від 

безлічі різних 

джерел.

Сервер-

коррелятор 
Сервер сховища 

Необхідний для 

зберігання всієї 

корисної 

інформації.

Збирає 

інформацію від 

колекторів і 

агентів і 

обробляє її за 

правилами і 

алгоритмами, 

заданим в 

системі.

Вони 

встановлюються на 

інспектовану 

інформаційну 

систему яка збирає 

журнали подій на 

локальній машині і 

передає їх на 

сервер.

6



ЗАГАЛЬНА СХЕМА РОБОТИ ТА ПРОЦЕСУ КОРЕЛЯЦІЇ 
SIEM-СИСТЕМ

 Маршрутизатор Комутатор
Міжмережевий 

екран Сервер Мейнфрейм IDS/IPS

Журнал подій

• Операційні системи

• Додатки

• Пристрої

• Бази даних

Контекстуальні дані

• Скани вразливостей

• Дані про про 

користувачів

• Дані про ресурси

• Аналітика загроз

SIEM

• Отримання та інтерпритація

• Оновлення від центрів аналітики загроз

• Кореляція та аналіз

• Порівняння шаблонів поведінки

• Сповіщення

• Візуалізація даних

• Відповідність регулюючим потребам

Результати
Аналіз, звітність, моніторинг в 

реальному часі

Відділ безпеки

Зовнішня 

інформація

Внутрішня 

інформація

Засоби 

захисту 

інформації

Вихідні дані 

кореляції 

(події)

SIEM

Результат 

виконання 

процесу 

кореляції

Бази вірусних 

сигнатур

База 

експлойтів

База шаблонів 

атак

База 

вразливостей

Виконавчі файли
Мережевий 

трафік

Конфігурація 

додатків

Засоби 

антивірусного 

захисту

Засоби виявлення 

вторгнення

Засоби захисти 

від витоків

Журнал вірусного 

захисту

Журнал 

мережевих атак та 

аномалій

Журнал поведінки 

користувачів

Процес кореляції

Попередження безпеки
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Критерії оцінки Splunk

Оповіщення Пошта, месенджери

Прийняття рішень в рамках 

процесу обробки інцидентів

Ручне

Наявність встановлених правил 

кореляції

181 в Splunk ES штатно. +343 в 

безкоштовному додатку Splunk

Security Essentials

Терміни впровадження Від 2 тижнів

Наявність встановлених

графічних панелей
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АНАЛІЗ ПРАКТИЧНИХ МОДЕЛЕЙ 
ЗАБЕЗПЕЧЕННЯ БЕЗПЕКИ
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СИНЕРГЕТИЧНА МОДЕЛЬ ЗАГРОЗ

 

способы  

защиты

аппаратные

программно-аппаратные

криптографические

правовая

организационная

инженерно-техническая

БАНКОВСКАЯ 

ИНФОРМАЦИЯ,

БИн

коммерческая 

тайна, KT 
персональные 

данные, PD

Объекты угроз

{IA}
Информационные 

активы, IA

Угрозы

DF
ABS

={V
NS 

,V
АS

}

естественные угрозы, VNS 

антропогенные угрозы, 

V
АS

 ={V
АSIB 

,V
АSBI

,V
АSKBr

} 

 банковская 

тайна, BT

Цели угроз

{Pur}
 

ознакомление

модификация

уничтожение

Источники 

угроз

{aid} 

внешний нарушитель

внутренний нарушитель

управляющая 

информация, YI

Способы доступа

 разглашение, утечка:

- нарушение конфиденциальности, VAK;

- нарушение целостности, VAС;

- нарушение доступности, VAD;

- нарушение аутентичности, VA
А
.

НСД к:

-  техническому средству, HW
[I]

;

- линии связи, CL
[I]

;

- программному обеспечению, SW
[I]

.

Нарушение доступности:

-  техническому средству, HW
[U]

;

- линии связи, CL
[U]

;

- программному обеспечению, SW[U].

кредитные 

документы, KrD

регуляторы 

защиты

{RRABS} 

статистические 

отчеты, StO

средства защиты

{SZABS} 

упреждение

предотвращение

пресечение

противодействие

общедоступная 

информация, OI 

• аппаратные средства

• линии связи

• сетевое оборудование

• сетевые приложения и сервисы

• ОС

• СУБД

• банковские технологические процессы

• бизнес-процессы организаций

Элементы АБС

{ OABS} 

уровень 

защищенности

{UZr
ABS

} 

платежные 

документы, PlD

результаты оценки 

защищенности

{ROZ
ABS

} 

Об'єкти загроз рівень 

захищеності

результати оцінки 

захищеності
Способи доступу

Загрози

Джерела 

загроз

Цілі загрози

Елементи АБС
способи 

захисту

засоби захисту

регулятори 

захисту

БАНКІВСЬКА 

ІНФОРМАЦІЯ

Інформаційні 

активи, 

банківська 

таємниця

Кредитні 

документи, 

KrD

Комерційна 

таємниця, KТ

Статистичні 

звіти,StO 

Загальнодоступна 

інформація, ОІ

Керуюча 

інформація, YI

персональні 

дані, PD

• Апаратні засоби

• Лінія зв’зку

• Мережеве обладнання

• Мережеві додатки та сервіси

• СКБД

• банківські технологічні процеси

• бізнес-процеси організацій

апаратні

програмно-апаратні

криптографічні

правова

організаційна

інженерно-технічна

випередження

запобігання

припинення

протидія

ознайомлення

модифікація

знищення

зовнішній порушник

внутрішній порушник

природні загрози
антропогенні загрози

розголошення, витік

Порушення доступності

- порушення конфіденційності,

- порушення цілістності,

- порушення доступності

- порушення автентичності

- технічному засобу

- лінії зв’язку

- програмному забезпеченню

- програмному забезпеченню

- лінії зв’язку
- технічному засобу
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ОЦІНКА 

ЕФЕКТИВНОСТІ 

КСЗІ

Синергетична модель загроз
Вдосконалена модель інфраструктури АБС

Вдосконалений класифікатор загроз

Вдосконалена модель порушника

Вдосконалена модель  оцінки захищеності

Узагальнена синергетична загроза на БІР з урахуванням її гібридності

де - безліч загроз,
Trisk - якісний показник риску,

Тр – безліч базових термінів, ймовірності 

реалізації хоча б однієї загрози J-му активу,

ТU - безліч базових термінів величини збитку 

від реалізації загрози Ui,

VH- безліч деструктивних станів елементів 

АБС

де

де - безліч об’єктів середи,

- безліч зв’язків між елементами

- безліч об’єктів середи,

- безліч зв’язків між елементами

Значення узагальненого показника рівня захищеності АБС

високий, якщо

середній, якщо 1

низький, якщо

Дані обліку про результати оцінки 

захищеності АБС

безліч вимог регуляторів до безпеки 

БІР

- час успішної реалізації загрози

- ймовірний збиток системи

- рекомендації по

виявленню та реагуванню ТСЗІ

- безліч елементі інформаційних активів
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Властивості БІР: 

конфіденційність (01), цілісність (02), доступність (03), автентичність (04); 

Рівні ієрархії інфраструктури АБС: 

FL – фізичний рівень (01), NL – мережевий рівень (02), 

OSL – рівень операційних систем (ОС) (03), 

DBL – рівень систем управління базами даних (04), 

BL – рівень банківських технологічних додатків і сервісів (05).

КЛАСИФІКАТОР ЗАГРОЗ БЕЗПЕЦІ  БАНКІВСЬКИХ ІНФОРМАЦІЙНИХ РЕСУРСІВ

СКЛАДОВІ КЛАСИФІКАТОРА:

Забезпечення безпеки БІР: 

ІБ (01), БІ (02), КБрБ (03); 

Характер напрямків загроз безпеці БІР: 

нормативно-правове (01),організаційне (02), 

інженерно-технічне (03); 

http://skl.hneu.edu.ua/
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Засоби розробки:
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ОЦІНКА ПОТОЧНОГО СТАНУ РІВНЯ БЕЗПЕКИ ОБС
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ВИСНОВКИ
1. Проведений аналіз сучасних загроз на автоматизовані банківські системи показав, що в умовах

стрімкого росту обчислювальних можливостей, появи повномасштабних квантових комп’ютерів

вони стримляться к комплексуванню з методами соціальної інженерії, що спонукає до появи

синергетичного та/або гібридного характеру. Тому слід розглядати їх в комплексі з урахуванням їх

впливу на всі складові безпеки: кібербезпеки, інформаційної безпеки, та безпеки інформації.

2. Для забезпечення протидії синергії та гібридності сучасних загроз використовуються програмні

(програмно-апаратні) застосунки/засоби виявлення їх дії та/або виявлення відхилення від

нормального стану роботи відповідних систем. Серед яких окремо можливо виділити SIEM-

системи, які дозволяють автоматизувати процес обробки та управління подіями ІБ від різних

джерел.

3. Для оцінки поточного стану рівня безпеки в організаціях банківського сектору, проаналізовані

практичні моделі, та визначений підхід на основі синергетичної моделі загроз, яка на відмоу від

існуючих дозволяє враховувати послуги безпеки, та синергію та гібридність сучасних загроз.

4. Розроблений веб-застосунок, базується на класифікаторі, який як і запропонований підхід

враховує синергію та гібридність сучасних загроз на компоненти автоматизованих банківських

систем, що дозволяє не тільки оцінити поточний стан рівня безпеки, а також визначити критичні

точці в інфраструктурі автоматизованих банківських систем, та можливість технічних засобів

безпеки.
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