KABIHET MIHICTPIB YKPATHU
ITOCTAHOBA

Bi 4 kBiTHs 2023 p. Ne 299
Kuis

JlesiKi NUTAHHA pearyBaHHsA cy0’€KTamu 3a0e3neyeHHs
Ki0epOe3nexku Ha Pi3Hi BUAM NMOJiH y KideprnpocTopi

Bianosigno no nynkry 37 ITnany peanizarii Ctparerii ki0epOe3neku YKpaiHu, CXBaJICHOTO
pimmennsm Panu HamioHanbpHOI 6e3neku 1 o6oponn Ykpaiau Bix 30 rpymas 2021 p. “TIpo [Tnan
peanizamii Ctparerii kibepOe3nekun Ykpainu”, BBeJIeHOTO B 1it0 Yka3om [Ipesunenra Ykpainu Bij
1 mrotoro 2022 p. Ne 37, Kabinet MiHicTpiB YKpaiHu NOCTAHOBJISAE:

1. 3atBepautu [lopsiok pearyBanHs cy0’ekTamu 3a0e3nedeHHs KibepOe3neku Ha pi3Hi BUIU
o1 y KIOeprpocTopi, MO JOIA€THCA.

2. PexomeHyBaTH BpaxoByBaTH BUMOTH [1OpsiiKy, 3aTBEpXKEHOTO 3TiIHO 3 MyHKTOM | mi€l
MMOCTaHOBH, TTiJ] Yac MPOBEACHHS 3aX0/1iB 13 3a0e3neueHHs KioepOe3neKu:

Amapary Pamu wHamionanpHOi Oe3meku 1 oO0opoHM VYKpaiHM Ta OpraHaM MICIIEBOTO
CaMOBPSyBaHHS;

HamionansHomy OaHKy, OaHKaM, 1HIIMM Cy0’€KTaMm, IO MPOBAJATH MiIsUIBHICTH HA pPUHKaX
(iHAaHCOBUX TOCIYT, JAEp)KaBHE pPETYJIOBAHHSA Ta HArsiA 3a MISUIBHICTIO SKUAX 3IIHCHIOE
HamionaneHuii OaHk, omeparopaMm Ta/ab0 y4YaCHUKAM IUIATDKHUX CHCTEM, TEXHOJIOTTYHHM
oreparopam IUIATDKHUX TOCHIYT, Y TOMY YHCH Cy0’€KTaM, BiIHECEHHS SKHX JI0 KPUTHYHOI
iH(dpacTpykTypH 3aiiicHioe HarionanpHuit 6aHK.

3. Anminictpamii [lep:kaBHOT ciay>kO0M crHemialbHOrO 3B 3Ky Ta 3aXUCTy 1HopManii
3aTBEPIUTH y TPUMICSYHUM CTPOK METOAMYHI pEeKOMEHJalii LI0J0 pearyBaHHS CyO’ €KTaMH
3a0e3neyeHHs KibepOe3neku Ha pi3Hl BUAM MOJ1H y KibepIrpocTopi.

IIpem'ep-minicTp Ykpainu JA. LIMUTI AJIb

Inna. 49


https://zakon.rada.gov.ua/laws/show/n0087525-21#n99
https://zakon.rada.gov.ua/laws/show/37/2022

3ATBEPIKEHO
nocranopow Kadinery MinicTpiB Ykpainn
Bia 4 kBiTHs1 2023 p. Ne 299

HOPAJOK
pearyBaHH# cy0’ekTamMu 3a0e3ne4eHHs Ki0epOe3nexku Ha
Pi3HI BUAM nOAiH y KidepnpocTopi

1. eit [Topsaok BU3HAYAE IPOLIETYPH pearyBaHHs cy0’ekTamu 3a0e3reueHHs KibepOe3neku
Ha pi3Hi BUAM NOAIH y kibeprpocTopi (mami - KibepiHuneHTH/Kibeparakn) Ta kateropii (piBHi) ix
KPUTHYHOCTI.

2.V upomy Ilopsiaky TepMiHU B)KUBAIOTHCS y 3HaUEHHI1, HaBeZleHOMY B 3akoH1 Ykpainu “TIpo
OCHOBHI 3acaam 3abe3neueHHs KiOepOesneku Ykpainu~ Ta mnoctaHoBi KaGinery MiHicTpiB
VYkpainu Bix 29 rpynnsa 2021 p. Ne 1426 “Ilpo 3aTBepmxkenHs [lonoxeHHs npo opraHizaliiHo-
TeXHIYHY Mozens Kibep3axucty” (Odiuiiinuii BicHuk Ykpainu, 2022 p., Ne 4, ct. 219).

3. PearyBanHs Ha KiOepiHIMACHTH/KiOepaTaku 3IIHCHIOETbCS CyO’€KTaMu 3a0e3medeHHs
KiOepOe3neKy NIITXOM BXKUTTS 3aX0/1iB 10 KiOep3axucTy, CIpSIMOBAHUX Ha IMIBU/IKE BUSBICHHS Ta
3aXHUCT BiA KiOepiHIMAEHTIB/KiOepaTak, HajexkHe iHGOpMYyBaHHA MPO HUX, 3aMOOIraHHS
HETaTUBHUM HAacIifKaMm, iX MiHIMi3alii Ta yCyHEHHs, BHUIIPABJICHHS BpPA3JIHBOCTEH, a TaKOX
BIIHOBJICHHS CTQJIOCTI 1 HaaIMHOCTI (PYHKIIOHYBaHHS 1H(POPMAIIMHUX, EJIEKTPOHHUX
KOMYHIKAIiiHUX, 1H()OPMAIIHHO-KOMYHIKAIIMHUX CHCTEM, TEXHOJIOTIYHHUX CHCTEM Ta IHIIUX
00’ €KTIB KiOEpP3axucTy.

Cy0’extu 3abe3rnedyeHHs1 KiOepOe3nmeKkr BXKMBAIOTH 3aXOJIB BIJIMOBIIHO 0 METOAHMYHHUX
peKoOMeH allii MoA0 pearyBaHHs cy0’ekTamu 3abe3neueHHs KibepOe3neku Ha pi3Hi BUIU MOAIN y
Ki0epnpocTopi, 3aTBepHKeHUX AIMIHICTpalli€ro Jlepikcne3B’ 3Ky .

4. PearyBanHs Ha KiOepiHIMICHTH/KiOepaTaku 3A1MCHIOETbCA CyO’€KTaMu 3a0e3redeHHs
KiOepOe3meKy MoCIIiIOBHO TAKUMHU €TallaMH, sSIK MiATOTOBKA, BUSIBJICHHS Ta aHaJli3, CTPUMYBaHHI,
YCYHEHHs,  BIJIHOBJIIGHHS,  aHalmi3  e(QeKTHMBHOCTI  3aXOAiB 3  pearyBaHHS  Ha
KiOepiHIMICeHTH/Ki1OepaTaKy.

5. PearyBanHs cy0’ekramu 3a0e3mneueHHsi KiOepOe3neku Ha KiOepiHIMIEHTH/KiOepaTaku
PO3MOYMHAETBCSA 3 €Taly MiJrOTOBKM, IiJl Yac SKOTO 3JIHCHIOIOTBCS 3aXOAM 3 BUBUEHHS Ta
JOCTIPKEHHSI Cy4acHUX BUAIB KiOepiHIMEHTIB/KiOepaTak, po3po0IeHHs METOAIB 1 MEXaHi3MiB
3aroOiraHHs Ta MPOTHIT MOXJIMBUM KiOepiHIMIeHTaM/KiOepaTakam.

6. Ha eram BusiBIeHHS Ta aHali3y CyO €KTH 3a0e3nedeHHs KiOepOe3meku 31HCHIOITH
BUSIBJICHHS KiOEpIHIMIEHTY/Ki0epaTaku Ta BU3HAYAIOTh iX KPUTHYHICTH Ui 3a0e3MeueHHS
MPOTOPIIIAHOCTI Ta/ab0 CIIBPO3MIPHOCTI TMOJANBIIMX 3aXOJiB 3 KiOEp3axWCTy peaJbHUM Ta
MOTEHIIHUM PU3UKaM.


https://zakon.rada.gov.ua/laws/show/2163-19
https://zakon.rada.gov.ua/laws/show/1426-2021-%D0%BF

Cy0’exTn 3a0e3reyeHHs KibepOe3neku BHU3HAYAIOTh KPUTUYHICTD
KiOepiHIMIeHTY/Ki0epaTaki BIAMOBIIHO 0 METOJWYHHX PEKOMEHMIAIM WIOAO0 pearyBaHHS
cy0’exkTamu 3abe3neueHHs KibepOe3neku Ha pi3HI BUAW MO y KiOeprmpocTopi, 3aTBEPIHKCHUX
AnminicTpamiero Jlepxcnenss’ 13Ky, 3a TAKHMH KaTeropisiMu (piBHSAMH):

piBeb 0, HekpuTHuHMM (Olnmi) - KiOepiHUMAEHT/KiOepaTaka HE 3arpoKye CTajoMy,
HaJllHOMy Ta IUTaTHOMY peXuMy (YHKIIOHYBaHHS 1HGOpMaUIfHUX, E€JIEKTPOHHUX
KOMYHIKallIHHUX, 1HPOpMaIifHO-KOMYHIKAI[ITHUX CUCTEM, TEXHOJIOTIYHUX CUCTEM;

piBeHb 1, HM3BKHMIA (3e€NeHMI) - KiOepiHIMACHT/KiOepaTaka Oe3mocepeHbO 3arpoXKye
CTaJIOMy, HaJifHOMY Ta IITaTHOMY peXHMYy (YHKIIOHYBaHHS iH(GOpPMAIIMHUX, €JIEKTPOHHUX
KOMYHIKAIlIHHUX, 1H(QOPMAIITHO-KOMYHIKAI[IHHUX CHCTEM, TEXHOJIOTIYHMX CHCTEM, ajie He
3arpoXkye 3aXUIIEeHOCTI (KOH(DIIEHITIHOCTI, IUTICHOCTI 1 TOCTYITHOCTI) iHGopMaIlii Ta TaHUX, 10
HUMH 00pOOIISIFOTHCS,

piBeHb 2, cepenHii (KOBTUM) - KiOepiHIMAEHT/KiOepaTaka O€3MOCEepPEeHbO 3arpoXKye
CTaJOMy, HaJifHOMY Ta HITaTHOMY peXHMYy (YHKIIOHYBaHHS iH(GOpMALiMHUX, €JIEKTPOHHUX
KOMYHIKaIlIiHUX, 1H(QOpPMAaLIiHO-KOMYHIKAIIIMHUX CHUCTEM, TEXHOJOTIYHHUX CHCTEM, BHACIIIOK
YOro CTBOPIOIOTHCS MEPEAYMOBH AJIsl MOPYIICHHS 3aXHUIIEHOCTI (KOHDIIEHIIIHHOCTI, HITICHOCTI 1
JOCTYITHOCT1) 1H(oOpMalii Ta JaHUX, 0 HAUMH OOpOOJSIOTHCS, BUHUKAIOTH MEPEIYMOBH IS
NPUITMHEHHS BUKOHAHHA (YHKILIN Ta/a00 HaJaHHS MOCIYT KPUTUYHOIO 1HPPACTPYKTYPOIO;

piBeHb 3, BUCOKHUH (MTOMapaH4YeBUl) - KiOEpIHIMICHT/KiOepaTaka 6€3MmocepeIHbO 3arPOXKy€
CTaJIOMy, HaJIfHOMY Ta IITaTHOMY peXHMYy (YHKIIOHYBaHHS iH(GOpPMAIIMHUX, €JIEKTPOHHUX
KOMYHIKaIliHHUX,  1H(QOpPMAIliHHO-KOMYHIKALlIMHMUX  CHCTEM,  TEXHOJIOTIYHHUX  CHCTEM,
MOPYIIYETHCS 3aXUIIEHICTh (KOHDIIEHIIIHHICTD, MUTICHICTH 1 JOCTYIHICTB) iHGOpMAIlii Ta TaHUX,
10 HUMH OOPOOJISFIOTHCS, BHACTIOK YOr0 BUHHUKAIOTH MOTEHINIHHI 3arpo3u JJis HaIllOHAIBHOT
Oe3mekn 1 0OOpPOHM, CTaHy HABKOJIMIIHBOTO MPUPOAHBOTO CEpeNOBHINA, COIianbHOI chepw,
HaIllOHAJBLHOT €KOHOMIKHM Ta i OKpeMHuX rajay3ed, MPUIUHEHHS BUKOHAHHSA (YyHKIHA Ta/abo
Ha/IaHHS MTOCIYT KPUTHYHOIO iH(pacTpyKTyporo. PearyBanHs Ha IIbOMy piBHI MOKe TOTpeOyBaTH
3aJIy4eHHSI CHJI Ta 3aco0iB OLIbIIIE HIK OJIHOTO OCHOBHOI'O Cy0’€KTa HaIllOHAJIBHOI CHCTEMH
kibepbe3neku;

piBeHb 4, KpUTUYHHUI (YepBOHMI) - KiOepiHIMIEHT/KibepaTaka Oe3MocepeiHbO 3arpoXKye
CTaJIOMy, HaJIMHOMY Ta INTAaTHOMY peXuUMYy (YyHKIIOHYBaHHS KUIBKOX 1H(pOpMaIiiHUX,
€JIEKTPOHHHUX KOMYHIKallIHHUX, IHPOPMAaLIHHO-KOMYHIKaLlIHHIX CUCTEM, TEXHOJIOTTUHUX CUCTEM,
MOPYIIYETHCS 3aXULIEHICTh (KOH(D1IEHIIINHICTh, LUTICHICTD 1 JOCTYIHICTh) 1HGOpMaIllii Ta JaHUX,
10 HUMH OOpPOOJSAIOTHCS, BHACIIOK YOrO BHMHUKAIOTh peajibHI 3arpo3u AJs Hal[lOHAJIbHOI
0e3neku 1 OOOpPOHM, CTaHy HAaBKOJIMIIHBOTO MPUPOJHBOTO CEPEOBMINA, COLIaNbHOI cdepu,
HaI[lOHAJIbHOI €KOHOMIKM Ta il OKpeMHuX raiy3eil, NpUIIMHEHHS BUKOHaHHSA (YyHKILIH Ta/abo
HaJaHHS TMOCIYr KpUTHYHOIO 1H(pacTpykTyporo. KibepiHuuaeHT/Kibepataka MOXe MaTu
TPAHCKOPJOHHUI BrMB. PearyBaHHS Ha LbOMY piBHI HOTpeOye 3alydueHHs CHJI Ta 3aco0iB
OCHOBHUX Cy0’€KTIB HalllOHAJIbHOT CUCTeMHU Ki0epOe3neKy;

piBeHb 5, HaA3BUYAHUN (YOpHUI) - KiOepiHIMACHT/KibepaTaka Oe3MocepeTHhO 3arPOoKye
CTaJIOMY, HaJIIHHOMY Ta IITaTHOMY PEXXUMY (YHKIIIOHYBaHHSI 3HAYHOI K1JTLKOCTI iHOpMAIIHUX,
€JIEKTPOHHHUX KOMYHIKalliHUX, IHPOpMaLiHHO-KOMYHIKaLliHHIX CUCTEM, TEXHOJIOT1UHUX CUCTEM,
MOPYIITYEThCS 3aXUIICHICTh (KOH(IIEHIIIHHICT, IIUTICHICTh 1 JOCTYIHICTB) iH(OpMaIlii Ta JaHux,
10 HUMU 0OpOOIISIOTHCS, BHACTIIOK YOTO BUHUKAIOTH HEBIABOPOTHI 3arpO3U ISl IIOBHOI[IHHOTO



GyHKIIIOHYBaHHS JepxaBu abo 3arpo3a >KUTTIO TpoMaasH Ykpainu. KibepinuuaeHt/kibepataka
MOKE€ MaTH TPAHCKOPJAOHHUU BIUIMB. PearyBaHHS Ha I[bOMY piBHI MOTpeOy€e MaKCHMaIbHOTO
3aJIy9eHHS CHJT Ta 3ac00iB OCHOBHHUX CYyO’€KTIB HalllOHAJIBHOI CUCTEMH KiOepOe3meKku Ta 1HINX
cy0’ekTiB 3a0e3neueHHs KibepOe3neKu.

7. Ilig 4yac eramy CTpUMYBaHHS CyO’e€kTaMu 3a0e3leueHHs KiOepOe3leKH B)KHUBAIOTHCS
3aX0IM 10 3HWKEHHS HEraTHBHOIO BIUIMBY KiOepiHIMAEHTY/KiOepaTaky, 3amno0iraHHs
MOPYLIEHHIO 0e3MeKH, 3a0e3MeUeHHs CTAI0r0, HaIIHHOTO Ta ITATHOTO PEXUMY (PYHKIIOHYBaHHS
iHpOpMaLIHHUX, EJNEeKTPOHHUX KOMYHIKAIIMHUX, 1H(OpMaliIiHO-KOMYHIKALlIHHAX CHCTEM,
TEXHOJIOTIYHUX CHUCTEM, HECAHKI[IOHOBAaHOIO BTPY4YaHHA B 1iX poOOTy, 3axXHILEHOCTI
(xoH(]1AEHLIHHOCTI, HITICHOCTI 1 JOCTYMHOCTI) 1H(OopMalii Ta JAHUX, 1110 HUMU 00POOIISIFOTHCS.

8. Ilim wac eramy ycyHeHHs cy0’exTu 3a0e3meueHHs KibepOe3neKkn BKUBAOTH 3aXOJliB JI0
JMIKBIgAIii  HACHIAKIB  KiOEpIHIMACHTY/KiOepaTaku s iHQOpMAIiiHUX, EJIEeKTPOHHUX
KOMYHIKallifHUX, 1HPOPMAaLiHHO-KOMYHIKAI[ITHUX CHCTEM, TEXHOJIOTIYHUX CHUCTEeM, iH(popMarlii
Ta JaHUX, [0 HUMHU 00pOOISIOTHCS.

9. Ha etamni BigHOBIJICHHSI Cy0’ €KTamMu 3a0e3neueHHs KibepOe3neku BXUBAIOTHCS 3aX0IU 10
BIJTHOBJICHHSI O€3IEeKH, CTAJIIOro, HaAIiHOr0, MTATHOTO Ta 3aXUIICHOTO BijJ HECAaHKI[IOHOBAHOTO
BTpPY4YaHHS B poOOTYy pexxuMy (QyHKIIOHYBaHHS 1H)OPMALIHHUX, €IEKTPOHHUX KOMYHIKallIHHUX,
1HpOpMaLiHHO-KOMYHIKaLIHHIX CHUCTEM, TEXHOJIOTTYHUX CHUCTEM, 3aXHILIEHOCT]
(xoH(]1AEHLIHHOCTI, HITICHOCTI 1 AOCTYMHOCTI) 1H(OopMaLii Ta JAHUX, 1110 HUMU 00POOIISIFOTHCS.

10. 3a pe3ynbpTaTamMu BXKUTTS 3aX0/11B J10 Kibep3axucty cy0’exTu 3a0e3nedueHHs KibepOe3neku
MIPOBOJIATH aHAJI3 €()EKTUBHOCTI pearyBaHHs Ha KiOEpIHIIMICHTH/KIOepaTaKy.

[Tlin wac mporo eramy 3a0e3MeUYyeThCS BHUBUYCHHS 33JOKYMEHTOBAaHHX JaHUX MIOAO
KiOepiHuuaeHTy/kibeparaky, iHQOpMyBaHHS KEPIBHULTBA cy0’ekTa 3a0e3neueHHs KibepOe3nexu,
y3arajJbHEHHS Ta TPOBEIEHHsS aHaN3y JOCBiy pearyBaHHS JUIS TOJAIBIIOTO ITiBUIICHHS
e(EKTHUBHOCTI BXKUTTS 3aX0/iB JI0 KiOep3aXUCTy y pa3i MOXKIMBUX KiOepiHIMIEHTIB/KibepaTak y
HOJATIBIIOMY.

Jlesiki mUTaHHS pearyBaHHs Cy0'eKTaMu 3a0e3MeUCHHS] 3aKOHOAABCTBO YKpaiHu

kibepOe3neku Ha pi3HI BHIU NOJIH y KibepmpocTopi O o
ITocranosa Kabinery Minictpis Ykpainu; Ilopsamok Bix qHHHHHI”I"""l I"

04.04.2023 X 299 LT
299-2023-p
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