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Викладачі, розробники 

 

Євсеєв Сергій Петрович  

serhii.yevseiev@khpi.edu.ua 
Доктор технічних наук,  професор, завідувач кафедри кібербезпеки НТУ 
«ХПІ».   
 
Кількість наукових публікацій: понад 337, з них патентів на корисну 
модель 42, 17 монографій, з яких 9 колективних монографій, 29 
навчальних посібників, з яких 4 з грифом Міністерства освіти і науки 
України, 156 статті у закордонних виданнях та фахових виданнях України, 
з них 40  у наукометричній базі Scopus. Провідний лектор з дисциплін: 
«Менеджмент інформаційної безпеки», «Введення в мережі», «Безпека 
банківських систем» , «Гібридні війни та національна безпека», «Аудит та 
моніторинг корпоративних мереж», «Blockchain: основи та приклади 
застосування», «Основи смарт-контрактів», «Основи кібербезпеки» у 
студентів бакалавріата та магістратури, Розділ «Методи і технології 
моніторингу та аудиту інформаційної безпеки», «Методи побудови 
постквантових криптосистем», «Новітні технології забезпечення 
кібербезпеки на основі технології блокчейн» для аспірантів. 
 
Детальніше про викладача на сайті кафедри 

Загальна інформація 

Анотація 

Навчальна дисципліна  Комплексний тренінг “Блокчейн: математичні проблеми та застосунки" є 
вибірковою  навчальною дисципліною. Дисципліна спрямована на вивчення теоретичних 
концепцій, математичних проблем, принципів функціонування блокчейн, принципів розробки та 
застосування смарт-контрактів, інтелектуального обчислювального елементу блокчейн 
технологій. 
 

mailto:serhii.yevseiev@khpi.edu.ua
https://cybersecurity.kpi.kharkov.ua/євсеєв-сергій-петрович/
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Мета та цілі дисципліни 

Засвоєння теоретичних основ використання блокчейн технологій, основи криптовалют та смарт-
контрактів. Блокчейн – новітня технологія, інтерес до якої зріс разом з популярністю 
криптовалют. Але є десятки інших способів використання блокчейна у відриві від криптовалюти. 
Блокчейн-технологію відносять до головного технологічного прориву з часів винаходу Інтернету. 
 
Формат занять 

Лекції, лабораторні роботи, самостійна робота, консультації. Підсумковий контроль – залік. 
 

Компетентності 

КФ5. Здатність до дослідження, системного аналізу та забезпечення безперервності 
бізнес/операційних процесів з метою визначення вразливостей інформаційних систем та 
ресурсів, аналізу ризиків та визначення оцінки їх впливу у відповідності до встановленої стратегії 
і політики інформаційної безпеки та/або кібербезпеки організації. 
КФ8. Здатність досліджувати, розробляти, впроваджувати та супроводжувати методи і засоби 
криптографічного та технічного захисту інформації на об’єктах інформаційної діяльності та 
критичної інфраструктури, в інформаційних системах, а також здатність оцінювати ефективність 
їх використання, згідно встановленої стратегії і політики інформаційної безпеки та/або 
кібербезпеки організації. 
КФ10. Здатність провадити науково-педагогічну діяльність, планувати навчання, контролювати і 
супроводжувати роботу з персоналом, а також приймати ефективні рішення з питань 
інформаційної безпеки та/або кібербезпеки. 
 

Результати навчання 

РН6. Аналізувати та оцінювати захищеність систем, комплексів та засобів кіберзахисту, технології 
створення та використання спеціалізованого програмного забезпечення. 
РН8. Досліджувати, розробляти і супроводжувати системи та засоби інформаційної безпеки та/або 
кібербезпеки на об’єктах інформаційної діяльності та критичної інфраструктури. 
РН9. Аналізувати, розробляти і супроводжувати систему управління інформаційною безпекою 
та/або кібербезпекою організації на базі стратегії і політики інформаційної безпеки. 
РН10. Забезпечувати безперервність бізнес/операційних процесів, а також виявляти уразливості 
інформаційних систем та ресурсів, аналізувати та оцінювати ризики для інформаційної безпеки 
та/або кібербезпеки організації. 
РН11. Аналізувати, контролювати та забезпечувати ефективне функціонування системи 
управління доступом до інформаційних ресурсів відповідно до встановлених стратегії і політики 
інформаційної безпеки та/або кібербезпеки організації.   
РН12. Досліджувати, розробляти та впроваджувати методи і заходи протидії кіберінцидентам, 
здійснювати процедури управління, контролю та розслідування, а також надавати рекомендації 
щодо попередження та аналізу кіберінцидентів в цілому. 
РН13. Досліджувати, розробляти, впроваджувати та використовувати  методи та засоби 
криптографічного та технічного захисту інформації бізнес/операційних процесів, а також 
аналізувати і надавати оцінку ефективності їх використання в інформаційних системах, на 
об’єктах інформаційної діяльності та критичної інфраструктури. 
РН14. Аналізувати, розробляти і супроводжувати систему аудиту та моніторингу ефективності 
функціонування інформаційних систем і технологій, бізнес\операційних процесів у сфері 
інформаційної та\або кібербезпеки в цілому. 
РН15. Зрозуміло і недвозначно доносити власні висновки з проблем інформаційної безпеки та/або 
кібербезпеки, а також знання та пояснення, що їх обґрунтовують до персоналу, партнерів та 
інших осіб. 
РН16. Приймати обґрунтовані рішення з організаційно-технічних питань інформаційної безпеки 
та/або кібербезпеки у складних і непередбачуваних умовах, у тому числі із застосуванням 
сучасних методів та засобів оптимізації, прогнозування та прийняття рішень.  
РН17. Мати навички автономного і самостійного навчання у сфері інформаційної безпеки та/або 
кібербезпеки і дотичних галузей знань, аналізувати власні освітні потреби та об’єктивно 
оцінювати результати навчання.  
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РН18. Планувати навчання, а також супроводжувати та контролювати роботу з персоналом у 
напряму інформаційної безпеки та/або кібербезпеки. 
РН19. Обирати, аналізувати і розробляти придатні типові аналітичні, розрахункові та 
експериментальні методи кіберзахисту, розробляти, реалізовувати та супроводжувати проекти з 
захисту інформації у кіберпросторі, інноваційної діяльності та захисту інтелектуальної власності. 
РН21. Використовувати методи натурного, фізичного і комп’ютерного моделювання для 
дослідження процесів, які стосуються інформаційної безпеки та/або кібербезпеки. 
РН23. Обґрунтовувати вибір програмного забезпечення, устаткування та інструментів, 
інженерних технологій і процесів, а також обмежень щодо них в галузі інформаційної безпеки 
та/або кібербезпеки на основі сучасних знань у суміжних галузях, наукової, технічної та 
довідкової літератури та іншої доступної інформації. 
 

Обсяг дисципліни 

Загальний обсяг дисципліни 150 год. (5 кредитів ECTS): лекції – 32 год., лабораторні роботи – 32 
год., самостійна робота – 86 год. 
 

Передумови вивчення дисципліни (пререквізити) 

Розширена мережева та хмарна безпека, Веб безпека, Бездротова та мобільна безпека. 
 
Особливості дисципліни, методи та технології навчання 

В ході викладання дисципліни викладачем застосовуються пояснювально-ілюстративний 
(інформаційно-рецептивний) та репродуктивний методи навчання. В якості методів викладання, 
які направлені на активізацію та стимулювання навчально-пізнавальної діяльності здобувачів, 
застосовуються презентації, бесіди, індивідуальні групові проєкти, майстер-класи. 
 

Програма навчальної дисципліни 

Теми лекційних занять 

Тема 1. Функціональний і процесний підходи до управління безпекою бізнес-процесами. 
Тема 2. Теоретичні основи управління бізнес-процесами.  
Тема 3. Бізнес-процес і його компоненти.  
Тема 4. Еталонні і референтні моделі.  
Тема 5. Методології опису діяльності.  
Тема 6. Інструментальні системи для моделювання бізнесу.  
Тема 7. Методики опису різних предметних областей.  
Тема 8.  Методи аналізу процесів.  
Тема 9.  Контролінг і моніторинг процесів. 
Тема 10. Процесна трансформація та процесна організація. 
 

Теми практичних занять 

Практичні роботи в рамках дисципліни не передбачені. 
 

Теми лабораторних робіт 

Тема 1. Опис роботи системи, побудованої за концепцією «Удосконалення процесів». 
Тема 2. Опис роботи системи, побудованої за концепцією «Формалізація процесів». 
Тема 3. Організація управління наскрізними процесами і групами процесів. 
Тема 4. Побудова системи процесів організації на основі аналізу ланцюжків створення цінності. 
Тема 5. Аналіз топології процесу управління безпекою. 
 
Самостійна робота 

Самостійна робота студента є однією з форм організації навчання, основною формою оволодіння 
навчальним матеріалом у вільний від аудиторних навчальних занять час. Під час самостійної 
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роботи студенти вивчають лекційний матеріал, готуються до лабораторних робіт, контрольних 
робіт та заліку.  
 

Література та навчальні матеріали 

Основна література: 

1. Інформаційна безпека та інформаційні технології. – Х.; ТОВ “ДІСА ПЛЮС”, 2019. - 322 с. 
2. Кібербезпека та інформаційні технології. – Х.; ТОВ “ДІСА ПЛЮС”, 2020. -380 с. 
3. Управління бізнес-процесами: Навч. посібник. – Рівне: НУВГП, 2014. – 158 с. 
4. Технології захисту інформації./ С. Е. Остапов, С. П. Євсєєв, О.Г. Король. – Чернівці : Чернівецький 
національний університет, 2013. – 471 с. 
5. Технологія Ethernet : лабораторний практикум / М. О. Білова, С. П. Євсеєв, О. С. Жученко, І. С. 
Іванченко, О. В. Шматко.– Львів: «Новий Світ- 2000», 2020 .   – 196 с. 
 

Додаткова література : 

1 Kostina О. M. Diagnostics and management of business processes in the context of enterprise crisis 
management / Electronic scientific edition “Ekonomika i suspilstvo”.2019. № 10 – С. 287-297. 
2. Md Imtiaz Mostafiz, Murali Sambasivan, See Kwong Goh, (2019) "Impacts of dynamic managerial 
capability and international opportunity identification on firm performance", Multinational Business 
Review, 13. Prodius O.I., Naida E.D. Business process reingineering as a modern management concept // 
Electronic scientific edition "Ekonomika ta suspilstvo" 2019. 
3. Synergy of building cybersecurity systems: monograph / S. Yevseiev, V. Ponomarenko, O. Laptiev, O. 
Milov and others. – Kharkiv: PC TECHNOLOGY CENTER, 2021. – 188 p. 
4. Models of socio-cyber-physical systems security: monograph / S. Yevseiev, Yu. Khokhlachova, S. Os- 
tapov, O. Laptiev and others. – Kharkiv: PC TECHNOLOGY CENTER, 2023. – 168 p. 
5. Modeling of security systems for critical infrastructure facilities: monograph / S. Yevseiev, R. 
Hryshchuk, K. Molodetska, M. Nazarkevych and others. – Kharkiv: PC TECHNOLOGY CENTER, 2022. – 196 
p. 
 
 

Система  оцінювання 

Критерії оцінювання успішності студента  
та розподіл балів 

Бали нараховуються за наступним 
співвідношенням: 
• лабораторні роботи: 40% семестрової оцінки; 
• самостійна робота: 10% семестрової оцінки; 
• контрольна робота: 20% семестрової оцінки; 
• залік: 30% семестрової оцінки 

Шкала оцінювання  

Сума 
балів 

Національна оцінка ECTS 

90–100 Відмінно A 
82–89 Добре B 
75–81 Добре C 
64–74 Задовільно D 
60–63 Задовільно E 
35–59 Незадовільно  

(потрібне додаткове 
вивчення) 

FX 

1–34 Незадовільно 
(потрібне повторне 
вивчення) 
 

F 

 

Норми академічної  етики і політика курсу 

Студент повинен дотримуватися «Кодексу етики академічних взаємовідносин та доброчесності 
НТУ «ХПІ»: виявляти дисциплінованість, вихованість, доброзичливість, чесність, відповідальність. 
Конфліктні ситуації повинні відкрито обговорюватися в навчальних групах з викладачем, а при 
неможливості вирішення конфлікту – доводитися до відома співробітників дирекції інституту. 
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Нормативно-правове забезпечення впровадження принципів академічної доброчесності НТУ 
«ХПІ» розміщено на сайті: http://blogs.kpi.kharkov.ua/v2/nv/akademichna-dobrochesnist/  
 

Погодження 

Силабус погоджено 28.08.2023        Завідувач кафедри 
Сергій ЄВСЕЄВ 

  
28.08.2023       

Гарант ОП 
Олександр МІЛОВ 
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