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ЄВСЕЄВ Сергій Петрович  

serhii.yevseiev@khpi.edu.ua 
Доктор технічних наук,  професор, завідувач кафедри кібербезпеки НТУ 
«ХПІ».   
 
Кількість наукових публікацій: понад 350, з них патентів на корисну 
модель 42, 17 монографій, з яких 9 колективних монографій, 31 
навчальний посібник, з яких 4 з грифом Міністерства освіти і науки 
України, 163 статті у закордонних виданнях та фахових виданнях 
України, з них 61 у наукометричній базі Scopus. Провідний лектор з 
дисциплін: «Менеджмент інформаційної безпеки», «Введення в мережі», 
«Безпека банківських систем» , «Гібридні війни та національна 
безпека», «Аудит та моніторинг корпоративних мереж», «Blockchain: 
основи та приклади застосування», «Основи смарт-контрактів», 
«Основи кібербезпеки» у студентів бакалавріата та магістратури, Розділ 
«Методи і технології моніторингу та аудиту інформаційної безпеки», 
«Методи побудови постквантових криптосистем», «Новітні технології 
забезпечення кібербезпеки на основі технології блокчейн» для 
аспірантів 
Детальніше про викладача на сайті кафедри 

 

ПОГАСІЙ Сергій Сергійович  

Serhii.Pohasii@khpi.edu.ua 
Кандидат економічних наук, доцент, доцент кафедри кібербезпеки НТУ 
«ХПІ». 
   
Кількість наукових публікацій: понад 95, з них патентів на корисну 
модель 2, 6 монографій, з яких 4 колективних монографій, 4 навчальних 
посібників, з яких 4 з грифом Міністерства освіти і науки України, 65 
статті у закордонних виданнях та фахових виданнях України, з них 11  у 
наукометричній базі Scopus. Провідний лектор з дисциплін: «Аналогові 
та цифрові електронні пристрої», «Інтернет речей та сервісів», «Безпека 
хмарних технологій», «Основи побудови та захисту сучасних 
операційних систем», «Моделювання систем критичної інфраструктури», 
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«Основи побудови та захисту мікропроцесорних систем», «Безпека 
смарт-технологій та Інтернет-речей», «Інформаційно-комунікаційні 
системи у сфері національної безпеки» у студентів бакалавріата та 
магістратури, Розділ «Інформаційна безпека хмарних сервісів», «Сучасні 
методи захисту соціо-кіберфізичних систем», «Моделювання механізмів 
кібербезпеки» для аспірантів. 
Детальніше про викладача на сайті кафедри 

Загальна інформація 

Анотація 

Навчальна дисципліна "Безпека Інтернет речей та сервісів" є обов`язковою  навчальною 
дисципліною. Вивчення дисципліни сприяє підготовці фахівців, що володіють здатністю 
проектувати та розробляти розумні пристрої, що є частиною розумних систем чи 
інтелектуального середовища; формує  стійкі знання та навички у студентів з розробки апаратних 
компонентів інтелектуальних систем ІоТ. Оволодіння програмою курсу сприяє виконанню 
студентами завдань з інших дисциплін, які передбачають наукові та практичні дослідження, щодо 
застосування результатів проектування систем ІоТ («Інтернет речей»). Засвоєння дисципліни 
дозволить майбутнім фахівцям забезпечити необхідний рівень володіння інструментами 
дослідження і проектування засобів Інтернету речей, що дасть можливість більш глибшого 
розуміння реалізації його основних функцій. 
 

Мета та цілі дисципліни 

Формування системи знань студентів в області Інтернет речей та цифрових технологій, та більш 
широкої категорії, яка називається цифровим перетворенням на базі яких дипломований 
фахівець зможе забезпечувати розробку, застосування і експлуатацію таких системи на 
виробництві та в науковій сфері. В дисципліні основний акцент робиться на розумінні 
фундаментальних концепцій і механізмів які лежать в основі функціонування Інтернет речей. 
 

Формат занять 

Лекції, лабораторні роботи, самостійна робота, консультації. Підсумковий контроль – залік. 
 

Компетентності 

КФ1. Здатність обґрунтовано застосовувати, інтегрувати, розробляти та удосконалювати сучасні 
інформаційні технології, фізичні та математичні моделі, а також технології створення та 
використання прикладного і спеціалізованого програмного забезпечення для вирішення 
професійних задач у сфері інформаційної безпеки та/або кібербезпеки. 
КФ5. Здатність до дослідження, системного аналізу та забезпечення безперервності 
бізнес/операційних процесів з метою визначення вразливостей інформаційних систем та 
ресурсів, аналізу ризиків та визначення оцінки їх впливу у відповідності до встановленої стратегії 
і політики інформаційної безпеки та/або кібербезпеки організації. 
КФ9. Здатність аналізувати, розробляти і супроводжувати систему аудиту та моніторингу 
ефективності функціонування інформаційних систем і технологій, бізнес/операційних процесів в 
галузі інформаційної безпеки та/або кібербезпеки організації в цілому. 
 

Результати навчання 

РН1. Вільно спілкуватись державною та іноземною мовами, усно і письмово для представлення і 
обговорення результатів досліджень та інновацій, забезпечення бізнес\операційних процесів та 
питань професійної діяльності в галузі інформаційної безпеки та/або кібербезпеки. 
РН2. Інтегрувати фундаментальні та спеціальні знання для розв’язування складних задач 
інформаційної безпеки та/або кібербезпеки у широких або мультидисциплінарних контекстах. 
РН3. Провадити дослідницьку та/або інноваційну діяльність в сфері інформаційної безпеки 
та/або кібербезпеки, а також в сфері технічного та криптографічного захисту інформації у 
кіберпросторі. 

https://cybersecurity.kpi.kharkov.ua/погасій-сергій-сергійович/
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РН4. Застосовувати, інтегрувати, розробляти, впроваджувати та удосконалювати сучасні 
інформаційні технології, фізичні та математичні методи і моделі в сфері інформаційної безпеки 
та/або кібербезпеки. 
РН6. Аналізувати та оцінювати захищеність систем, комплексів та засобів кіберзахисту, технології 
створення та використання спеціалізованого програмного забезпечення. 
РН10. Забезпечувати безперервність бізнес/операційних процесів, а також виявляти уразливості 
інформаційних систем та ресурсів, аналізувати та оцінювати ризики для інформаційної безпеки 
та/або кібербезпеки організації. 
РН12. Досліджувати, розробляти та впроваджувати методи і заходи протидії кіберінцидентам, 
здійснювати процедури управління, контролю та розслідування, а також надавати рекомендації 
щодо попередження та аналізу кіберінцидентів в цілому. 
РН16. Приймати обґрунтовані рішення з організаційно-технічних питань інформаційної безпеки 
та/або кібербезпеки у складних і непередбачуваних умовах, у тому числі із застосуванням 
сучасних методів та засобів оптимізації, прогнозування та прийняття рішень. 
РН19. Обирати, аналізувати і розробляти придатні типові аналітичні, розрахункові та 
експериментальні методи кіберзахисту, розробляти, реалізовувати та супроводжувати проекти з 
захисту інформації у кіберпросторі, інноваційної діяльності та захисту інтелектуальної власності.  
РН20. Ставити та вирішувати складні інженерно-прикладні та наукові задачі інформаційної 
безпеки та/або кібербезпеки з урахуванням вимог вітчизняних та світових стандартів та кращих 
практик.  
РН21. Використовувати методи натурного, фізичного і комп’ютерного моделювання для 
дослідження процесів, які стосуються інформаційної безпеки та/або кібербезпеки.  
РН22. Планувати та виконувати експериментальні і теоретичні дослідження, висувати і 
перевіряти гіпотези, обирати для цього придатні методи та інструменти, здійснювати 
статистичну обробку даних, оцінювати достовірність результатів досліджень, аргументувати 
висновки. 
РН23. Обґрунтовувати вибір програмного забезпечення, устаткування та інструментів, 
інженерних технологій і процесів, а також обмежень щодо них в галузі інформаційної безпеки 
та/або кібербезпеки на основі сучасних знань у суміжних галузях, наукової, технічної та 
довідкової літератури та іншої доступної інформації. 
 

Обсяг дисципліни 

Загальний обсяг дисципліни 120 год. (4 кредити ECTS): лекції – 32 год., лабораторні роботи – 16 
год., самостійна робота – 72 год. 
 

Передумови вивчення дисципліни (пререквізити) 

Організаційне забезпечення засобів інформації. 
 

Особливості дисципліни, методи та технології навчання 

В ході викладання дисципліни викладачем застосовуються пояснювально-ілюстративний 
(інформаційно-рецептивний) та репродуктивний методи навчання. В якості методів викладання, 
які направлені на активізацію та стимулювання навчально-пізнавальної діяльності здобувачів, 
застосовуються презентації, бесіди, індивідуальні групові проєкти, майстер-класи. 
 

Програма навчальної дисципліни 

Теми лекційних занять 

Тема 1. Історія інтернету речей.  
Історія розвитку інтернету речей. Перспективи розвитку інтернету речей. Архітектура та ресурси 
сучасних операційних систем. 
Тема 2. ІоТ платформи.  
Платформа Linux Foundation.Пплатформа AggreGate. Платформа Everyware Cloud.  
Тема 3. Прості та інтелектуальні сенсори.   
Уточнення поняття "сенсор". Прості сенсори. Активні та пасивні сенсори. Сенсорно-комп’ютерні 
системи. Інтелектуальні сенсори. Класифікація інтелектуальних сенсорів.  
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Тема 4. Інтелектуальні акустичні сенсори. Електричні сенсори.  
Фізичні основи роботи акустичних сенсорів. Приймачі акустичних сигналів.Інтелектуальні 
акустичні сенсори. Тонометри. Гідролокатори. Риборозшукові ехолоти. УЗ-сенсори відстані. 
Інтелектуальні портативні сенсори для УЗ досліджень. Физичні основи роботи електричних 
сенсорів. Резистивні сенсорі. Ємнісні та імпедансні сенсори.  
Тема 5. Технології Інтернет речей.  
Передача даних в архітектурі IoT: MQTT.  
Тема 6. Передача та обробка даних Інтернет речей.  
Принцип роботи IoT. Зчитування інформації за допомогою датчиків. Передача даних від датчиків 
до хмарних сховищ. Обробка даних отриманих за допомогою датчиків. Передача даних на 
інтерфейс користувача. Основи HTTP. WEB API. Основи REST. Явне використання HTTP-методів. 
Відображення URI, аналогічних структурі каталогів. Технології та протоколи передачі даних на 
довгі відстані в IoT мережах:LoRaWAN, SigFox,. NB-IoT,. Weightless-P. Технології та протоколи 
передачі даних на короткі відстані в IoT мережах: Z-Wave, NFC, RFID, Bluetooth Low Energy, Wi-Fi 
HaLow. Протоколи для передачі повідомлень в IoT.  
Тема 7. Сенсорні мережі.  
Стандарти. Класифікація. Технології. Конструктивні особливості. Протоколи.  
Тема 8.  Технології обробки великих даних (Big Data).  
Принципи роботи з великими даними. Технології і тенденції роботи з Big Data. Обробка і методи 
аналізу Big Data. Великі дані у промисловості. Алгоритми кластеризації Big Data. Проблеми 
опрацювання різнотипної інформації.  
 

Теми практичних занять 

Практичні роботи в рамках дисципліни не передбачені. 
 

Теми лабораторних робіт 

Тема 1. Packet Tracer - Розгортання та з'єднання пристроїв. 
Тема 2. Створення простої домашньої мережі за допомогою Packet Tracer. 
Тема 3. Отримання блимаючого індикатора за допомогою Blockly. 
Тема 4. Packet Tracer. Додавання пристроїв IoT в роумний будинок. 
Тема 5. Підключення та моніторинг пристроїв IoT. 
Тема 6. Розумна кімната на базі Raspberry Pi і PL-App. 
Тема 7. Основи роботи з Node-RED. 
Тема 8. Вивчення протоколів IoT. Протокол MQTT. 
Тема 9. Використання WEB API та Web-сокетів. 
Тема 10. Вивчення основ роботи з хмарною платформою IBM Cloud. 
Тема 11. Вивчення основ роботи з хмарними сервісами для збереження об’єктів. 
 

Самостійна робота 

Самостійна робота студента є однією з форм організації навчання, основною формою оволодіння 
навчальним матеріалом у вільний від аудиторних навчальних занять час. Під час самостійної 
роботи студенти вивчають лекційний матеріал, готуються до лабораторних робіт, контрольних 
робіт, заліків та іспитів. Студентам також рекомендуються додаткові матеріали (відео, статті) для 
самостійного вивчення та аналізу. 
 

Неформальна освіта 

В рамках неформальної освіти згідно відповідного Положення (http://surl.li/pxssv), освітня 
компонента або її окремі теми можуть бути враховано у разі самостійного проходження 
професійних курсів/тренінгів, отримання громадянської освіти, онлайн освіти, професійного 
стажування тощо.  
Зокрема, окремі теми даної компоненти можуть бути враховано у разі успішного завершення 
таких курсів СISCO: 
Introduction to IoT and Digital Transformation, Exploring IoT with Cisco Packet Tracer (5) 
https://www.netacad.com/catalogs/learn?category=course.  
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Література та навчальні матеріали 

Основна література: 

1. David Rose, Enchanted Objects: Design, Human Desire, and the Internet of Things, 2015. 
https://responsiveobjects.wordpress.com/wp-content/uploads/2016/01/enchanted-objects_-design-
human-desire-and-the-internet-of-things-rose-david.pdf 
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Безпека Інтернет речей та сервісів 

Система  оцінювання 

Критерії оцінювання успішності студента  
та розподіл балів 

Бали нараховуються за наступним 
співвідношенням: 
• лабораторні роботи: 40% семестрової оцінки; 
• самостійна робота: 10% семестрової оцінки; 
• контрольна робота: 10% семестрової оцінки; 
• залік: 40% семестрової оцінки 

Шкала оцінювання  

Сума 
балів 

Національна оцінка ECTS 

90–100 Відмінно A 
82–89 Добре B 
75–81 Добре C 
64–74 Задовільно D 
60–63 Задовільно E 
35–59 Незадовільно  

(потрібне додаткове 
вивчення) 

FX 

1–34 Незадовільно 
(потрібне повторне 
вивчення) 
 

F 

 

Норми академічної  етики і політика курсу 

Студент повинен дотримуватися «Кодексу етики академічних взаємовідносин та доброчесності 
НТУ «ХПІ»: виявляти дисциплінованість, вихованість, доброзичливість, чесність, відповідальність. 
Конфліктні ситуації повинні відкрито обговорюватися в навчальних групах з викладачем, а при 
неможливості вирішення конфлікту – доводитися до відома співробітників дирекції інституту. 
Нормативно-правове забезпечення впровадження принципів академічної доброчесності НТУ 
«ХПІ» розміщено на сайті: http://blogs.kpi.kharkov.ua/v2/nv/akademichna-dobrochesnist/  
 

Погодження 

Силабус погоджено 28.08.2024        Завідувач кафедри 
Сергій ЄВСЕЄВ 

  
28.08.2024      

Гарант ОП 
Станіслав МІЛЕВСЬКИЙ 
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