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Автор понад 200 наукових та навчально-методичних праць. Науковий 
керівник з  захищених кандидатських робіт, гарант освітньо-професійної 
програми другого (магістерського) рівня вищої освіти. Провідний лектор 
з дисциплін: «Математичні основи криптології та криптоаналіз», 
«Структури даних», «Промисловий та офісний шпіонаж» , «Цифрова 
криміналістика»,  у студентів бакалавріата та магістратури, Розділ 
«Методологія наукової та педагогічної діяльності в науках кіберзахисту» 
для аспірантів. 
Детальніше про викладача на сайті кафедри 

  

Загальна інформація 

Анотація 
Навчальна дисципліна “ 0BТеорія ризиків у кібербезпеці “ спрямована на те, що студенти 
одержують теоретичні знання про формування і розвиток теорії і практики аналізу та 
менеджменту ризиків, понятійного апарату та термінології, щодо ризикоутворюючих факторів, 
структури та моделей ризиків, практичні навички визначення та виконання завдань щодо 
своєчасних виявлення, оцінки і аналізу ризиків, в кожному конкретному випадку, вміння 
виконувати постановку задачі щодо управління ризиками, знання вимог міжнародних і 
вітчизняних стандартів в цій сфері, знання про математичні методи та засоби, які застосовуються 
для оцінки та аналізу ризиків і роблять управління ризиками більш ефективним. Набуті знання та 
вміння можуть бути використані студентами у майбутній професійній діяльності за фахом. 
 
Мета та цілі дисципліни 
Мета навчальної дисципліни “ 0BТеорія ризиків у кібербезпеці- полягає у тому, щоб дати 
уявлення про сутність і зміст поняття „ризик”, типи та моделі ризиків, їх класифікацію, 
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визначальні властивості та шляхи формування, методи аналізу та прогнозування ризиків, а також 
головні принципи управління ризиками в різних сферах людської діяльності. 
Формат занять 
Лекції, лабораторні роботи, самостійна робота, консультації. Підсумковий контроль – залік. 
 
Компетентності 
КЗ–3. Здатність до абстрактного мислення, аналізу та синтезу. 
КЗ–4. Здатність спілкуватися державною мовою як усно, так і письмово. 
КЗ–7. Здатність до пошуку, оброблення та аналізу інформації з різних джерел. 
КЗ–8. Здатність використовувати інформаційні та комунікаційні технології і на цій основі 
формувати ефективну систему інформаційно-аналітичного забезпечення підтримки прийняття 
управлінських рішень щодо запобігання, протидії та нейтралізації загроз національній безпеці. 
ФК–1. Здатність використовувати безпекові режими під час виконання службових обов’язків. 
ФК–4. Здатність демонструвати та застосовувати знання з основ теорії національної безпеки. 
ФК–6. Здатність використовувати іноземну мову для отримання додаткових знань і умінь з 
питань національної безпеки, взаємодіяти з іноземними партнерами. 
ФК–8. Здатність використовувати механізми забезпечення національної безпеки у її 
визначальних сферах. 
ФК–13. Здатність оцінювати вплив глобальних проблем і трансформацій геополітичного та 
геоекономічного простору на національну безпеку. 
 
Результати навчання 
ПРН–3. Вміти за допомогою абстрактного мислення, аналізу та синтезу оцінювати результати 
професійної діяльності та забезпечувати її якість, бути критичним і самокритичним, 
наполегливим щодо поставлених завдань і взятих зобов’язань.  
ПРН–4. Вільно спілкуватися державною мовою. 
ПРН–5. Вільно спілкуватися іноземною мовою у межах потреби своєї професійної діяльності. 
ПРН–7. Вміти виявляти, ставити та вирішувати професійні завдання, вміти узагальнювати 
отримані результати, обробляти та аналізувати інформацію з різних джерел, оформлювати і 
презентувати результати досліджень відповідно до вимог.  
ПРН–8. Вміти використовувати інформаційні та комунікаційні технології і на цій основі 
формувати ефективні системи інформаційно-аналітичного забезпечення підтримки прийняття 
рішень щодо запобігання, протидії та нейтралізації загроз національній безпеки. 
ПРН–9. Вміти використовувати безпекові режими під час виконання службових обов’язків.  
ПРН–10. Вміти аналізувати виклики та загрози національній безпеці за напрямами професійної 
діяльності та синтезувати інформацію щодо розроблення та реалізації стратегій у визначальних 
сферах національної безпеки (політичній, економічній, соціальній, гуманітарній). 
ПРН–12. Вміти застосовувати знання з основ теорії національної безпеки, зокрема: оцінювати 
обстановку, рівень викликів та загроз національній безпеці. 
ПРН–14. Вміти читати й розуміти фахову іншомовну літературу, використовуючи її у 
соціальній і професійній сферах, а також демонструвати культуру мислення та виявляти 
навички щодо організації культурного діалогу з іноземними партнерами на рівні, необхідному 
для професійної діяльності.  
ПРН-16. Використовувати у професійній діяльності окремі елементи механізму впливу та 
взаємодії у процесі забезпечення окремих складових національної безпеки. 
ПРН–17. Вміти використовувати отримані знання щодо безпекової складової зовнішньої 
політики України та інших держав. 
ПРН–19. Вміти використовувати у професійній діяльності методи та інструменти організації 
соціальної взаємодії, співробітництва та розв’язання конфліктів у сфері професійної діяльності, 
практичні навички, тактику та прийоми, роботи з людьми в інтересах службової діяльності: 
працювати у команді з позицій лідера, радника (консультанта), помічника, планувати 
використання часу та визначати стимули і бар’єри ефективної роботи, здійснювати розподіл 
(делегування) функцій, повноважень і відповідальності між виконавцями. 
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ПРН–21. Вміти оцінювати вплив глобальних проблем і трансформацій геополітичного та 
геоекономічного простору на національну безпеку, здійснювати моніторинг зовнішньої та 
внутрішньої політики держави у контексті забезпечення національної безпеки та готувати 
пропозиції щодо підвищення її ефективності. 
 
Обсяг дисципліни 
Загальний обсяг дисципліни 120 год. (4 кредити ECTS): лекції – 32 год., лабораторні роботи – 16 
год., самостійна робота – 72 год. 
 
Передумови вивчення дисципліни (пререквізити) 
«Теорія ймовірностей” та “Математична статистика». 
 
Особливості дисципліни, методи та технології навчання 
В ході викладання дисципліни викладачем застосовуються пояснювально-ілюстративний 
(інформаційно-рецептивний) та репродуктивний методи навчання. В якості методів викладання, 
які направлені на активізацію та стимулювання навчально-пізнавальної діяльності здобувачів, 
застосовуються презентації, бесіди, індивідуальні групові проєкти, майстер-класи. 
 

Програма навчальної дисципліни 

Теми лекційних занять 
Тема 1. Сутність ризику. 
Ризики в історичному аспекті та в сучасному світі. Основні характеристики ризиків. Особливості 
розвитку теорії ризиків в різних сферах. 
Тема 2. Механізми виникнення та розвинення ризиків. 
Невизначеність та її особливості. Структура ризиків. Моделі (концепції) ризиків. Проблеми 
оцінювання ризиків в моделі «невизначеність-ризик». 
Тема 3. Небезпеки, загрози та вразливості об’єктів ризику, види, характеристики, класифікація. 
Аналіз ризиків: концепції аналізу, види та задачі, методи аналізу. 
Тема 4. Методи та особливості оцінювання ризиків. 
Прогнозування ризиків і втрат від їх реалізації. Особливості експертного аналізу і оцінювання 
ризиків. 
Тема 5. Організація управління ризиками, процес управління ризиками. 
Методи управління ризиками в кібербезпеці. Управління інцидентами безпеки. 
Тема 6. Особливості прийняття рішень про управління окремими специфічними видами ризиків.  
Психологічні аспекти прийняття рішень в умовах ризику. Комунікація ризику. 
Лекція 7. Особливості підприємницьких та економічних ризиків. 
Індивідуальні ризики: оцінювання ризиків передчасної смерті, прийнятність індивідуального 
ризику, регулювання індивідуального ризику. 
Лекція 8. Інформаційні ризики. 
Методи оцінювання. Вартісно-мотиваційний підхід до аналізу інформаційних ризиків. 
Лекція 9. Міжнародні стандарти з управління ризиками. 
Стандарти ISO про принципи аналізу та управління інформаційними ризиками. Національне 
нормативне забезпечення управління ризиками. 
 
Теми практичних занять 
Практичні роботи в рамках дисципліни не передбачені. 
 
Теми лабораторних робіт 
Тема 1. Загальний алгоритм комплексного оцінювання ризиків. 
Тема 2. Розрахунок та оцінка ризику і середнього ризику. Розрахунок та побудова профілю 
ризиків. 
Тема 3. Обґрунтування вибору моделей ризиків для типових ситуацій реалізації загроз 
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Тема 4. Обробка результатів групової експертизи, оцінка рівнів компетентності експертів та 
якості добору групи експертів 
Тема 5. Побудова моделі компетентності експерта, обробка результатів групової експертизи із 
залучення модельних оцінок компетентності експертів. 
Тема 6. Розробка положення про внутрішній контроль та управління ризиками 
Тема 7.  Оцінка економічних ризиків вибору варіанту системи захисту інформації за умов відомих 
ймовірностей виникнення загроз та відповідних ним втрат. 
Тема 8. Оцінювання ризиків загибелі людини від різних факторів і причин та індивідуальних 
ризиків загибелі та стати жертвою нещасного випадку жителя певного населеного пункту 
Тема 9. Розрахунок загального ризику можливої реалізації загрози інформаційним ресурсам, які 
належать до активів корпоративної інформаційної системи за умов відомої шкоди від порушення 
конфіденційності ресурсу. 
 
Самостійна робота 
Самостійна робота студента є однією з форм організації навчання, основною формою оволодіння 
навчальним матеріалом у вільний від аудиторних навчальних занять час. Під час самостійної 
роботи студенти вивчають лекційний матеріал, готуються до лабораторних робіт, контрольних 
робіт, заліків та іспитів. Студентам також рекомендуються додаткові матеріали (відео, статті) для 
самостійного вивчення та аналізу. 
 
Неформальна освіта 
В рамках неформальної освіти згідно відповідного Положення (http://surl.li/pxssv), освітня 
компонента або її окремі теми можуть бути враховано у разі самостійного проходження 
професійних курсів/тренінгів, отримання громадянської освіти, онлайн освіти, професійного 
стажування тощо.  
За даним компонентом врахування тем, у разі успішного завершення курсів, не передбачено.  
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Система  оцінювання 

Критерії оцінювання успішності студента  
та розподіл балів 
Бали нараховуються за наступним 
співвідношенням: 
• лабораторні роботи: 30% семестрової оцінки; 
• самостійна робота: 10% семестрової оцінки; 
• контрольна робота: 20% семестрової оцінки; 
• залік: 40% семестрової оцінки 

Шкала оцінювання  
Сума 
балів 

Національна оцінка ECTS 

90–100 Відмінно A 
82–89 Добре B 
75–81 Добре C 
64–74 Задовільно D 
60–63 Задовільно E 
35–59 Незадовільно  

(потрібне додаткове 
вивчення) 

FX 

1–34 Незадовільно 
(потрібне повторне 
вивчення) 
 

F 

 

Норми академічної  етики і політика курсу 

Студент повинен дотримуватися «Кодексу етики академічних взаємовідносин та доброчесності 
НТУ «ХПІ»: виявляти дисциплінованість, вихованість, доброзичливість, чесність, відповідальність. 
Конфліктні ситуації повинні відкрито обговорюватися в навчальних групах з викладачем, а при 
неможливості вирішення конфлікту – доводитися до відома співробітників дирекції інституту. 
Нормативно-правове забезпечення впровадження принципів академічної доброчесності НТУ 
«ХПІ» розміщено на сайті: http://blogs.kpi.kharkov.ua/v2/nv/akademichna-dobrochesnist/  
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