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ГАВРИЛОВА Алла Андріївна  

alla.havrylova@khpi.edu.ua 
PhD, доцент кафедри кібербезпеки НТУ «ХПІ». 
 
Кількість наукових публікацій: понад 30, з них патентів на корисну 
модель 2, 3 монографії, з яких 1 – у рецензованому виданні, що входить до 
бази даних Scopus, 1 – в іноземному науковому виданні, 2 – у фаховому 
виданні України; 14 статей, з них 7 наукових статей – у наукових фахових 
виданнях України, 4 наукові статті – у рецензованих виданнях, що входять 
до бази даних Scopus, 3 статті – в іноземних наукових виданнях. Лектор з 
дисциплін: «Презентація та обробка знань», «Основи управління в 
проєктах галузі кібербезпеки та захисту інформації», «Переддипломна 
практика» та «Науково-дослідна практика» у студентів магістратури. 
 
Детальніше про викладача на сайті кафедри 
 

Загальна інформація 

Анотація 

У межах даної дисципліни здобувачі вищої освіти отримують знання й розуміння сучасних 
тенденцій розвитку освіти, критичне та системне мислення, здатність логічно обґрунтовувати 
позицію, оцінювати ризики, приймати рішення, розв’язувати проблеми, критичне сприйняття 
інформаційного простору, безпечне використання сучасних технологій та ефективне оперування 
цифровими інструментами, зокрема соцмережами. 
 

Мета та цілі дисципліни 

Навчитися застосовувати критичний підхід у процесі споживання й продукування інформації, 
бути уважними до персональних даних (як особистих, так і даних інших користувачів), 
дотримуватися меж приватності в онлайновому середовищі, формування цифрових навичок 
користувачів мережі в контексті концепції навчання та опанувати методи аналізу потенційних 
ризиків в Інтернет-просторі. 
 

mailto:alla.havrylova@khpi.edu.ua
https://cybersecurity.kpi.kharkov.ua/teachers/
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Формат занять 

Лекції, лабораторні роботи, самостійна робота, консультації. Підсумковий контроль – екзамен 
 

Компетентності 

КЗ-1. Здатність застосовувати знання у практичних ситуаціях.  
КЗ-4. Здатність оцінювати та забезпечувати якість виконуваних робіт. 
КЗ-5. Здатність спілкуватися з представниками інших професійних груп різного рівня (з 
експертами з інших галузей знань / видів економічної діяльності). 
КФ3. Здатність досліджувати, розробляти і супроводжувати методи та засоби інформаційної 
безпеки та/або кібербезпеки на об’єктах інформаційної діяльності та критичної інфраструктури. 
КФ5. Здатність до дослідження, системного аналізу та забезпечення безперервності 
бізнес/операційних процесів з метою визначення вразливостей інформаційних систем та ресурсів, 
аналізу ризиків та визначення оцінки їх впливу у відповідності до встановленої стратегії і 
політики інформаційної безпеки та/або кібербезпеки організації. 
КФ7. Здатність досліджувати, розробляти та впроваджувати методи і заходи протидії 
кіберінцидентам, здійснювати процедури управління, контролю та розслідування, а також 
надавати рекомендації щодо попередження та аналізу кіберінцидентів в цілому 
 

Результати навчання 

РН1. Вільно спілкуватись державною та іноземною мовами, усно і письмово для представлення і 
обговорення результатів досліджень та інновацій, забезпечення бізнес\операційних процесів та 
питань професійної діяльності в галузі інформаційної безпеки та/або кібербезпеки. 
РН2. Інтегрувати фундаментальні та спеціальні знання для розв’язування складних задач 
інформаційної безпеки та/або кібербезпеки у широких або мультидисциплінарних контекстах.  
РН3. Провадити дослідницьку та/або інноваційну діяльність в сфері інформаційної безпеки 
та/або кібербезпеки, а також в сфері технічного та криптографічного захисту інформації у 
кіберпросторі. 
РН4. Застосовувати, інтегрувати, розробляти, впроваджувати та удосконалювати сучасні 
інформаційні технології, фізичні та математичні методи і моделі в сфері інформаційної безпеки 
та/або кібербезпеки. 
РН5. Критично осмислювати проблеми інформаційної безпеки та/або кібербезпеки, у тому числі 
на міжгалузевому та міждисциплінарному рівні, зокрема на основі розуміння нових результатів 
інженерних і фізико-математичних наук, а також розвитку технологій створення та використання 
спеціалізованого програмного забезпечення. 
РН6. Аналізувати та оцінювати захищеність систем, комплексів та засобів кіберзахисту, технології 
створення та використання спеціалізованого програмного забезпечення. 
РН7. Обґрунтовувати використання, впроваджувати та аналізувати кращі світові стандарти, 
практики з метою розв’язання складних задач професійної діяльності в галузі інформаційної 
безпеки та/або кібербезпеки. 
РН8. Досліджувати, розробляти і супроводжувати системи та засоби інформаційної безпеки та/або 
кібербезпеки на об’єктах інформаційної діяльності та критичної інфраструктури. 
РН9. Аналізувати, розробляти і супроводжувати систему управління інформаційною безпекою 
та/або кібербезпекою організації на базі стратегії і політики інформаційної безпеки.  
РН10. Забезпечувати безперервність бізнес/операційних процесів, а також виявляти уразливості 
інформаційних систем та ресурсів, аналізувати та оцінювати ризики для інформаційної безпеки 
та/або кібербезпеки організації. 
РН11. Аналізувати, контролювати та забезпечувати ефективне функціонування системи 
управління доступом до інформаційних ресурсів відповідно до встановлених стратегії і політики 
інформаційної безпеки та/або кібербезпеки організації. 
РН12. Досліджувати, розробляти та впроваджувати методи і заходи протидії кіберінцидентам, 
здійснювати процедури управління, контролю та розслідування, а також надавати рекомендації 
щодо попередження та аналізу кіберінцидентів в цілому. 
РН13. Досліджувати, розробляти, впроваджувати та використовувати методи та засоби 
криптографічного та технічного захисту інформації бізнес/операційних процесів, а також 
аналізувати і надавати оцінку ефективності їх використання в інформаційних системах, на 
об’єктах інформаційної діяльності та критичної інфраструктури. 
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РН14. Аналізувати, розробляти і супроводжувати систему аудиту та моніторингу ефективності 
функціонування інформаційних систем і технологій, бізнес\операційних процесів у сфері 
інформаційної та\або кібербезпеки в цілому. 
РН15. Зрозуміло і недвозначно доносити власні висновки з проблем інформаційної безпеки та/або 
кібербезпеки, а також знання та пояснення, що їх обґрунтовують до персоналу, партнерів та 
інших осіб. 
РН16. Приймати обґрунтовані рішення з організаційно-технічних питань інформаційної безпеки 
та/або кібербезпеки у складних і непередбачуваних умовах, у тому числі із застосуванням 
сучасних методів та засобів оптимізації, прогнозування та прийняття рішень. 
РН17. Мати навички автономного і самостійного навчання у сфері інформаційної безпеки та/або 
кібербезпеки і дотичних галузей знань, аналізувати власні освітні потреби та об’єктивно 
оцінювати результати навчання. 
РН18. Планувати навчання, а також супроводжувати та контролювати роботу з персоналом у 
напряму інформаційної безпеки та/або кібербезпеки. 
РН19. Обирати, аналізувати і розробляти придатні типові аналітичні, розрахункові та 
експериментальні методи кіберзахисту, розробляти, реалізовувати та супроводжувати проекти з 
захисту інформації у кіберпросторі, інноваційної діяльності та захисту інтелектуальної власності. 
РН20. Ставити та вирішувати складні інженерно-прикладні та наукові задачі інформаційної 
безпеки та/або кібербезпеки з урахуванням вимог вітчизняних та світових стандартів та кращих 
практик. 
РН21. Використовувати методи натурного, фізичного і комп’ютерного моделювання для 
дослідження процесів, які стосуються інформаційної безпеки та/або кібербезпеки. 
РН22. Планувати та виконувати експериментальні і теоретичні дослідження, висувати і 
перевіряти гіпотези, обирати для цього придатні методи та інструменти, здійснювати 
статистичну обробку даних, оцінювати достовірність результатів досліджень, аргументувати 
висновки. 
РН23. Обґрунтовувати вибір програмного забезпечення, устаткування та інструментів, 
інженерних технологій і процесів, а також обмежень щодо них в галузі інформаційної безпеки 
та/або кібербезпеки на основі сучасних знань у суміжних галузях, наукової, технічної та 
довідкової літератури та іншої доступної інформації.  
РН24. Планувати та виконувати наукові та прикладні дослідження у сфері інформаційної безпеки 
та/або кібербезпеки із застосуванням сучасних технологій, експериментальних і теоретичних 
методів і моделей теорії прийняття рішень, системного аналізу, оптимізації процесів, 
математичної статистики.  
РН25. Оцінювати ефективність та практичну цінність результатів наукових і практичних 
досліджень та інновацій. 
 

Обсяг дисципліни 

Загальний обсяг дисципліни 120 год. (4 кредити ECTS): лекції – 16 год., лабораторні роботи – 32 
год., самостійна робота – 72 год. 
 

Передумови вивчення дисципліни (пререквізити) 

Мережева та хмарна безпека, Цифрова криміналістика.  
 

Особливості дисципліни, методи та технології навчання 

В ході викладання дисципліни викладачем застосовуються пояснювально-ілюстративний 
(інформаційно-рецептивний) та репродуктивний методи навчання. В якості методів викладання, 
які направлені на активізацію та стимулювання навчально-пізнавальної діяльності здобувачів, 
застосовуються презентації, бесіди. 
 

Програма навчальної дисципліни 

Теми лекційних занять 

Тема 1. Інформаційна грамотність і безпека в інтернеті. 
Тема 2. Комунікація та безпечна взаємодія в цифровому суспільстві.  
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Тема 3. Приватність і цифрове середовище. 
Тема 4. Потенційні ризики та інформаційна грамотність. 
 

Теми практичних занять 

Практичні роботи в рамках дисципліни не передбачені. 
 

Теми лабораторних робіт 

Тема 1. Методи захисту від інформаційних маніпуляцій під час війни.  
Тема 2. Розвиток навичок критичного споживання інформації.  
Тема 3. Ризики в соціальних мережах.  
Тема 4. Створення безпечної комунікації, безпечного поводження з паролями, двоетапної 
перевірки.  
Тема 5. Персональні дані та приватність у мережі, в Інтернеті, у соціальних мережах. 
Тема 6. Проблеми онлайн. Інформаційна грамотність. 
 

Самостійна робота 

Самостійна робота студента є однією з форм організації навчання, основною формою оволодіння 
навчальним матеріалом у вільний від аудиторних навчальних занять час. Під час самостійної 
роботи студенти вивчають лекційний матеріал, готуються до лабораторних робіт, контрольних 
робіт, заліків та іспитів. Студентам також рекомендуються додаткові матеріали (відео, статті) для 
самостійного вивчення та аналізу. 
 

Неформальна освіта 

В рамках неформальної освіти згідно відповідного Положення (http://surl.li/pxssv), освітня 
компонента або її окремі теми можуть бути враховано у разі самостійного проходження 
професійних курсів/тренінгів, отримання громадянської освіти, онлайн освіти, професійного 
стажування тощо.  
За даним компонентом врахування тем, у разі успішного завершення курсів, не передбачено. 
 

Література та навчальні матеріали 

Основна література: 

1. Виховання культури користувача Інтернету. Безпека у всесвітній мережі: навчально-
методичний посібник / А. Кочарян, Н. Гущина. – К., 2011. – 100 с. URL: 
https://elibrary.kubg.edu.ua/id/eprint/1547/1/Internet.pdf 
2. Сухорольський П. М. Право на анонімність як суттєвий елемент прав людини // “Правова 
інформатика”, № 1(37). 2013. С. 39 – 48. URL: 
https://ippi.org.ua/sites/default/files/13spmepl.pdf 
3. Pariser E. The Filter Bubble: What the Internet Is Hiding from You. – New York : The Penguin Press, 
2011. – 203 p. URL: https://books.google.com.ua/books?id=-
FWO0puw3nYC&printsec=frontcover&hl=ru&source=gbs_ge_summary_r&cad=0#v=onepage&q&f=false 
4. Безпечне користування сучасними інформаційно-комунікативними технологіями / О. Удалова, 
О. Швед, О. Кузнєцова [та ін.]. – К.: Україна, 2010. – 72 с. URL: 
https://rescentre.org.ua/images/Uploads/Files/internet_safety_dl/bezpechne_koristuvannya_ikt.pdf 
5. Model Inter-American Law on Access to Public Information. – Organization of American States. – 
Режим доступу : http://www.oas.org/dil/AG-RES_2607-2010_eng.pdf . 
 

Додаткова література : 

1. Human rights in the global information society / Ed. Rikke Frank Jorgensen. – The Massachusetts 
Institute of Technology, 2006. – 325 p. URL: 
http://ndl.ethernet.edu.et/bitstream/123456789/6215/1/284..pdf 
2. Barendt E. Privacy and freedom of speech // New dimensions in privacy law : international and 
comparative perspectives / Eds. Andrew T. Kenyon, Megan Richardson. – Cambridge University Press, 
2006. – 296 p. URL: 

http://surl.li/pxssv
https://elibrary.kubg.edu.ua/id/eprint/1547/1/Internet.pdf
https://ippi.org.ua/sites/default/files/13spmepl.pdf
https://books.google.com.ua/books?id=-FWO0puw3nYC&printsec=frontcover&hl=ru&source=gbs_ge_summary_r&cad=0#v=onepage&q&f=false
https://books.google.com.ua/books?id=-FWO0puw3nYC&printsec=frontcover&hl=ru&source=gbs_ge_summary_r&cad=0#v=onepage&q&f=false
https://rescentre.org.ua/images/Uploads/Files/internet_safety_dl/bezpechne_koristuvannya_ikt.pdf
http://ndl.ethernet.edu.et/bitstream/123456789/6215/1/284..pdf


 
Безпека та анонімність роботи в Інтернеті 

https://books.google.com.gi/books?id=g8tHAmmJ0cUC&printsec=frontcover&source=gbs_atb#v=onepa
ge&q&f=false 
3. Van der Hof S., Koops B.-J., Leenes R. Anonymity and the law in the Netherlands // Lessons from the 
identity trail : anonymity, privacy and identity in a networked society. – Oxford University Press, 2009. – 
Р. 503-521. URL: https://academic.oup.com/book/51753/chapter-
abstract/420469404?redirectedFrom=fulltext 
4. Lloyd I. Anonymity and the law in the United Kingdom // Lessons from the identity trail : anonymity, 
privacy and identity in a networked society. – Oxford University Press, 2009. – Р. 485-502. URL: 
https://academic.oup.com/book/51753/chapter-abstract/420469394?redirectedFrom=fulltext 
5. Finocchiaro G. Anonymity and the law in Italy // Lessons from the identity trail : anonymity, privacy 
and identity in a networked society. – Oxford University Press, 2009. – Р. 523-537. URL: 
https://cris.unibo.it/handle/11585/76086 
6. Froomkin M. Anonymity and the law in the United States // Lessons from the identity trail : anonymity, 
privacy and identity in a networked society. – Oxford University Press, 2009. – Р. 441-464. URL: 
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1309225 
 

Система  оцінювання 

Критерії оцінювання успішності студента  
та розподіл балів 

Бали нараховуються за наступним 
співвідношенням: 
•лабораторні роботи: 40% семестрової оцінки; 
•самостійна робота: 10% семестрової оцінки; 
•контрольна робота: 10% семестрової оцінки; 
•іспит: 40% семестрової оцінки. 
 

Шкала оцінювання  

Сума 
балів 

Національна оцінка ECTS 

90–100 Відмінно A 
82–89 Добре B 
75–81 Добре C 
64–74 Задовільно D 
60–63 Задовільно E 
35–59 Незадовільно  

(потрібне додаткове 
вивчення) 

FX 

1–34 Незадовільно 
(потрібне повторне 
вивчення) 
 

F 

 

Норми академічної  етики і політика курсу 

Студент повинен дотримуватися «Кодексу етики академічних взаємовідносин та доброчесності 
НТУ «ХПІ»: виявляти дисциплінованість, вихованість, доброзичливість, чесність, відповідальність. 
Конфліктні ситуації повинні відкрито обговорюватися в навчальних групах з викладачем, а при 
неможливості вирішення конфлікту – доводитися до відома співробітників дирекції інституту. 
Нормативно-правове забезпечення впровадження принципів академічної доброчесності НТУ 
«ХПІ» розміщено на сайті: http://blogs.kpi.kharkov.ua/v2/nv/akademichna-dobrochesnist/  
 

Погодження 

Силабус погоджено                       Завідувач кафедри  

                                                                          28.08.2024                               Сергій ЄВСЕЄВ 
           
                                                                                                                                                        Гарант ОП 
                                                                          28.08.2024                                                     Станіслав МІЛЕВСЬКИЙ 
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