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PhD, доцент кафедри кібербезпеки НТУ «ХПІ». 
 
Кількість наукових публікацій: понад 30, з них патентів на корисну 
модель 2, 3 монографії, з яких 1 – у рецензованому виданні, що входить до 
бази даних Scopus, 1 – в іноземному науковому виданні, 2 – у фаховому 
виданні України; 14 статей, з них 7 наукових статей – у наукових фахових 
виданнях України, 4 наукові статті – у рецензованих виданнях, що входять 
до бази даних Scopus, 3 статті – в іноземних наукових виданнях. Лектор з 
дисциплін: «Презентація та обробка знань», «Безпека та анонімність 
роботи в Інтернеті», «Переддипломна практика» та «Науково-дослідна 
практика» у студентів магістратури. 
 
Детальніше про викладача на сайті кафедри 
 

Загальна інформація 

Анотація 

У межах даної дисципліни здобувачі вищої освіти досліджують процеси управління ІТ-проєктами 
з врахуванням використання процесів кібербезпеки та захисту інформації. Крім того, студенти 
практично розробляють план ІТ-проєкту з використанням визначених обмежень та проведення 
аналізу отриманих результатів 
 

Мета та цілі дисципліни 

Формування системного базового уявлення, первинних знань, вміння і навичок студентів з 
управління проєктами в галузі кібербезпеки та захисту інформації. 
 

mailto:alla.havrylova@khpi.edu.ua
https://cybersecurity.kpi.kharkov.ua/teachers/
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Формат занять 

Лекції, лабораторні роботи, самостійна робота, консультації. Підсумковий контроль – залік 
 

Компетентності 

КЗ-1. Здатність застосовувати знання у практичних ситуаціях.  
КЗ-2. Здатність проводити дослідження на відповідному рівні.  
КЗ-3. Здатність до абстрактного мислення, аналізу та синтезу. 
КЗ-4. Здатність оцінювати та забезпечувати якість виконуваних робіт. 
КЗ-5. Здатність спілкуватися з представниками інших професійних груп різного рівня (з 
експертами з інших галузей знань / видів економічної діяльності). 
КФ2. Здатність розробляти, впроваджувати та аналізувати нормативні документи, положення, 
інструкції й вимоги технічного та організаційного спрямування, а також інтегрувати, аналізувати 
і використовувати кращі світові практики, стандарти у професійній діяльності в сфері 
інформаційної безпеки та/або кібербезпеки. 
КФ3. Здатність досліджувати, розробляти і супроводжувати методи та засоби інформаційної 
безпеки та/або кібербезпеки на об’єктах інформаційної діяльності та критичної інфраструктури. 
КФ4. Здатність аналізувати, розробляти і супроводжувати систему управління інформаційною 
безпекою та/або кібербезпекою організації, формувати стратегію і політики інформаційної 
безпеки з урахуванням вітчизняних і міжнародних стандартів та вимог. 
КФ5. Здатність до дослідження, системного аналізу та забезпечення безперервності 
бізнес/операційних процесів з метою визначення вразливостей інформаційних систем та ресурсів, 
аналізу ризиків та визначення оцінки їх впливу у відповідності до встановленої стратегії і 
політики інформаційної безпеки та/або кібербезпеки організації. 
КФ6. Здатність аналізувати, контролювати та забезпечувати систему управління доступом до 
інформаційних ресурсів згідно встановленої стратегії і політики інформаційної безпеки та/або 
кібербезпеки організації 
 

Результати навчання 

РН1. Вільно спілкуватись державною та іноземною мовами, усно і письмово для представлення і 
обговорення результатів досліджень та інновацій, забезпечення бізнес\операційних процесів та 
питань професійної діяльності в галузі інформаційної безпеки та/або кібербезпеки. 
РН2. Інтегрувати фундаментальні та спеціальні знання для розв’язування складних задач 
інформаційної безпеки та/або кібербезпеки у широких або мультидисциплінарних контекстах.  
РН3. Провадити дослідницьку та/або інноваційну діяльність в сфері інформаційної безпеки 
та/або кібербезпеки, а також в сфері технічного та криптографічного захисту інформації у 
кіберпросторі. 
РН4. Застосовувати, інтегрувати, розробляти, впроваджувати та удосконалювати сучасні 
інформаційні технології, фізичні та математичні методи і моделі в сфері інформаційної безпеки 
та/або кібербезпеки. 
РН5. Критично осмислювати проблеми інформаційної безпеки та/або кібербезпеки, у тому числі 
на міжгалузевому та міждисциплінарному рівні, зокрема на основі розуміння нових результатів 
інженерних і фізико-математичних наук, а також розвитку технологій створення та використання 
спеціалізованого програмного забезпечення. 
РН6. Аналізувати та оцінювати захищеність систем, комплексів та засобів кіберзахисту, технології 
створення та використання спеціалізованого програмного забезпечення. 
РН7. Обґрунтовувати використання, впроваджувати та аналізувати кращі світові стандарти, 
практики з метою розв’язання складних задач професійної діяльності в галузі інформаційної 
безпеки та/або кібербезпеки. 
РН8. Досліджувати, розробляти і супроводжувати системи та засоби інформаційної безпеки та/або 
кібербезпеки на об’єктах інформаційної діяльності та критичної інфраструктури. 
РН9. Аналізувати, розробляти і супроводжувати систему управління інформаційною безпекою 
та/або кібербезпекою організації на базі стратегії і політики інформаційної безпеки.  
РН10. Забезпечувати безперервність бізнес/операційних процесів, а також виявляти уразливості 
інформаційних систем та ресурсів, аналізувати та оцінювати ризики для інформаційної безпеки 
та/або кібербезпеки організації. 
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РН11. Аналізувати, контролювати та забезпечувати ефективне функціонування системи 
управління доступом до інформаційних ресурсів відповідно до встановлених стратегії і політики 
інформаційної безпеки та/або кібербезпеки організації. 
РН12. Досліджувати, розробляти та впроваджувати методи і заходи протидії кіберінцидентам, 
здійснювати процедури управління, контролю та розслідування, а також надавати рекомендації 
щодо попередження та аналізу кіберінцидентів в цілому. 
РН13. Досліджувати, розробляти, впроваджувати та використовувати методи та засоби 
криптографічного та технічного захисту інформації бізнес/операційних процесів, а також 
аналізувати і надавати оцінку ефективності їх використання в інформаційних системах, на 
об’єктах інформаційної діяльності та критичної інфраструктури. 
РН14. Аналізувати, розробляти і супроводжувати систему аудиту та моніторингу ефективності 
функціонування інформаційних систем і технологій, бізнес\операційних процесів у сфері 
інформаційної та\або кібербезпеки в цілому. 
РН15. Зрозуміло і недвозначно доносити власні висновки з проблем інформаційної безпеки та/або 
кібербезпеки, а також знання та пояснення, що їх обґрунтовують до персоналу, партнерів та 
інших осіб. 
РН16. Приймати обґрунтовані рішення з організаційно-технічних питань інформаційної безпеки 
та/або кібербезпеки у складних і непередбачуваних умовах, у тому числі із застосуванням 
сучасних методів та засобів оптимізації, прогнозування та прийняття рішень. 
РН17. Мати навички автономного і самостійного навчання у сфері інформаційної безпеки та/або 
кібербезпеки і дотичних галузей знань, аналізувати власні освітні потреби та об’єктивно 
оцінювати результати навчання. 
РН18. Планувати навчання, а також супроводжувати та контролювати роботу з персоналом у 
напряму інформаційної безпеки та/або кібербезпеки. 
РН19. Обирати, аналізувати і розробляти придатні типові аналітичні, розрахункові та 
експериментальні методи кіберзахисту, розробляти, реалізовувати та супроводжувати проекти з 
захисту інформації у кіберпросторі, інноваційної діяльності та захисту інтелектуальної власності. 
РН20. Ставити та вирішувати складні інженерно-прикладні та наукові задачі інформаційної 
безпеки та/або кібербезпеки з урахуванням вимог вітчизняних та світових стандартів та кращих 
практик. 
РН21. Використовувати методи натурного, фізичного і комп’ютерного моделювання для 
дослідження процесів, які стосуються інформаційної безпеки та/або кібербезпеки. 
РН22. Планувати та виконувати експериментальні і теоретичні дослідження, висувати і 
перевіряти гіпотези, обирати для цього придатні методи та інструменти, здійснювати 
статистичну обробку даних, оцінювати достовірність результатів досліджень, аргументувати 
висновки. 
РН23. Обґрунтовувати вибір програмного забезпечення, устаткування та інструментів, 
інженерних технологій і процесів, а також обмежень щодо них в галузі інформаційної безпеки 
та/або кібербезпеки на основі сучасних знань у суміжних галузях, наукової, технічної та 
довідкової літератури та іншої доступної інформації.  
РН24. Планувати та виконувати наукові та прикладні дослідження у сфері інформаційної безпеки 
та/або кібербезпеки із застосуванням сучасних технологій, експериментальних і теоретичних 
методів і моделей теорії прийняття рішень, системного аналізу, оптимізації процесів, 
математичної статистики.  
РН25. Оцінювати ефективність та практичну цінність результатів наукових і практичних 
досліджень та інновацій. 
 

Обсяг дисципліни 

Загальний обсяг дисципліни 120 год. (4 кредити ECTS): лекції – 32 год., лабораторні роботи – 16 
год., самостійна робота – 72 год. 
 

Передумови вивчення дисципліни (пререквізити) 

Інноваційне підприємництво та управління стартап-проєктами.  
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Особливості дисципліни, методи та технології навчання 

В ході викладання дисципліни викладачем застосовуються пояснювально-ілюстративний 
(інформаційно-рецептивний) та репродуктивний методи навчання. В якості методів викладання, 
які направлені на активізацію та стимулювання навчально-пізнавальної діяльності здобувачів, 
застосовуються презентації, бесіди. 
 

Програма навчальної дисципліни 

Теми лекційних занять 

Тема 1. Загальні поняття управління ризиками. Планування управління ризиками. 
Тема 2. Визначення ризиків.  
Тема 3. Аналіз ризиків. 
Тема 4. Пріоритезація ризиків. 
Тема 5. Моніторинг і контроль ризиків. 
Тема 6. Поняття та види аутсорсингу. 
Тема 7. Аутсорсинг управління проектами. 
 

Теми практичних занять 

Практичні роботи в рамках дисципліни не передбачені. 
 

Теми лабораторних робіт 

Тема 1. Побудова діаграми Ґанта засобами MS Excel.  
Тема 2. Стислий опис системи ProjectLibre.  
Тема 3. Зв’язки. Обмеження проєкту.  
Тема 4. Календар.  
Тема 5. Ресурси та їх призначення. 
Тема 6. Розроблення плану ІТ-проєкту з використанням визначених обмежень та проведення 
аналізу отриманих результатів. 
 

Самостійна робота 

Самостійна робота студента є однією з форм організації навчання, основною формою оволодіння 
навчальним матеріалом у вільний від аудиторних навчальних занять час. Під час самостійної 
роботи студенти вивчають лекційний матеріал, готуються до лабораторних робіт, контрольних 
робіт, заліків та іспитів. Студентам також рекомендуються додаткові матеріали (відео, статті) для 
самостійного вивчення та аналізу. 
 

Неформальна освіта 

В рамках неформальної освіти згідно відповідного Положення (http://surl.li/pxssv), освітня 
компонента або її окремі теми можуть бути враховано у разі самостійного проходження 
професійних курсів/тренінгів, отримання громадянської освіти, онлайн освіти, професійного 
стажування тощо.  
За даним компонентом врахування тем, у разі успішного завершення курсів, не передбачено. 
 

Література та навчальні матеріали 

Основна література: 

1. Гвоздь М. Я., Злидник Ю. О. AGILE – нова методологія менеджменту: теоретичні аспекти. 
Електронний журнал «Інфраструктура ринку», 2018. № 25. С 230-234. URL: 
https://er.nau.edu.ua/bitstream/NAU/61366/1/%d0%a3%d0%bf%d1%80%d0%b0%d0%b2%d0%bb
%d1%96%d0%bd%d0%bd%d1%8f%20%d0%86%d0%a2-
%d0%bf%d1%80%d0%be%d1%94%d0%ba%d1%82%d0%b0%d0%bc%d0%b8_%d0%a4%d0%b5%
d0%bd%d0%b4%d1%8c%d0%be%20%d0%9e.%20%d0%9c..pdf 

http://surl.li/pxssv
https://er.nau.edu.ua/bitstream/NAU/61366/1/%d0%a3%d0%bf%d1%80%d0%b0%d0%b2%d0%bb%d1%96%d0%bd%d0%bd%d1%8f%20%d0%86%d0%a2-%d0%bf%d1%80%d0%be%d1%94%d0%ba%d1%82%d0%b0%d0%bc%d0%b8_%d0%a4%d0%b5%d0%bd%d0%b4%d1%8c%d0%be%20%d0%9e.%20%d0%9c..pdf
https://er.nau.edu.ua/bitstream/NAU/61366/1/%d0%a3%d0%bf%d1%80%d0%b0%d0%b2%d0%bb%d1%96%d0%bd%d0%bd%d1%8f%20%d0%86%d0%a2-%d0%bf%d1%80%d0%be%d1%94%d0%ba%d1%82%d0%b0%d0%bc%d0%b8_%d0%a4%d0%b5%d0%bd%d0%b4%d1%8c%d0%be%20%d0%9e.%20%d0%9c..pdf
https://er.nau.edu.ua/bitstream/NAU/61366/1/%d0%a3%d0%bf%d1%80%d0%b0%d0%b2%d0%bb%d1%96%d0%bd%d0%bd%d1%8f%20%d0%86%d0%a2-%d0%bf%d1%80%d0%be%d1%94%d0%ba%d1%82%d0%b0%d0%bc%d0%b8_%d0%a4%d0%b5%d0%bd%d0%b4%d1%8c%d0%be%20%d0%9e.%20%d0%9c..pdf
https://er.nau.edu.ua/bitstream/NAU/61366/1/%d0%a3%d0%bf%d1%80%d0%b0%d0%b2%d0%bb%d1%96%d0%bd%d0%bd%d1%8f%20%d0%86%d0%a2-%d0%bf%d1%80%d0%be%d1%94%d0%ba%d1%82%d0%b0%d0%bc%d0%b8_%d0%a4%d0%b5%d0%bd%d0%b4%d1%8c%d0%be%20%d0%9e.%20%d0%9c..pdf


 
Основи управління в проєктах галузі кібербезпеки та захисту інформації 

2. Демиденко М. А. Управління проектами інформатизації за методологією SCRUM : навч. посіб.,  
2016. – Дніпро. : Нац. гірн. ун-т. – 80 с. URL: 
https://ir.nmu.org.ua/jspui/bitstream/123456789/151152/1/scrum%20Demydenko%20Mykhailo.pdf 
3. Довгань Л. Є., Мохонько Г. А., Малик І. П. Управління проектами: навч. посіб. до вивчення 
дисципліни для магістрів галузі знань 07 «Управління та адміністрування» спеціальності 073 
«Менеджмент», 2017. – Київ : КПІ ім. Ігоря Сікорського. – 420 с. URL: 
https://ela.kpi.ua/server/api/core/bitstreams/cf735d19-339f-44c8-8b5a-42f40468edf4/content 
4. Мартін Р. Чистий Agile: назад до основ / пер. з англ. В. Луненко, 2021. Харків : Вид-во «Ранок». 
224 с.  
5. Моделі та засоби управління IT-проєктами: навч. посіб. / уклад.: В. О. Кузьміних, О. В. Коваль, Р. 
А. Тараненко, 2023. Київ: КПІ ім. Ігоря Сікорського. 222 с. URL: 
https://ela.kpi.ua/server/api/core/bitstreams/057779d8-d88f-4cef-b2d5-67086a013516/content 
6. Моделювання бізнес-процесів та управління ІТ-проектами : навч. посібн. / Є. М. Крижановський, 
А. Р. Ящолт, С. О. Жуков, О. М. Козачко, 2018. Вінниця: ВНТУ. 91 с. URL: 
https://ecopy.posibnyky.vntu.edu.ua/txt/2018/Kryzanovsk_yascholt_modelyuvanna_np_p024.pdf 
7. Перит І. О. Перспективи впровадження Kanban в управління бізнесом вітчизняних суб'єктів 
господарювання. Бізнес Інформ, 2019. № 8. С. 218-228. URL: http://www.irbis-nbuv.gov.ua/cgi-
bin/irbis_nbuv/cgiirbis_64.exe?I21DBN=LINK&P21DBN=UJRN&Z21ID=&S21REF=10&S21CNR=20&S21S
TN=1&S21FMT=ASP_meta&C21COM=S&2_S21P03=FILA=&2_S21STR=binf_2019_8_31 
 

Додаткова література : 

1. Чухліб В. Є., Ведута Л. Л. Сучасні методи управління проектами. Сучасні підходи до управління 
підприємством, 2018. №. 3. С. 234-243.  
2. Управління ІТ-проєктами: Загальні питання теорії управління ІТ-проєктами (конспект лекцій) 
Навчальний посібник [Електронний ресурс]: навч. посіб. для студ. спеціальності 122 «Комп’ютерні 
науки» / уклад.: Л. М. Добровська, О. C. Коваленко, О. А. Аверьянова; КПІ ім. Ігоря Сікорського. – 
Електронні текстові дані (1 файл: 3,67 Мбайт), 2022. – Київ: КПІ ім. Ігоря Сікорського. 284 с. URL: 
https://ela.kpi.ua/server/api/core/bitstreams/1feb7c50-e0ef-4967-9611-997f2bb6d215/content 
 

Система  оцінювання 

Критерії оцінювання успішності студента  
та розподіл балів 

Бали нараховуються за наступним 
співвідношенням: 
•лабораторні роботи: 40% семестрової оцінки; 
•самостійна робота: 10% семестрової оцінки; 
•контрольна робота: 10% семестрової оцінки; 
•залік: 40% семестрової оцінки. 
 

Шкала оцінювання  

Сума 
балів 

Національна оцінка ECTS 

90–100 Відмінно A 
82–89 Добре B 
75–81 Добре C 
64–74 Задовільно D 
60–63 Задовільно E 
35–59 Незадовільно  

(потрібне додаткове 
вивчення) 

FX 

1–34 Незадовільно 
(потрібне повторне 
вивчення) 
 

F 

 

Норми академічної  етики і політика курсу 

Студент повинен дотримуватися «Кодексу етики академічних взаємовідносин та доброчесності 
НТУ «ХПІ»: виявляти дисциплінованість, вихованість, доброзичливість, чесність, відповідальність. 
Конфліктні ситуації повинні відкрито обговорюватися в навчальних групах з викладачем, а при 
неможливості вирішення конфлікту – доводитися до відома співробітників дирекції інституту. 
Нормативно-правове забезпечення впровадження принципів академічної доброчесності НТУ 
«ХПІ» розміщено на сайті: http://blogs.kpi.kharkov.ua/v2/nv/akademichna-dobrochesnist/  
 

https://ir.nmu.org.ua/jspui/bitstream/123456789/151152/1/scrum%20Demydenko%20Mykhailo.pdf
https://ela.kpi.ua/server/api/core/bitstreams/cf735d19-339f-44c8-8b5a-42f40468edf4/content
https://ela.kpi.ua/server/api/core/bitstreams/057779d8-d88f-4cef-b2d5-67086a013516/content
https://ecopy.posibnyky.vntu.edu.ua/txt/2018/Kryzanovsk_yascholt_modelyuvanna_np_p024.pdf
http://www.irbis-nbuv.gov.ua/cgi-bin/irbis_nbuv/cgiirbis_64.exe?I21DBN=LINK&P21DBN=UJRN&Z21ID=&S21REF=10&S21CNR=20&S21STN=1&S21FMT=ASP_meta&C21COM=S&2_S21P03=FILA=&2_S21STR=binf_2019_8_31
http://www.irbis-nbuv.gov.ua/cgi-bin/irbis_nbuv/cgiirbis_64.exe?I21DBN=LINK&P21DBN=UJRN&Z21ID=&S21REF=10&S21CNR=20&S21STN=1&S21FMT=ASP_meta&C21COM=S&2_S21P03=FILA=&2_S21STR=binf_2019_8_31
http://www.irbis-nbuv.gov.ua/cgi-bin/irbis_nbuv/cgiirbis_64.exe?I21DBN=LINK&P21DBN=UJRN&Z21ID=&S21REF=10&S21CNR=20&S21STN=1&S21FMT=ASP_meta&C21COM=S&2_S21P03=FILA=&2_S21STR=binf_2019_8_31
https://ela.kpi.ua/server/api/core/bitstreams/1feb7c50-e0ef-4967-9611-997f2bb6d215/content
http://blogs.kpi.kharkov.ua/v2/nv/akademichna-dobrochesnist/
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Погодження 

Силабус погоджено                       Завідувач кафедри  

                                                                          28.08.2024                               Сергій ЄВСЕЄВ 
           
                                                                                                                                                        Гарант ОП 
                                                                          28.08.2024                                                     Станіслав МІЛЕВСЬКИЙ 
 
 


