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JokTop TexHiYHUX Hayk, npodecop kadenpu kibepbesnexku HTY «XIII».

ABTop nonaj, 200 HayKOBHX Ta HaBYaJIbHO-METOAWYHUX Npalb. HaykoBuit
KepiBHUK 3 3axXULeHUX KaHJAUJATCbKUX POBIT, rapaHT OCBITHbO-MIpodeciiiHol
nporpamu Apyroro (MarictepcbKoro) piBHs BUILOI 0cBiTH. [IpoBigHUI JileKTOp
3 AUCUUILIIH: «MaTeMaTU4YHi OCHOBY KPUIITOJIOTII Ta KPUIITOAHAJI3»,
«CTpyKTypH AaHux», «[[poMucaoBuii Ta odicHUM mmioHax» , «[{ludppora
KpPUMiHaJIICTUKa», ¥ CTYAeHTiB 6akasaBpiaTa Ta Maricrpatypu, Po3zin

| «MeTopoJi0rist HAYKOBOI Ta MeJarorivyHol AifJIbHOCTI B HAyKaX Kibep3axucty»
' ISl acmipaHTiB.

JleTasibHillle PO BUKJIaa4ya HA CAalTi kadeapu
3arasbHa iHpopmanisa

AHoTanisa

HaBuasbHa AucuumiHa "MaTeMaTH4YHi 0CHOBU KPUIITOJIOTII" € 060B'I3KOBOI0 HABYAJIbHOIO
JYCHUIIIHO. BUBYEHHS JUCLMILIIHY A€ YABJIEHHS PO OCHOBHI MaTeMaTU4YHI MeTOAU Ta MiJIX0AH, L0
3aCTOCOBYIOTbCS /151 3a6e3nedeHHs KpunrorpadgivHoro 3axucty iHdpopMariii B mpoiieci 36epiraHHs Ta
nepejadi inHpopmMaliii, npeAcTaBJieHOi B ABiHKOBUX Koax. UcIUI/IiHA TPUCBSAAYEHA BUBYEHHIO
MaTeMaTUYHUX OCHOB KPUITOJIOTII Ta KpunTorpadiuHoro aHasiisy, 1110 3aCTOCOBYIOThCS 10 3aXUCTY
iHdpopmariii B iHpopmaninHux cuctemMax. JJUCIUIIIHA PpO3KPUBAE MOHATTS MIUPPiIB, CAMETPUYHOI Ta
acuMeTpUYHOI Kpuntorpadii, eIeKTPOHHOTO MiJINUCY, FelllyBaHHSA Ta iHIII MaTeMaTU4Hi 06'€KTH
kpunTtorpadii. BuB4yaroTbca BifnoBiHI kpunTorpadiyHi cTaHapTH, 1[0 3aCTOCOBYIOThCS ChOTO/IHI B
3axucTi iHpopmarii B YkpaiHi Ta 3a KOp/IOHOM.

MeTa Ta mij1i AUCHUILTIHU

O3HalloMJ/IeHHA 3 MaTeMaTHUYHUMH OCHOBAaMU KPUINTOJIOTIT; NpUAOaHHA HABUYOK B IPAKTUYHOMY
BUKOPUCTAHHI, IOCTAaHOBL i BUpimeHHi 3a/ja4y mudpyBaHHs iHpopmalii; po3yMiHHS CcyTi
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iHdpopMaliliHUX Mpo1ieciB B KpUNTOrpadgiuHUX cUcTeMax; 3aCTOCYyBaHHS KOMIT' OTEPIB /Jis1 BUPillleHHS
3aBJlaHb WM dpyBaHHA i JemndpyBaHHSA; po3p0o6Ka i BUKOPUCTaHHS MaTeMaTUYHUX i 009U CII0BaJIbHUX

BAOCKOHaJIEHHA.

dopmar 3aHATH

Jlekii, 1a6opaTopHi po60TH, caMoCTiiHHA po60Ta, KOHCY bTallil. [1ifIcyMKOBUH KOHTPOJIb — iCITHT.

KoMneTreHTHOCTI

K3-3. 3paTHicTh 10 a6CTPpaKTHOT'O MUCJIEHHS], aHaJIi3y Ta CHHTE3Y.

®K-4. 31aTHICTb IEMOHCTPYBATH Ta 3aCTOCOBYBATH 3HAHHSA 3 OCHOB Teopil HallioHa/IbHOI 6e3MeKH.
OK-8. 3aTHiCTh BUKOPUCTOBYBATU MeXaHi3MU 3abe3MedyeHHsI HallioHaJbHOI 6e3Mneku y ii
BU3HaYa/IbHUX cpepax.

PesyanaTn HaBYaHHA

[IPH-3. BMiTH 3a ;0NOMOr010 abCTPAaKTHOI'O MUCJIEHHS, aHa/1i3y Ta CUHTE3Y OL[iHIOBAaTH pe3yJIbTaTH
npodeciitHoi fisisibHOCTI Ta 3a6e3ne4yBaTH ii AKiCTb, 6yTH KPUTUYHUM i CAMOKPUTUYHUM,
HamnoJIErJIMBUM ILOJ0 IOCTaBJEeHUX 3aBJlaHb i B3ATHUX 3060B’A3aHb.

[IPH-7. BMiTH BUSIBJIAATH, CTABUTH Ta BUpillyBaTH npodeciiiHi 3aBAaHHs, BMITH y3arajJbHIOBaTH
OTpUMaHi pe3y/bTaTH, 06POBJIATH Ta aHaMi3yBaTH iHpopMallito 3 pi3HUX JKepesi, 0GOPMJIIOBATH i
Npe3eHTyBaTH pe3yJbTaTH AOC/iAKeHb BiilIOBILHO ;0 BUMOT.

[IPH-8. BMiTH BukopucToByBaTH iHpopmMalilini Ta koMyHikaLilHi TexHoJioril i Ha 11ill ocHOBI
dopmMyBaTH ePpeKTUBHI cucTeMH iHGOpMaIiiHO-aHATITUYHOTO 3a6e3Ne4eHHs TIATPUMKH TPUAHATTS
pillleHb 11100 3anobiraHHs, NPoTUAIl Ta HelTpaJsisallii 3arpo3 HalioHaJIbHIl 6e3MeKH.

[IPH-12. BMiTH 3acTOCOBYBAaTH 3HaHHS 3 OCHOB Teopii HallioHa/IbHOI 6e31eKH, 30KpeMa: OL[iHI0BaTU
00CTaHOBKY, piBeHb BUKJIMKIB Ta 3arpo3 Hal[iOHAJIbHiN Oe3mnelri.

[IPH-16. BukopucTtoByBaTH y npodeciiHil AisIIbHOCTI OKpeMi eJleMEHTH MeXaHi3My BILIMBY Ta
B3aeMo/il y nporieci 3a6e3nevyeHHs OKPeMHUX CKJIQIOBUX HalliOHAJbHOI 6e3MeKH.

[IPH-17. BMiTH BUKOpUCTOBYBAaTH OTPHMaHi 3HaHHA 111010 6e31eKOBOi CK/IaZ,0BOI 30BHIIIHbBOI MOJITUKH
YKpalHu Ta iHIIKX [epKaB.

06car AMCHMILTIHA

3aranbHuit o6car aucuumainu 120 rog. (4 kpeautu ECTS): sekuii - 16 roa., 1abopaTopHi po6oTu - 32
roj., caMocTifiHa po6oTta - 72 rof,.

IlepeaymMoBU BUBYEHHS AUCHMIUIIHU (IpepeKBi3UTH)

MaTtemaTu4yHu# aHasni3, JliHiliHa anre6pa, Teopist iMOBipHOCTeH i MaTeMaTUYHA CTaTUCTUKA, JJUCKpeTHA
MaTeMaTHKa, [HpopmaTuka, [IporpamyBaHHs, [I[paBoBe pery/toBaHHA Kibepbe3neku.

0Co06JIMBOCTi AUCHUIJIIHK, METOAHM Ta TEXHOJIOTil HaBYaHHA

B xoni BUKJIalaHHs JUCLMILIIHY BUKJ/IaJlaueM 3aCTOCOBYIOThCS [0SICHIOBAJIBHO-1JIIOCTPAaTUBHUM
(indopmanifiHo-peLlenTUBHUI) Ta PENPOAYKTUBHUM MeTOAY HaBYaHH. B IKOCTi MeTo1iB BUKJIaJaHHS,
sIKi HanmpaBJ/IeHi Ha aKTHUBi3allil0 Ta CTUMYJIIOBAaHHS HaBYaJIbHO-MI3HABAJIbHOI AisSIBHOCTI 3,06yBadyiB,
3aCTOCOBYIOThCS Mpe3eHTallii, 6ecify, iHAUBIAyaabHI rpyoOBi MPOEKTH, MaliCTep-KJIaCH.

[Iporpama HaB4YaJIbHOI AUCHUILIIHU

TeMu JIeKIiHHUX 3aHATH

Tema 1. Bctyn. Lisi Ta 3aBAaHHA HaBYaJIbHOI JUCHUIJIIHU «MaTeMaTU4YHI OCHOBU KPUIITOJIOTII ».
Micue gucuuniing y HaB4aabHOMY npoueci. CTpyKTypa, 3MiCT TeMaTUYHOTO IJIaHY BUBYEHHS
JUCLMILIIHY; HaBYaJIbHO-MeTOAM4YHa JiTepaTypa. Oco6/1MBOCTi BUBUEHHS AUCHUILIIHY; GOpMU
KOHTPOJIIO 3HaHb, YMiHb Ta HABUYOK y4HiB. HanpsiMu HayKoBO-A0C/IiiHOT pOGOTH CTYAEHTIB.
Tema 2. OCHOBHI MOHATTA KPUNTOJIOTII.
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OCHOBHI NOHSATTS KPUIITOJIOTII Ta KpUNITOAHAi3y: KpuntorpadiuHe nepeTBopeHHs iHpopmariii,
BiZIIpaBHUK Ta 0o/iep:KyBay iHopMallii, KaHaJ 3B's13Ky, BiIKpUTe MOBiIOMJIEHHS], KpUIITOrpadiaHui
KJII0Y, Ipoliecy KX pyBaHHA Ta po3mMdpyBaHHS, KpUNITOrpaMa, KpunrorpadgiyHa cucteMa, IpOTUBHUK
Ta foro ataku. Metoau kpunrtorpadiuHoro 3axucty iHpopmariii Ta posb kpunTorpadii y 3abesnedyeHHi
6e3neku iHpopmarii. OcHOBHI 3aBJaHHs KpunTorpadii: 3a6e3nedyeHHsI BCTAHOBJIEHOTO PEXUMY JOCTYIY
iHdopmMariii, 3a6e3neyeHHs 1iJlicHOCTI iHdopMalii, ayTeHTHIKaIlis aBTOpa MOBiZOMJIEHHS.

Tema 3. MoaysibHa apudMeTHKA.

ApudmeTrka Hiiux ynces. MHOXXWHA LJIMX YMcesi: 6iHapHi onepariii, po3nofia uisux yrces, ABa
oOMexxeHHs, rpad piBHAHHA noiny.Teopia moainbHoCTI. BractupocTi. Bei moginbHuky. Halh6inpmui
CHiJIbHUH AiNbHUK. AnropuTM EBKiifa. Posmupenuit anropurm EBkiiga. JIiHiiHI AiodaHTOBI piBHAHHS.
YacTHe pilieHHs. 3arajibHi pilieHHsA. MoybHa apudmeTuka. Onepariii no Moyio.

CucrteMa BifgpaxyBaHb: Zn. [lopiBHsaHHA. CucTeMa BifpaxyBaHb. Kpyrosa cucteMa no3HadyeHb.

Onepauii B Zn. BaactuBocTi. IHBepcii. AivuTUBHA iHBepcisa. My/IbTUIIIIKaTHBHA iHBEPCif.

JlonaBaHHs i MHOXKeHHST Tabaub. Pi3Hi MHOXKMHU A1 JoAaBaHHS | MHOXKEHHS.

Tema 4. MaTpuui.

BusnaueHHs. Onepauii i piBHsAHHA. PiBHicTh. Ck1afanH4 i BifHiMaHHA. MHOKeHHS1. CKaisspHUN
MHOXeHHS#. JleTepMiHaHT. IHBepcii. AiMTUBHA iHBepcid. My/JibTUIIIKaTUBHA iHBepcid. MaTpui
BigpaxyBaHb. [lopiBHsAHHA. JliHiliHe piBHSAHHS. JIiHiliHI piBHAAHHSA 3 OHUM HEBiJOMHUM, 1[0 MICTSThb
nopiBHAHHA. CHcTeMa JiHINHNUX PIBHAHB, 1[0 MICTATH NOPIBHAHHA.

Tema 5. I[IpocTi mudpu.

Kareropii npoctux mudpis. llludpu nigcranoBku. MoHoanpaBiTHI mudpu. AguTUBHUN K. [udp
3cyBy. llludp Lesaps. MyabTunaikaTuHi mudpu. MoHoandapiTHY mup NiZICTAHOBKHU.
BaraTtoandasiTHi windpu. ABToka0ueBul wudp. Ludp Iaekidepa. udp Bixkenepa. ludp Xina.
OaHopa30BUi 6JI0OKHOT. PoTopHuii mudp. Mamuna "Enirma”. KogoBa kHura - oBifHUK U PIB.
[llndpu nepecraHoBkU. lllndpu nepecraHoBKHM 63 BUKOPUCTAaHHA KJto4a. KitoyoBi mudpu
nepectaHoBKU. 06'eTHaHHSA ABOX TigxoaiB. Kitoui. Bukopuctanua matpuils. lludpu c noasiiHoI0O
NepecTaHOBKOIO.

Tema 6. AnrebpaiuHi CTpyKTypH.

['pynu. [Moste. Mo GF(2n). [Toninomu. Onepauii. Moaysb. JogaBanHsA. MHOXXeHHS. MHOXKeHHS, 1110
BUKOPHUCTOBYE KOMII'10Tep. BUKopucTaHHs reHepaTopa. [HBepcii. AAUTUBHI iHBepcil. My/IbTUIIIKATUBHI
inBepcii. /logaBaHH4 i BigHiMaHHA. MHOXKeHH4 1 Ai/IeHHA.

Tema 7. CydacHi 6J10k0Bi m1udpHu.

[lizcTaHoBKa, a60 TpaHcno3ullis. biokoBi iKMdpU K rPpynoBi MaTeMaTU4YHI NepeCcTaHOBKHU.
[ToBHOpO3MipHi k1t040Bi W pH. udpu Kiaroya yacTkoBoro posmipy. lludpu 6e3 kiroya.
KoMnoHeHTH cydyacHOro 6J10k0Boro mwnudpy. S-6s10ku. ukaiyHui 3cyB. 3aMida. Po36UTTs i 06'€fHAHHS.
CksiapoBi minpu. Po3citoBanHs i nepeMiliyBaHHs. Paynu. /IBa kiacy ckiaZjoBux mudpis. Mepexa
daiicrens.

Tema 8. DES.

3aranbHi nonoxeHHA. CTpyktypa DES. [louaTkoBi i kiHLeBi nepectanoBku. Paynau. @yukiis DES.
['eHepauis kato4iB. BusjaneHHs 6iTiB nepeBipku. 3cyB BJiBO. [lepecTaHoBKa cTucHeHHS. AHani3 DES. S-
6s10k4. P-6s10ku. Yncso payHaiB. Ciabkocti DES. CiiabkicTs B kitodi mndpy. baratopasose
3actocyBanHd DES. /IBopazosuii DES. Tpupasosuii DES. Tpupasosuii DES 3 fBoma kitodamu.
Tpupazosuii DES 3 TppoMa kitouaMu.

Tema 9. Crangapt wudpysanus 3a OCT 28147-89.

[Ipununu no6y0BU anroputmy mudpysaHasa. OCHOBHUN KPOK Ta 6a30Bi IUK/IM KPUIITOIIEPETBOPEHD
3a 'OCT 28147-89. Pexxumu Ta cxemMu po6oTH pexkumiB mndpysanns 3a FOCT 28147-89.

Tema 10. lludp AES.

Kpurepii. Beaneka. BapricTe. Peanizaunis. Payngu. Onununi nanux. bit. bait. CioBo. Biiok. MaTpuis
ctaHiB. CTpykTypa KoxHOro payHay. [lizcraHoBka. SubBytes. InvSubBytes. [lepeTBopeHHs 3
BUukKopuctaHHaM noJis GF. HeniniliHicTe. [lepecTtanoBka. ShiftRows. InvShiftRows. 3mimyBanHs.
MixColumns. InvMixColumns. [lonaBaHHs kiato4diB. AddRoundKey. Posminpenns kitouis B AES-128.
RotWord. SubWord. RoundConstants. Aaroputm. Posmupenns kiaova B AES-192 i AES-256. Ananis
pO3LIMPEHHSA KJI0Ya.

Tema 11. lludp “Kanuna -256”".

CTpykTypa aaroputMy mupyBaHHA. PexxMMU Ta cxeMu po60TH peXXHMiB IIHMPpyBaHHA 3a “KasvHa -
256”. llokasHukH 6e3neKay, onepaTUBHOCTI. BapTicTe. Peanizaunis. Paynu.

Tema 12. [IpocTi yncna.
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BusHaudeHHd. BsaemHo npocTi ynucaa. KisbkicTb npoctux yuces. Yucio npoctux yuces. Yucao npocTux
yuceJ1, MeHIIUX N. [lepeBipka Ha mpocTe ynciao. PemeTto EpaTtocdena. Phi-dynkuis Eiepa. Mana
TeopeMma @epma. [lepiua Bepcis. Jlpyra Bepcida. Joaatku. Teopema Eilnepa. [lepiua Bepcis. lpyra Bepcis.
Jonatku. ['eHepanisg npoctux uucel. [Ipocti yncna MepcenHa. [Ipocti yucna Pepma. BunpobyBaHHsA
MPOCTOTH YuceJl. JleTepMiHOBaHi aJirTOpUTMHU. AJITOPUTM Teopii noaisibHocTi. AKS-anropurm. IMOBipHIicHI
asnroputMu. Tect @epma. BunpobyBaHHS KBaZpaTHUM KopeHeM. TecT Misiepa-Pa6ina. [Hiniasizamis.
PekoMeH/1I0BaHi TeCTH NPOCTOTHU yucesl. Po3kIa/laHHs HA MHOXKHUKU. OCHOBHA TeopeMa apuPpMeTUKHU.
Hai6inbuui cniibHUM JibHUK. HaliMeH1le cnisibHe KpaTHe. MeToiu po3KJIaZlaHHs HAa MHOXXHUKU.
MeTopn nepeBipku po3mnogisiom. Metog ®epma. Metoy IMostapaa. PB (Rho) - meTog Iosuiapaa.

binbm edbexkTrBHI MeToau. KBagpaTuyHe peiieTo. PenieTo nmoJs yrcest. IHmi npo6aemu. Kurtaiicbka
TeopeMa Npo 3aJULIKHU.

Tema 13. KBagpaTuyHe NOpiBHSAHHS 3 MOJYJIEM.

KBazipaTruyHe NMOPiBHAHHA 3 MOAYJIEM Y BUTJIAAI IPOCTOTo YKcaa. KBagpaTuyHi BijpaxyBaHHA i
HeBUpaxyBaHHs. Kputepiil Eiiniepa. PillieHHs KBaJpaTUYHOT0 MOPiBHSAHHSA 3 MOJyJIEM Y BUTJIAAL
MpOCTOro yrciaa. KBagpaTruiHe nopiBHAHHA M0 CKJIaAeHOMY MOy 0. CKJIaJHICTD.

[linHeceHHd A0 cTymeHo i iorapudmu. llIBuiKke niiHeceHHs B cTyniHb. Jlorapudm. [loBHUI nepebip.
JuckpeTHuit jorapudm. PilneHHS MOAYJIbHOTO JoraprudMa 3 BUKOPUCTAHHAM JUCKPETHUX JIorapudmiB.
Tema 14. KpuntorpadiuHi rem-pyHKIii.

LinicHicTe noBigomaeHHsA. @yHKLIT reliyBaHHs Ta LiicHiCTh JaHuX. BuMoru 1o GyHKLUiH remyBaHHs.
BunasikoBa mogesib Oracle. ITepaTuBHa rem-¢yHkiisa (cxema Mepkess-Jlamrapaa). laprect
noBigomieHHs (MD). Anroputm 6e3nednoro reimyBanHs (SHA).

['ew-¢yHKLii, 3acHOBaHi Ha 6J10uHUX K pax (cxema PabiHa, cxema Miaryui-Ilpenesns. SHA-512.
Whirlpool. Tewr-anroputm “Kynuna-256".

Tema 15. Kpuntorpadiuna cuctema RSA.

Beryn. Kitoui. 3aranbHa ifiest. OpuriHanbHui TekceT / 3amndpoBanuil Tekct. llludpysanus /
nemudpyBadHs. [loTpeba B 060X KpunrtocucteMax. "JlaziBka" B 0JHOCTOpOHHBOI PyHKITii. PyHKII.
PaHueBa kpunrtocucrema. BusHaueHns. Cynep36inbuieHHs1 KopTexy. CekpeTHa 3B'S30K 3
BUKOPUCTAHHAM paHug. ['eHepanis kiatouiB. llludpanis. Jemudpanis. JlaziBka. Kpuntorpadpiynui
cuctema RSA. Beesenns. [Iponeypa. [IBi anre6paiuni crpyktypu. ['eHepanis kiatodiB. llludpyBanHs.
JemwndpyBanHs. Jeski TpuBiaabHI NPUKIAH.

Tema 16. Kpuntocuctembl PabuHa u 3nb-I'amans. Anroputm [uddu-XemnimaHa.

[Ipoueaypa. 'eHepauisa kitouiB. lludpyBanusa. JemudpyBanus. beaneka kpuntorpadiuHoi cucteMu
Pa6buHa. Kpuntorpadiuna cucrema Enp-I'amans. [Ipoueaypa. 'eHepauis kiatouiB. ludpyBaHHS.
JemudpyBanHd. AHami3 6e3neku KpuntocucteMu Enb-I'amans. ATaku MaJjioro MoayJisi. ATaka 3HaHHS
BUxifHOTO TeKCcTy. AnroputM Jludpodu-Xennmana.

Tema 17. KpunrtocucteMu Ha OCHOBI METOAY eJIINTUYHUX KPUBUX.

PiBHAHHA esinTU4YHOI KprBoOi. CHHTY/IpHI Ta HECUHTYJIAPHI KpuBi. Onepauii 3 ToukaMu. Bukopucranss
eJIiNITUYHUX KpUBUX y Kpuntorpadii. Exintuuni kpusi B filicHux uncnax. AbeseBa rpyna. [pyna i noe.
Enintuuni kpusi B GF(p). 3Haxo/keHHs iHBepcii. 3HaX0/PKeHHS TOYOK Ha KpUBil. CK/IafiaHHs IBOX
TO4OK. MHO>KeHHS TOYKH Ha KOHCTaHTy. EninTruuni kpuBi B GF. KpunTorpadis eninTuyHoi kpuBoi, 1110
Mogzere kpunrocucteMmy Enb-I'amanda. 'eHepalia 3araJbHOLOCTYNIHUX | IPUBAaTHUX KJIOYiB.
[lludpysanHus. Jemudpysanus. [lopiBHAHHSA. Be3neka MeToAy 3 BUKOPUCTAHHSM eJiNTUYHOI KPUBOI.
Posmip moay.id.

Tema 18. Hudposuii migmnuc.

Kounenuis nudposoro nignucy. Iponec mudposoro nignucy. Cayx6u 6e3nekH, 3abe3nedeHi nudpoBum
nignucoM. Ataku 1uppoBux nigmucis. Cxemu nudposoro mignucy (RSA, Eab-T'amans, [llHopa, DSS,
eJlinTU4HOI KpuBoi). [Iporpamu niudposoro nignucy.

Tema 19. [IceBpoBunaiKoBi yncaa y kpunrorpadii.

[lepeBaru Ta nepcneKTUBY BUKOPUCTAHHS MOTOKOBUX CUCTEM MNP PyBaHHSA. BUkopucTaHHs
BUIaJIKOBUX uMceJ (BUNaJKOBICTh, HemepeabauyBaHicTh). [kepesia BUllaiKoBUX YKces. [eHepaTopu
MCeB/IOBUNA/IKOBUX YHCeJI: IUKJIiUHe KU PYBaAHHS, PEXXUM 3BOPOTHOIO 3B'I3KY MicC/51 BUXOAY,
reHepaTop nceBgoBunazxkoBux uuces ANSI X9.17, renepaTtop BBS, niHIHHO-KOHIPYEHTHUN METO/J, METO/,
di6oHaui 3 3aTpuMKoOI0. [lepeBipka siKOCTi po60TH reHepaTopa ICEBAOBUNAAKOBUX YHUCE.
[TocaizoBHOCTI MakcHMMaJIbHOI IOBXKMHU. AHaJIi3 IICeBIOBUIIAIKOBUX IOC/AiJOBHOCTEH.

Tema 20. KpuntoaHasis.

[Mpunnunu Kepkroddca. Kpunroananis. 3arasbHi MeToAM KpUNITOAHATI3Y: METO/, IPy6Oi CUIIH,
KOMIPOMICH Yac-pocCTip, BeceJKOBi TabIuLi, aTaKu CIai/iB, KpUNITOaHali3 Xell-QyHKIiH,
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KpUINTOaHai3 reHepaTOPiB BUNIAAKOBUX yuce 1. JIIHIHHMN KpunToaHasli3. 3arajJbHUi OrJsai. AIrOpuTMU
Manyi. Jlinifini Bupa3u guia S-60kciB. Jlema Manyi npo HarpomapkeHHs. llndp Easyl JliHiiiHi BUpa3u Ta
BiHOBJIeHHA KJtoviB. JIiHiHHUN KpunToaHatia DES. MHOXXUHHI JIiHiHHI HaG/IMKeHHS. 3HAX0KeHHSA
JiHiHUX BUpa3iB. Koa siHiliHOTrO KpunToaHauisy. /ludpepeHuiaibHui KpUunToaHasi3. 3arajabJHUN
orusaz,. [TosHaveHHs. Jludepenuianu S-Box. [ToeiHaHHA XapaKkTepucTHK S-Box. BuBeneHHs kitovda. Ko
IudepeHIiaIbHOTO KpUIITOaHai3y. JudepeHIiabHUN KpunToaHastis mudpis Peicrensi.
JudepeHuianbHO-TiHIKHUNA KpUNITOAHAi3. YMOBHI XapakTepUCTUKHU. JludepeHLliay BULLOTO NOPAAKY.
Yciueni fudepennianu. Hemoxnusi gudepennianu. Ataka 6yMmepaHra. [HTepnoJisLiiHa aTaka. ATaka
MOB'AI3aHUX KJIIOYIB.

Temu NPAKTHUYHHUX 3aHATD

[IpakTH4Hi pO6OTH B paMKax JUCHHUIIIHU He Nepea6aveHi.

Temu J1a6opaTOPHUX POOGIT

Tema 1. 3HalloMCTBO € 060JI0HKOI BUKOHAHHS JIA6OPATOPHUX POOGIT 3 KpUIITOJIOTII. [HCTpyMeHTH
MmiAroToBKU iHopMalii /i/isT BUKOHAHHS JJab0paTOPHUX POOIT.

Tema 2. JlocsipkeHHs Cy4acHUX OJIOYHUX CUMETPHUYHUX MU PPIB Ta perKUMiB KU PpyBaHHS.

Tema 3. [llnppyBaHHsA Ta JelinPpyBaHHA y UPpax Mi[CTAHOBKHU Ta llepecTaHOBKHU. [lludppyBaHHA Ta
JelnppyBaHHsl y pOTOPHUX MallnHax «EHirmMa».

Tema 4. [locnimxeHHs cydacHUX 6J10YHUX CHMETPUYHUX UPIB Ta pexkUMiB IMPpPyBaHHS.
JlocaipkeHHA cydacHUX aCHMeTPUYHUX KPUIITOCUCTEM KU PPYBAHHS.

Tema 5. BukoHaHHs kpuntorpadiunux nepetrsoproBanb y DES. 'enepariis kitoueit y DES.

Tema 6. BukonaHHs kpuntorpadiuyHux nepetBoptoBanb y AES. 'eneparis kitoueit y AES.

Tema 7. [eHepyBaHHS Ta JOCIiIKeHHS rel-QyHKIiH.

Tema 8. 'eHepalig kawo4iB B cucteMi RSA. [lludpyBaHHs Ta AemrdpyBaHHA. BUKopucTaHHS Ta
JocaipkeHHs kpunrtocucteM PabuHa, Esnb-T'amass ta anroputma Judoi Xesimana.

CaMocTiiHa po6oTa

CamocrTiliHa po60oTa CTy/leHTa € OJiHi€l0 3 popM opranizaliii HaBYaHHs, OCHOBHOIO GOPMOI0 OBOJIOAIHHA
HaBuYaJIbHUM MaTepiajioM y BiIbHUH Bijj ayIUTOPHUX HAaBYaJbHUX 3aHATH 4ac. [1iff yac camocTiitHol
po6OTH CTYleHTHU BUBYAIOTh JIEKLIHHUI MaTepiaJl, TOTYIOTbCA 0 J1ab0paTOPHUX pOOIT, KOHTPOJIbHHUX
po6iT, 3asikiB Ta icnuTiB. CTyZileHTaM TaKoX peKOMeHAYIOThCS A0JaTKOBI MaTepianu (Bigeo, craTTi) A
CaMOCTIMHOT0 BUBYEHHS Ta aHaJi3y.

HedopmasbHa ocBiTa

B pamkax HedpopMasibHOI OCBiTH 3TifiHO BignoBigHoro [losoxenHs (http://surl.li/pxssv), ocBiTHs
KOMIIOHEHTa ab6o Ii OKpeMi TeMH MOXKYTb OYTH Bpax0BaHO y pasi caMOCTIHHOTO NPOX0/PKeHHS
npodeciiiHUX KypciB/TpeHiHTiB, OTpMMaHHs rPOMaJisIHCbKOI OCBITH, OHJIaiiH OCBiTH, podeciiiHOro
CTa)XyBaHHA TOLIO.

3a JaHUM KOMIIOHEHTOM BpaxyBaHHS TeM, Y pasi yCIiIIHOro 3aBeplieHHs KypcCiB, He llepei0adyeHo.

JliTepaTypa Ta HaBYaJ/IbHiI MaTepiaun

OcHoBHa JiiTepaTtypa:

1. €scees C. I1. Kibepbesneka: Kpuntorpadis 3 Python: HaBuyasnbHU# noci6HUK. - JIbBiB “HoBU CBiT-
2000”,2021.-120c.
https://drive.google.com/drive/u/1/folders/1wOTN8N-GBGO06AnvjQHU1SdBI3xCaUju

2. €Bcees C. [1. Kibep6e3neka: JlabopaTOpHUN NPAaKTUKYM 3 OCHOB Kpuntorpadiynoro 3axucty. - JIbBiB
“HoBuii cBiT-2000”, 2020. - 241 c.
https://drive.google.com/drive/u/1/folders/1wOTN8N-GBGO06AnvjQHU1SdBI3xCaUju

3. €scees C. [1. Kibep6e3sneka: cy4yacHi TexHosorii 3axucty. / €EBcees C. I1, Octanos C. E., Koposb O.T. //
HaBuyasibHUM MOCIGHUK AJ1S CTYIeHTiB BULUX HaBYaJIbHUX 3aKJaaAiB. JIbBiB: “HoBuit CeiT- 20007, 2019. -
678 c.
http://ns2000.com.ua/wp-content/uploads/2019/11/Kiberbezpeka-suchasni-tekhnolohii-zakhystu.pdf.
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http://surl.li/pxssv
https://drive.google.com/drive/u/1/folders/1wOTN8N-GBGO06AnvjQHU1SdBl3xCaUju
https://drive.google.com/drive/u/1/folders/1wOTN8N-GBGO06AnvjQHU1SdBl3xCaUju
http://ns2000.com.ua/wp-content/uploads/2019/11/Kiberbezpeka-suchasni-tekhnolohii-zakhystu.pdf

4. TexHouiorii 3axucty iHdpopmauii./ C. E. Octanos, C. I1. EBcees, O.I'. KopoJb. - YepHiB1i : YepHiBelbKU
HarioHaJbHUH yHiBepcuTeT, 2013. - 471 c. http://kistntu.edu.ua/textPhD /tzi.pdf.

5. €Bcees C. I1. Kibepbeamneka: ocHOBU KoZyBaHHs Ta Kpunrtorpadii/ C. [1. EBcees, 0. B. Minos, C. E.
Ocranos, O. B. CeBepinoB. — XapkiB: Bug,. “Hosuii CBiT-2000”, 2023. - 657 c.
https://drive.google.com/drive/u/1/folders/1wOTN8N-GBGO06AnvjQHU1SdBI3xCaUju.

JlogaTKoBa JjiitepaTtypa :

6. €EBcees C. I1. Kibepbeaneka: JJabopaTopHHH NPaKTUKYM 3 OCHOB KpUITorpadivyHoro 3axucry. - JIbBiB
“HoBuii cBiT-2000”, 2020. - 241 c.

https://drive.google.com/drive/u/1/folders /1wOTN8N-GBGO06AnvjQHU1SdBI3xCaUju

7. Bo6aso 10. ., Top6atuii 1. B. (pex.) [Hdopmaniiina 6e3neka. HapyaibHUN NOCIOHUK. — JIBBIB :
BupasuuuTso JIbBiBcbKoi moJtiTexHiky, 2019. - 580 c. - ISBN 978-966-941-339-0
http://pdflib.vntu.edu.ua/books/2020/Bobalo 2019 580sec.pdf

8. Synergy of building cybersecurity systems: monograph / S. Yevseiev, V. Ponomarenko, O. Laptiev, O.
Milov and others. — Kharkiv: PC TECHNOLOGY CENTER, 2021. - 188 p.
https://drive.google.com/drive/u/1/folders/1wOTN8N-GBGO06AnvjQHU1SdBI3xCaUju

9. Models of socio-cyber-physical systems security: monograph / S. Yevseiev, Yu. Khokhlachova, S. Os-
tapov, O. Laptiev and others. - Kharkiv: PC TECHNOLOGY CENTER, 2023. - 168 p.
https://drive.google.com/drive/u/1/folders/1wOTN8N-GBGO06AnvjQHU1SdBI3xCaUju

10. Modeling of security systems for critical infrastructure facilities: monograph / S. Yevseiev, R.
Hryshchuk, K. Molodetska, M. Nazarkevych and others. - Kharkiv: PC TECHNOLOGY CENTER, 2022. - 196

p.
https://drive.google.com/drive/u/1/folders/1wOTN8N-GBGO06AnviQHU1SdBI3xCaUju.

CucremMma OLiHIOBAaHHA

KpuTepii oniHI0BaHHA yCHIIIHOCTI CTYyA€HTa IlIkana oniHIOBaHHA

Ta po3mo/ i 6asiB Cyma HauioHasbHa oniHka ECTS
Basin HapaxoByOThCsA 32 HACTYIIHUM 6aJiiB
CIIiBBiIHOILIIEHHSAM: 90-100  BiamiHHO A
e jabopaTopHi poboTu: 40% ceMecTpOBOI OLIHKY; 82-89 Jobpe B
e caMocTiiHa po6oTa: 10% ceMecTpoOBOI OL[iHKH; 75-81 Jobpe C
* KOHTpoJIbHA po6oTa: 10% ceMecTpoBoOi OI[iHKH; 64-74 3a/10BiJIbHO D
e icnuT: 40% ceMecTpOBOi OLIiIHKU 60-63 3a/10BiJIbHO E
35-59 HesanmoBinbHO FX
(moTpi6bHe fonaTKOBE
BUBYEHHS )
1-34 HezagoBisnibHO F
(moTpi6He moBTOpHE
BUBYEHHS)

HopMu akaaeMiyHOI eTHKM i IOJIITUKA KYpCYy

CTyZeHT NOBUHEH AoTpuMyBaTUca «KojeKcy eTHKHM akaZieMiuHMX B3aEMOBIJHOCKH Ta JOOPOYECHOCTI
HTY «XIIl»: BUSBAATH AUCHUILIIHOBAHICTh, BUXOBAHICTh, J0OPO3UUYINBICTD, YECHICTD, BiANIOBIAANBbHICTD.
KonuikTHI cuTyanil noBUHHI BiKpUTO 06GroBOPIOBATHUCSA B HABYAJbHHUX IPyIax 3 BUKJIAAa4ueM, a IPU
HEMOJIMBOCTI BUpilIeHHs KOHQUIIKTY - ZOBOAUTHCA A0 BigoMa criBpobiTHUKIB AUPEKIil IHCTUTYTY.
HopMaTrBHO-IpaBoBe 3a6e3ne4yeHHs1 BIPOBa>KeHHsI IPUHLUINIB akajeMiuHol fo6podyecHocTi HTY
«XI1I» po3mimeHo Ha caiTi: http://blogs.kpi.kharkov.ua/v2/nv/akademichna-dobrochesnist/
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IloroaxeHHsa

Cu1abyc moro/pKeHo 3aBigyBay kadeapu
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