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JokTop TexHiYHUX HayK, podecop, 3aBigyBay kapepu kibepoesneku HTY
«XTTI».

KisnbkicTh HayKoBUX my6JTiKallii: moHaz 350, 3 HUX MaTEHTIB Ha KOPUCHY
Mozesb 42, 17 MoHorpadii, 3 Akux 9 KoJleKTUBHUX MOoHOrpadii, 31
HaBYaJIbHUM NMOCIOHUK, 3 IKUX 4 3 rpudomM MiHicTepcTBa OCBiTH i HayKH
Ykpainy, 163 cTaTTi y 3aKOpAOHHUX BUJAHHAX Ta paxoBUX BUAAHHSAX
Ykpainy, 3 HuX 61 y HaykoMeTpu4Hil 6a3i Scopus. [IpoBigHUH JIeKTOD 3
JuciuIIiz: «MeHemkMeHT iHpopmanifiHoi 6e3mekn», «BBeleHHS B Mepexi»,
«Bbesneka 6aHKiBcbkUX cucTeM» , «['i6puHi BilHU Ta HaljioHa/IbHA Ge3MeKa»,
«AyaWT Ta MOHITOPUHT KOpNOpaTUBHUX Mepex», «Blockchain: ocHoBu Ta
NPUKJIa[X 3aCTOCyBaHHA», «OCHOBU CMapT-KOHTPAKTIiB», «OCHOBHU
Kibepb6e3neku» y CTyeHTiB 6akasaBpiaTa Ta Maricrpatypy, Po3ain «Metoau
i TexHOJIOTiI MOHITOPUHTY Ta ayUTy iHopMaliiiHOI 6e3neku», «MeTou
no6y/10BH MOCTKBAaHTOBUX KPUNITOCUCTEM», «KHOBITHI TexHoJ1OTI1
3abe3neveHHs Kibep6e3neKy Ha OCHOBI TEXHOJIOTIT 6JIOKYeHH» AJ1s
acnipaHTiB

JleTanbHinle Ipo BUKJIa/iaya Ha calTi kKadeapu

MOTACIH Cepriii CeprilioBuy

Serhii.Pohasii@khpi.edu.ua
KanguaaT ekOHOMIYHUX HayK, AOLIEHT, A01eHT Kadepu Kibepoesneku HTY
«XTIII».

KinbkicTe HayKoBUX My6JiiKaLii: moHa 95, 3 HUX NATEHTIB HA KOPUCHY
Mo/iesb 2, 6 MoHOTpadill, 3 AKUX 4 KOJEKTUBHUX MOHOrpadiii, 4 HaBYATbHUX
NOCiOHUKIB, 3 AKUX 4 3 rpudomM MiHicTepcTBa OCBITH i Hayku YKpaiHy, 65
CTaTTi y 3aKOPJOHHUX BU/IAaHHAX Ta GaxOBUX BUJAHHAX YKpaiHy, 3 HUX 11 y
HayKoMeTpU4HiK 6a3i Scopus. [IpoBigHUM JIeKTOP 3 JUCLUILIIH: «AHAJIOTOBi Ta
udpoBi e1eKTPOHHI NpucTpoi», «[HTEPHET peuelt Ta cepBiciB», «be3neka
XMapHUX TeXHOJOTii», «OCHOBY IOOYZ0BU Ta 3aXUCTY Cy4aCHUX onepanifHUX
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cucteM», «MoJieItoBaHHS CUCTeM KPUTUYHOI iHQpacTpyKTypu», «OCHOBU
no6yZ0BU Ta 3aXUCTy MiKpONPOIECOPHUX CUCTeM», «be3neka cMapT-
TeXHOJIOTiH Ta [HTepHeT-peuei», «lHOopMaliiiHO-KOMYHIKaIilHI cUcTeMU Y
cdepi HaLlioHa/IbHOI 6e3MeKu» Y CTYZeHTiB 6akaJjaBpiaTa Ta MaricTpaTypy,
Po3ain «lHpopmanifina 6e3neka XMapHUX cepBiciB», «Cy4acHi MeTO 1 3aXUCTY
corio-KibepdisMIHUX cUCTeM», «MoIe/II0BaHHS MeXaHi3MiB KibepOe3neKu»
JJid aclipaHTiB.

JeTasbHille Npo BUKJ/IaJavya Ha calTi kabeapu

3arasibHa iHpopMaLis

AHoTanisa

BuBYeHHS JUCHUIIIHU Ma€ HAa MeTi GOpMYBaHHS CBITOT/IAAY, PO3BUTKY iHTE/NEKTY, epyAulLlii,
dbopMyBaHHS MpodeciiHUX KOMIIeTeHIiH 3i cieniabHOCTI Kibep6e3neka. Juciuiiia cnpsiMoBaHa Ha
OBOJIOJIIHHS HOBITHIMM TEXHOJIOTiIMU 3a6e31e4yeHHs KibepOe3neKyd y XMapHUX CEpPeI0BUINAX.

MeTa Ta miJ1i AUCHMIIIHU

OBoJioZIiHHA acnipaHTaMHy 6a30BUMU MOHATTSAMH, TEOPETUYHUMU 3HAHHAMU Ta MTPAKTUYHUMH
HaBHYKaMH BUKOPUCTAHHS XMapHUX Ta TYMAaHHUX TEXHOJIOTIH B Pi3HUX rayiy3sx JII/ACbKOI AifIbHOCTI, a
TAKOX HAJIALITYBaHHS CepBiciB XMapHUX 00YKC/IEHb, IPOEKTYBAaHHI KOPIOPATUBHUX XMAapPHUX CUCTEM Ta
PO3pO6KH Mporpam JJis po60TH Y XMapHHUX CEpeI0BHUIIAX.

dopmar 3aHATH

Jlektii, mabopaTopHi po60TH, caMocTiliHa po60Ta, KOHCyAbTallil. [1lijIcyMKOBUI KOHTPOJIb — iCITUT.

KoMneTeHTHOCTI

3K-1.3paTHicTb 10 npodeciiiHOro criJIKyBaHHS iHO3€eMHO MOBOIO.
3K-3. 3paTHicTb 10 BUABJEHHS, TeHEPYBaHHSA HOBUX iJleH, OCTi)KeHHS Ta BUPillleHHS Tpo6JieM 3a
npodeciiHUM cCIpsIMyBaHHSM.

PEBYJIbTaTI/I HaBYaHHA

PH-2. BMmiHHA BecTH AWCKYyCil, 3AilicCHIOBaTH Ny6JiuHi NPOMOBU, pOOUTH MOBiAOMJIEHHS i JONOBIiAi 3
NHUTaHb JUCEPTALIMHOr0 AOCIi>KeHHS, apTYMEHTOBAHO BUKJ/IalaTH BJIACHY TOUKY 30py Jlep:KaBHOIO Ta
iHO3e€MHOI MOBaMH.

PH-9. BMiHHS Ta HABUYKHU CIIJIKYBaTHUCS B [jia/IOFOBOMY PEXXHUMI 3 IIMPOKOIO HAYKOBOIO CIIJIBHOTOIO Ta
IrpoOMa/ICbKICTIO B rajiy3i HayKoBoi Ta/a60o npodeciiiHoi AiAbHOCTI 3 METOI 06IrOBOPEHHS JUCKYCIMHUX
NUTaHb, Pe3yJIbTATIB JOC/i/[’)KeHb, Y3TOXKEHHS JIiH i ci/ibHOT po60TH Ha KOHEPEHIIIIX, CUMITI03iyMax,
HayKOBHX CEMiHapax, JOBOAUTH pe3yJibTaTH AOCJIiI)KeHb Ta iHHOBaLil 10 KoJer, my6/Ii4HO
NpeCTaBJSTH, 3aXULATH Pe3yJIbTaTHU CBOIX AOC/i/KEHb, 0GTOBOPIOBATH iX i AUCKYTYBAaTU 3 HAYKOBO-
npodeciiiHO0 CNiJIBHOTO0, BAKOPUCTOBYBATHU Cy4acHi 3aco6U Bi3yasibHOI Npe3eHTallil pe3y/ibTaTiB
JOCJiPKEeHHS].

PH-14. BMiHHS npuiiMaTy oGr'pyHTOBAHI pilleHHs, 6YTH 34aTHUM IX OL[iHIOBAaTH Ta 3abe3neyyBaTu
SIKiCTh BUKOHYBaHUX POOGIT.

06cAr AMCHMITIiHU

3arasibHui o6car gucuumiainy 120 roa. (4 kpeautu ECTS): nekuii - 20 rof., 1abopaTopHi po6otu — 20
roj., caMocTifiHa po6oTa - 80 roz,.

[lepeaymMoBU BUBYEHHS JUCLHUILIIHM (IpepeKBi3UTH)

MaTtemaTu4Hi MeTo U, MoJiesi Ta iHpopmMaLiliHi TexHoJ0ri] y HAYKOBUX JOCiKeHHAX, MoieIl0BaHHSA
MexaHi3MiB Kibepb6e3neKu.

HamionaAbHNMI TeXHIYHMIT yHIBEpCUTET

Ingopmayiiina 6esneka xmaprux cepsicie «XapKiBCBKMIE TOAITEXHIYHMIT IHCTUTYT »
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0co6JIMBOCTI AUCIUIJIIHMA, METOAH Ta TEXHOJIOTil HABYaHHA

AcnipaHT 3060B's13aHUH Bi/IBilyBaTH BCi 3aHATTS 3Ti/JHO PO3KJIa/ly, He Cli3HIOBaTHUCA. /loTpUMyBaTUCS
eTHUKU NnoBeAiHKU. [IpanoBaTy 3 HaBYaJIbHOK Ta LOAATKOBOIO JIiTepaTypolo, 3 JIiTepaTypolo Ha
eJIeKTPOHHUX HOCifX i B IHTepHeTiI. [[py mponycKy JIeKI[iHHUX 3aHATbh MPOBOAUTHCS yCHA CiBOeciia 3a
TeMO0. 3 METOI OBOJIOAIHHA HEOOXiTHOK SAKICTIO OCBITH 3 JUCHUILIIHYA NOTPIOHO BiiBIIyBaHICTh i
peryJisipHa miiroToBJEHICTh /10 3aHATh. be3 ocobucToi NprucyTHOCTI acnipaHTa NiJiCYMKOBUN KOHTPOJIb
He IPOBOJUTHCS.

IIporpama HaB4YaJIbHOI AUCHUILIIHU

TeMH JIeKI{iHHUX 3aHATD

Tema 1. Po3yMiHHSA 3aXUCTYy.

['mu6uHHa o60poHa. KepyBaHHs onepalisiMu 3 Kibep6e3neku. [loiTUKY, MpaBuJia Ta CTaHAAPTH
6e3neKHu.

Tema 2. 3axUCT CUCTEM Ta MEPEXK.

disuyHa 6e3neka. besneka 3acTocyHkiB. [lificuieHHs 3axUCTy Mepexi: c1yKO0U Ta IPOTOKOJIU.
YkpinsieHHs1 Mepexi: cerMeHTallisl. 3aXUCT 6€3APOTOBUX Ta MOOIIbHUX NPUCTPOIB. CTIHKICTh
Kibep3axucTty. BoypoBaHi Ta cnelianizoBaHi cucTeMu.

Tema 3. KoHTposb goctymy.

3aco6u koHTpoJI0 AocTyny. KoHuenuii koHTpoJto focTyny. KepyBaHHS 06/1iKOBUMU 3allMCaMHU.
BukopucTaHHA Ta NpUHIUIU poboTu AAA.

Tema 4. CIUCKU KOHTPOJIIO JOCTYIY.

BBesieHHS B CIIMCKH KOHTPOJIIO AOCTYNY. 3acTOCYyBaHHs 1abs0HHOI Macku. HanamtyBanHns ACL.
CuHTakcuc iMeHoBaHoro ctaHaapTHoro ACL ta IPv4. 3actocyBanus ACL. [loM'sikiieHHs aTak 3a
pomnomoror ACL. ACL Ta IPv6.

Tema 5. Texnoutorii 6pangmayepa.

3axucT Mepexi 3a JonoMorow 6paHMayepiB. BpaH/Mayepu B IpoeKTyBaHHI Mepexi.

Tema 6. BpanmMayepu 30Ha/IbHOI MOJIITUKH.

Orsiag ZPF. ®yukuionyBanua ZPF. HanawtyBanua ZPF.

Tema 7. XmapHa 6e3meka.

BipTyasisaijis Ta xMapHi o64ucieHHs. JloMeHU xMapHOI 6e3neku. be3aneka xMapHoi iHppacTpyKTypu.
be3neka XxMapHHUX 3aCTOCYHKIB. be3neka XMapHUX JaHUX. 3aXUCT BipTyaJlbHUX MallHH.

Tema 8. Kpunrorpadis.

Konoinenuilnicte. [lpuxoByBaHHs AaHuX. LlinicHicTb i aBTeHTHYHICTb. BUKOpHCcTaHHA XewliB.
KpunTorpadis 3 BifkpuTum kitoueM. LleHTpu ceprudikanii i soBipua cucrema PKI. 3acTocyBaHHs Ta
BILJIUB Kpunrorpadii.

Tema 9. TexHoJiorii Ta TPOTOKOJIH.

MoHITOpPUHT MoUIMpeHUX NPOTOKOJIiB. TexHoorii 6e3meku.

Tema 10. [laHi 6e3n1eKH Mepexi.

Tunu 6e3nexku JaHux. )KypHaiu KiHI[eBOT'0 MPUCTPOI. MepexKHi KypHaIH.

Tema 11. OnliHOBaHHS CHOBillleHb.

xepeJia crioBileHb. Oryifaj OLiHKYU COOBIiLlEHb.

Temu NPAaKTHYHUX 3dHATDb

[IpakTU4Hi po60TH B paMKax JUCLHMILIIHU He Nepea6adeHi.

TeMu 1a60paTOPHUX POGIT

Tema 1. Orsiag HafaBaviB XMapHUX cepBiciB. OCHOBHI Mo/ieJli HaZlaHHA XMapHUX MOCJAYT Ta IX peasisalid.
Tema 2. XmapHi cepBicu Google Ta Microsoft. Po6oTa 3 Google Docs/Google Drive, Microsoft 365
Online/One Drive.

TeMa 3. PeecTpariisi Ta HaslalITyBaHHS CepBicy XMapHUX 064ucieHb Google App Engine (6e3koiToBHa
npo6Ha Bepcis).

Tema 4. Peanizanisi B3aemozii 3 xMapHuM cepBicom Ha ocHOBi API Blobstore.

Tema 5. Amazon AWS. 3HaliloMCTBO Ta HaJlalITyBaHHsA. PeecTpallis Ta afiMiHiCTpyBaHHS cepBicy XMapHUX
o6uncnenb Heroku.

HamionaAbHNMI TeXHIYHMIT yHIBEpCUTET

Ingopmayiiina 6esneka xmaprux cepsicie «XapKiBCBKMIE TOAITEXHIYHMIT IHCTUTYT »




Tema 6. [lpuknaau Bukopuctanisd REST APl y xmapHux cepBicax.
Tema 7. CTBopeHHs Ta 3anycK web-zpoaaTkiB y cepepoBuili Docker. DockerHub.

CamocTitHa po6oTa

CamocrTiliHa po6oTa acnipaHTa € o/iHi€l0 3 $opM opraHisallii HaBYaHHS, OCHOBHO0 GOpPMOI0 OBOJIO/[iHHS
HaBYaJIbHMM MaTepiasoM y BiJIbHUU BiJi ayIMTOPHUX HaBYaJbHUX 3aHATb 4ac. [lig yac camocTiiHOi
po6OTH acmipaHTHU BUBYAIOTb JEKLiMHUN MaTepiaJ, FOTYI0ThCS A0 JJabOpaTOPHUX POOGIT, KOHTPOJbHUX
poO6iT, 3aTiKiB Ta icmuTiB. AcllipaHTaM TaK0X peKOMEHAYIOThCA J0JaTKOBI MaTepiasu (Bifeo, cTaTTi)
JUI1 CAaMOCTIMHOTO BUBYEHHS Ta aHaJi3y.

HedopmasbHa ocBiTa

B pamkax HedpopMasibHOI 0CBiTH 3rijiHO BiAnoBigHoro [Mosoxenus (http://surl.li/pxssv), ocBiTHSA
KOMIIOHeHTa a60 ii okpeMi TEMU MOXXyTb OYTH BpaX0BaHO Yy pa3i CaMOCTiHHOTO NPOXO/PKEHHS
npodeciiHUX KypCiB/TpeHiHTiB, OTpUMaHHSA rPOMaJsIHCbKOI OCBITH, OHJIaMH OCBITH, MpodeciiHOTO
CTa)KyBaHHS TOILO.

3a JaHUM KOMITIOHEHTOM BpaxXyBaHHS TeM, y pasi ycnilHoro 3aBeplieHHs KypciB, He nepea6avyeHo.

JliTepaTypa Ta HaBYaJ/IbHiI MaTepiaau

OcHoBHa JiiTepaTypa

1. KoHcnekT Jiek1iKt 3 fuciumainu «'pifg-cucteMu Ta TexHOJIOTii XMapHUX 06YUCAEHb» JJIs CTY/IEHTIB
OCBITHIX piBHIiB «6aKanaBp», «Marictp» / Ykaaaadi : lllumuyk I'.B., MaeBcbkuii 0.B., Hazapesuu 0.B,,
CtagHuk M.A. - TepHoniJjb : TepHONiZIbCbKUN HalliOHAIbHUN TeXHIUHUHM YHiIBepcHUTeT iMeHi IBaHa
Iystos1, 2016. - 340 c. URL: https://elartu.tntu.edu.ua/bitstream/lib/20738/1/Hrid-systemy.pdf

2. Texnouorii WEB, GRID, CLOUD ans rapanto3gatHux IT-ingpactpykTtyp [Tekcr] / 3a pea. B.C.
XapuyeHnka, A.B. F'opGeHka (pen.). — XapkiB: HanioHa/ibHUH aepoKOCMiYHUM yHiBepcuTeT iM. M.E.
KykoBcbkoro «XAl». - 2013. - 868 c.

3. XmapHi cepBicu i TexHos10Ti] y HayKOBil i nefjaroriuniit aisabHOCTI : MeToauuHi pekomenaanii / 10. T.
Hocenko, M. B. [lonesp, M. I1. llumkina / 3a pex. M. I1. Hlumkinoi. - K. : IIT3H HAITH Ykpaiuuy, 2016. - 73
c. URL:
https://lib.iitta.gov.ua/id/eprint/706199/1/%D0%9C%D0%95%D0%A2%D0%9E%D0%94%D0%98%
D0%A7%D0%9A%D0%90-2016%20final.pdf

4. CamcoHOB, B. B. MeToau Ta 3acobu [HTepHeT-TexHOJIOTiH : HAaBY. nocib. Aus ctya. BH3 / B. B.
CaMmcoHoOB, A. JI. EpoxiH. - X. : Komnania CMIT, 2008. - 264 c. URL:
https://pdflib.vntu.edu.ua/books/2021/Samsonov 2008 264.pdf

5. Texnousiorii 3axucty iHpopmMmariii./ C. E. Octamnos, C. I1. EBcees, O.I'. Kopouib. — UepHiBui : YepHiBenbkui
HanioHa/bHUM yHiBepcuTeT, 2013. - 471 ¢. URL: http://kist.ntu.edu.ua/textPhD /tzi.pdf

6. TexHouioris Ethernet : 1abopatopHuit npaktukym / M. O. BisoBa, C. I1. EBcees, 0. C. XKyuenko, 1. C.
IBan4yeHnko, O. B. [lImaTko.- JIbBiB: «HoBuit CeiT- 2000», 2020 . -196 c. URL:
http://library.hneu.edu.ua/storage/new-arrivals-books/December2020/.pdf2.pdf

JoaaTkoBa JiTeparypa

7. Gillam, Lee. Cloud Computing: Principles, Systems and Applications / Nick Antonopoulos, Lee Gillam. —
L.: Springer, 2010. — 379 p. — (Computer Communications and Networks). — ISBN 9781849962407.
URL: https://link.springer.com/book/10.1007 /978-1-84996-241-4

8. Michael Crump, Chris Pietschmann, Vahe Minasyan. The Developer’s Guide to Azure. Microsoft Press, A
division of Microsoft Corporation One Microsoft Way, Redmond, Washington 98052-6399.

9. Synergy of building cybersecurity systems: monograph / S. Yevseiev, V. Ponomarenko, O. Laptiev, O.
Milov and others. - Kharkiv: PC TECHNOLOGY CENTER, 2021. - 188 p. URL:
http://monograph.com.ua/pctc/catalog/view/64/52/231-1

10. Models of socio-cyber-physical systems security: monograph / S. Yevseiev, Yu. Khokhlachova, S. Os-
tapov, O. Laptiev and others. - Kharkiv: PC TECHNOLOGY CENTER, 2023. - 168 p. URL:
http://monograph.com.ua/pctc/catalog/view/978-617-7319-72-5/978-617-7319-72-5/746-2

iiina 6 .. HamnioHaAsHMIT TEXHIYHMIT yHIBepCUTET
Ingopmayitina Gesnexa xmaprux cepsicie — «XapKiBCBKMIE TOAITEXHIYHMIT IHCTUTYT »
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11. Modeling of security systems for critical infrastructure facilities: monograph / S. Yevseiev, R.
Hryshchuk, K. Molodetska, M. Nazarkevych and others. - Kharkiv: PC TECHNOLOGY CENTER, 2022. - 196
p. URL: http://monograph.com.ua/pctc/catalog/view/978-617-7319-57-2/117/419-2.

CucreMa OLiHIOBAHHA

KpuTepii oniHI0BaHHA YyCHIIIHOCTI CTYyAeHTa

Ta po3noAi 6aiB

baJsiv HapaxoBYIOTbCH 32 HACTYITHUM

CHiBBiIHOIIIEHHAM:

eslabopaToOpHi po60oTU: 25% ceMecTpoBOI OL[iHKY;
ecamocTiiiHa po6oTa: 35% ceMecTpOBOI OL[iHKY;
eicniuT: 40% ceMecTpPOBOI OLLiIHKHU.

IIIka/1a oLjiHIOBaHHA

Cyma HanjioHasnpHa onjiHKa ECTS

GaJiiB

90-100 BigminHO A

82-89 Jobpe B

75-81 Jlobpe C

64-74 3a0BiJIbHO D

60-63 3a/10BiJIbHO E

35-59 He3ai0BizIbHO FX
(moTpibHe A0AATKOBE
BHBYEHH)

1-34 He3amoBisibHO F
(moTpi6bHe mOBTOpPHE
BUBYEHHS )

HopMu akageMiyHOI eTHMKHM i MOJIITUKA KYPCYy

31006yBay BUILLO1 OCBITU MOBUHEH JOTPUMYyBaTHCcs «KoJeKkcy eTUKM akaJleMiYHUX B3aEMOBI/JTHOCUH Ta
no6podecHocTi HTY «XI1l»: BUABJAATH IUCIUIIIHOBAHICTh, BUXOBAHICTh, JOOPO3UYJINBICTD, YECHICTD,
BiAgnoBiganbHicTb. KoHduikTHI cuTyanii noBUHHI BiAKpUTO 06GroBOPIOBATUCS B HABYAJIbHUX IPyNax 3
BUKJIa/laueM, a PU HEMOXJIMBOCTI BUPilleHHs KOHQJIIKTY — JIOBOJAUTUCS 10 BifloMa ClliBpO6iTHUKIB
Aupekuii iHcTuTyTy. HopMaTUBHO-TIpaBOBe 3abe3Me4YeHHsI BIIPOBAa/IXXeHH NPUHLUIIB aKaJleMidHoi
no6poyecHocti HTY «XIII» po3MinieHo Ha calTi: http://blogs.kpi.kharkov.ua/v2 /nv/akademichna-

dobrochesnist/

IloroaxeHHA

Cuabyc noro/KeHo

Ingopmayitina 6e3nexka xmapHux cepsicie

28.08.2024

28.08.2024
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	Шифр та назва спеціальності

	ННІ комп`ютерних наук та інформаційних технологій (320)
	Освітня програма

	125 – Кібербезпека та захист інформації
	Інститут

	Кібербезпеки (328)
	Рівень освіти

	Кібербезпека
	Кафедра

	Вибіркова,
	Семестр

	третій (освітньо-науковий)
	Тип дисципліни

	Українська  
	ЄВСЕЄВ Сергій Петрович 

	3     
	Мова викладання

	Викладачі, розробники
	serhii.yevseiev@khpi.edu.ua
	Доктор технічних наук,  професор, завідувач кафедри кібербезпеки НТУ «ХПІ».  
	Кількість наукових публікацій: понад 350, з них патентів на корисну модель 42, 17 монографій, з яких 9 колективних монографій, 31 навчальний посібник, з яких 4 з грифом Міністерства освіти і науки України, 163 статті у закордонних виданнях та фахових виданнях України, з них 61 у наукометричній базі Scopus. Провідний лектор з дисциплін: «Менеджмент інформаційної безпеки», «Введення в мережі», «Безпека банківських систем» , «Гібридні війни та національна безпека», «Аудит та моніторинг корпоративних мереж», «Blockchain: основи та приклади застосування», «Основи смарт-контрактів», «Основи кібербезпеки» у студентів бакалавріата та магістратури, Розділ «Методи і технології моніторингу та аудиту інформаційної безпеки», «Методи побудови постквантових криптосистем», «Новітні технології забезпечення кібербезпеки на основі технології блокчейн» для аспірантів
	Детальніше про викладача на сайті кафедри
	/
	 ПОГАСІЙ Сергій Сергійович 

	Serhii.Pohasii@khpi.edu.ua
	Кандидат економічних наук, доцент, доцент кафедри кібербезпеки НТУ «ХПІ».
	Кількість наукових публікацій: понад 95, з них патентів на корисну модель 2, 6 монографій, з яких 4 колективних монографій, 4 навчальних посібників, з яких 4 з грифом Міністерства освіти і науки України, 65 статті у закордонних виданнях та фахових виданнях України, з них 11  у наукометричній базі Scopus. Провідний лектор з дисциплін: «Аналогові та цифрові електронні пристрої», «Інтернет речей та сервісів», «Безпека хмарних технологій», «Основи побудови та захисту сучасних операційних систем», «Моделювання систем критичної інфраструктури», «Основи побудови та захисту мікропроцесорних систем», «Безпека смарт-технологій та Інтернет-речей», «Інформаційно-комунікаційні системи у сфері національної безпеки» у студентів бакалавріата та магістратури, Розділ «Інформаційна безпека хмарних сервісів», «Сучасні методи захисту соціо-кіберфізичних систем», «Моделювання механізмів кібербезпеки» для аспірантів.
	Детальніше про викладача на сайті кафедри
	Критерії оцінювання успішності студента та розподіл балів

	Загальна інформація
	Анотація
	Мета та цілі дисципліни
	Формат занять
	Компетентності
	Результати навчання
	Обсяг дисципліни
	Передумови вивчення дисципліни (пререквізити)
	Особливості дисципліни, методи та технології навчання

	Програма навчальної дисципліни
	Теми лекційних занять
	Тема 1. Розуміння захисту.
	Тема 2. Захист систем та мереж.
	Тема 3. Контроль доступу.
	Тема 4. Списки контролю доступу.
	Тема 5. Технології брандмауера.
	Тема 6. Брандмауери зональної політики.
	Тема 7. Хмарна безпека.
	Тема 8. Криптографія.
	Тема 9. Технології та протоколи.
	Тема 10. Дані безпеки мережі.
	Тема 11. Оцінювання сповіщень.

	Теми практичних занять
	Теми лабораторних робіт
	Тема 1. Огляд надавачів хмарних сервісів. Основні моделі надання хмарних послуг та їх реалізація.
	Тема 2. Хмарні сервіси Google та Microsoft. Робота з Google Docs/Google Drive, Microsoft 365 Online/One Drive.
	Тема 3. Реєстрація та налаштування сервісу хмарних обчислень Google App Engine (безкоштовна пробна версія).
	Тема 4. Реалізація взаємодії з хмарним сервісом на основі API Blobstore.
	Тема 5. Amazon AWS. Знайомство та налаштування. Реєстрація та адміністрування сервісу хмарних обчислень Heroku.
	Тема 6. Приклади використання REST API у хмарних сервісах.
	Тема 7. Створення та запуск web-додатків у середовищі Docker. DockerHub.

	Самостійна робота
	Неформальна освіта

	Література та навчальні матеріали
	Основна література
	Додаткова література

	Система  оцінювання
	Бали нараховуються за наступним співвідношенням:
	A
	Відмінно
	90–100
	B
	Добре
	82–89
	•лабораторні роботи: 25% семестрової оцінки;
	•самостійна робота: 35% семестрової оцінки;
	C
	Добре
	75–81
	•іспит: 40% семестрової оцінки. 
	Шкала оцінювання 
	Сума балів
	Національна оцінка
	ECTS


	D
	Задовільно
	64–74
	E
	Задовільно
	60–63
	FX
	Незадовільно (потрібне додаткове вивчення)
	35–59
	F
	Незадовільно
	1–34
	(потрібне повторне вивчення)
	Норми академічної  етики і політика курсу
	Погодження
	Силабус погоджено
	Сергій ЄВСЕЄВ
	Гарант ОП

	28.08.2024       /
	Олександр МІЛОВ
	28.08.2024       
	Завідувач кафедри


