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JokTop TexHiYHUX HayK, podecop, 3aBigyBay kapepu kibepoesneku HTY
«XTTI».

KisnbkicTh HaykoBUX my6JtiKallii: moHaz 350, 3 HUX MAaTEHTIB Ha KOPUCHY MOJIEJIb
42,17 moHorpadiii, 3 IKUX 9 KOJIEKTUBHUX MOHOrpadiii, 31 HaBYa/IbHUUI
NOCi6HUK, 3 AKUX 4 3 rpudoM MiHicTepcTBa OCBiTH i Hayku Ykpainy, 163 ctaTTiy
3aKOPJOHHUX BUJIAHHAX Ta $ax0BUX BUJAHHAX YKpaiHy, 3 HUX 61y
HayKoMeTpHYHil 6a3i Scopus. [IpoBigHUN JIEKTOP 3 AUCHUILIIH: «MeHePKMEHT
inpopmaniniHoi 6e3nexkn», «BBejeHHsI B Mepexi», «be3neka 6aHKIBCbKUX
cucteM» , «[i6puaHi BiliHU Ta HallioHa/IbHA 6e3MeKa», «KAyZIUT Ta MOHITOPUHT
KOpIOpaTUBHUX Mepex», «Blockchain: ocHoBU Ta npuk/aay 3acTOCyBaHHSY,
«OCHOBM cMapT-KOHTPAKTiB», «0CHOBU Kibepbe3neKu» y CTy/IEHTIB
6akasiaBpiaTa Ta maricrparypu, Po3gin «MeToau i TexHOJ10Tii MOHITOPHUHTY Ta
ayauTy iHdpopManiiiHoi 6e3neku», «MeTo 1 MO6GY/10BU MOCTKBAHTOBUX
Kpunrtocuctem», «KHoBiTHI TexHos0Til 3a6e3neueHHs Kibepbe3neKu Ha OCHOBI
TeXHOJIOTil 6JIOKYeH» JIJIs aciipaHTiB.

JleTanbHinle po BUK/Ia/iaya Ha caTi kadeapu

MLJIOB Os1ekcanap BosoguMmuposuy
oleksandr.milov@khpi.edu.ua

JloKTOp TexHIYHUX HAYK, Npodecop Kabeapu kibepo6esneku HTY «XIII».

ABTop noHa/, 200 HayKOBUX Ta HaBYaJIbHO-MeTOAUYHUX Npalb. HaykoBuit
KepiBHUK 3 3axMI[eHUX KaHAUJAATCbKUX POOIT, rapaHT OCBiTHbO-NpodeciiHoi
nporpaMu Apyroro (MaricTepcbkoro) piBHs BUIoi ocBiTu. [IpoBigHU IeKTOp 3
AUCUUIIIH: «MaTeMaTHU4YHi OCHOBY KPUIITOJIOTII Ta KpUNITOAaHai3», « CTPYKTypH
NaHux», «[IpoMmucnoBuit Ta odicHUM mmioHax» , «[{[udpoBa kpuMiHanicTuka», y
CTYJEeHTiB 6aka/saBpiaTa Ta MaricTpatypy, Po3zin «MeTozoioriss HAQyKoBoi Ta
neJaroriyHoi AisJbHOCTI B HayKax Kibep3axucTy» AJs aclipaHTiB.

JeTanbHille npo BUK/Iafaya Ha caTi kabeapu
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3arasibHa iHpopMalList

AHoTanisa

Jucnunuina "CydacHi MoJiesli Ta MeTOY IITYYHOTO iIHTEJIeKTY" TPHUCBSAYeHAa BUBYEHHIO OCHOBHUX
NPUHILMIIB, aJITOPUTMIB Ta 3aCTOCYBaHb ITy4HOro iHTesekTy (L) y cdepi kibepbesneku. Kypc
OXOIIJIFOE BUKOPUCTAHHS MO/iesIeld MallMHHOTO HaBYaHH Ta IMTMO0KOr0 HaBYaHHS /I BUSBJIEHHS
3arpos, aHaJisy KibepiHIu/IeHTiB, 3a06iraHHs aTakaM Ta aBTOMaTH3allii 3axucTy iHpopmaniiHux
cucreM. AClipaHTH 03HAWOMJISITHCS 3 METOJJAMU BHUSIBJIEHHS aHOMaJTiH, a/iIropuTMaMu Kiacuikaii
MepexxkeBoro Tpadiky, 3acCToCyBaHHAM HEHPOHHUX Mepex A iAeHTudikanil mkigausoro I13 Ta
MeTo/1aMHU 06pO6KH BEJIMKUX 06GCATIB AaHUX Y KibeprnpocTopi.

MeTa Ta miJ1i AUCHMIIIHU

MeToto AucHUILIIHY € POopMYyBaHHSA ¥ 3/100YBaviB IJIM60KUX 3HAaHb TA HABUYOK I110/10 BUKOPUCTAHHSA
Cy4aCHUX MEeTO/IiB IITYYHOTO iHTeJIeKTY A5 3abe3neyeHHs Kibep6e3neku. Kypc cnpsiMmoBaHU# Ha
NiJICOTOBKY CIeliasicTiB, 3aTHUX 3acTtocoByBatH I a4 aHanisy Ta npoTuaii Kibepsarposam,
pPO3pO6JISATH aBTOMAaTU30BaHI CHCTEMH 3aXHUCTY Ta BUKOPUCTOBYBATH aJrOPUTMHU /sl IPOTHO3yBaHHS
HOBUX BU/IiB aTak. HaBuaHH4 3/100yBaviB BIIPOBa/I?>KyBaTH iHHOBAIilHI pillleHHSA [/ 3aXUCTY
iHdpopMaliliHUX pecypciB Ta 3a6e3neyeHHs CTINKOCTI MepeXXeBUX CUCTEM JI0 Cy4yacHUX Kibep3arpos.

dopmar 3aHATH

Jlekii, mpakTU4Hi po60TH, cCAaMOCTiliHA po60Ta, iIHAUBIAyaJbHe 3aBAaHHs, KOHCYIbTalil. [lizcyMKoBuit
KOHTPOJIb — iCIIHUT.

KoMneTeHTHOCTI

IK 3paTHicTh MpoiyKyBaTH HOBI ifiel, po3B’sA3yBaTH KOMIIJIEKCHI Mpo6JieMy npodeciiiHoi Ta/a6o
JOCJiIHUIIbKO-iHHOBaIilHOI isiibHOCTI y cdepi kibepbe3neku Ta 3aXUCTy iHPopMallii, 3aCTOCOBYBaTH
MEeTO/,0JI0Ti}0 HAyKOBOI Ta e aroridyHol Aig/JbHOCTI, @ TAKOX IPOBOJYTH BJIaCHE HAyKOBe JOCJiKeHHH,
pe3yJ/IbTaTH IKOTO MalOTh HAYKOBY HOBU3HY, TEOPETUYHE Ta IPAKTUYHE 3HAYEHHS.

3K-2. 3paTHicTb A0 aB6CTPAaKTHOrO MUCJIEHHS, aHali3y Ta CUHTEe3y, NIPOBe/leHHS CAMOCTIMHUX
JOCHiIKeHb.

3K-3. 3paTHicTb 10 BUABJEHHS, TeHEPYBaHHA HOBUX iJleH, OCTi)KeHHS Ta BUPillleHHS TPo6JeM 3a
npodeciiHUM CIIpSIMyBaHHSM.

3K-4. 3paTHicTb NpaloBaTH B Mi>)KkHapOJHOMY HayKOBOMY NMPOCTOPi, po3po06JsTH Ta YIPaBISITH
HAayKOBUMMU IIPOEKTAMHU.

CK-2. 3paTHicTb PpopMyJItOBaTH HAYKOBY Mpo6JieMy, po6odi rinoTesu JocaizKkyBaHol mpo6ieMu Ha
OCHOBI rJIMOOKOT0 OCMUCJIEHHS] HAsIBHUX | CTBOPEHHS HOBUX LIIJIICHUX 3HAHb, a TaKOX NMpodeciiHol
NpaKTUKU. BUKOpUCTaHHS MO/ie/II0BaHHS MeXaHi3MiB Kibepbe3nekHu.

CK-4. 3paTHicTb cucTeMaTHU3yBaTU npodeciiiHi 3HaHHS B iHQopMaliliHO-KOMYHIiKal[iHHUX TeXHOJIOTifX,
MO/JeJIF0BaHHS MeXaHi3MiB Kibepb6e3neKHu.

CK-5. 3paTHicTh po3p0o6/siTU Ta peasi3oByBaTH HOBI KOHKYPEHTO3/]aTHI iJiel B ranysi 3axucty
iHpopMallii, BHKOPHCTOBYBATH MeTO/|0JIOTIUHI Ta opraHisaniliHO-TeXHiYHi OCHOBU 3a6e3Me4YeHHs
6e3neKu.

CK-6. 3paTHicTb 10 pO3pOOKH TEXHOJIOTIH Ta iHCTPYyMEHTAIbHUX 3aC06iB aHaJMi3y, MPOrHO3yBaHHS U
iHpopMaliliHO-aHaMITUYHOI NiATPUMKH NPOLECiB MPUUHATTS pillleHb 1110/10 3abe3Me4eHHs 6e3MeKU
iHbopmariii.

CK-7. 3paTHiCTh KpUTHYHO EPEOCMUC/IIOBATH HasiBHI iHpopmaniliui TexHosoril Ta BigcTeKyBaTH
TeHJEeHLil IX PO3BUTKY.

PEBYJIbTaTI/I HaBYaHHA

PH-1. BMmiHHA popMyBaTH i apryMeHTOBaHO Bi/ICTOIOBATH BJACHY AYMKY 3 pi3HUX npob6sieM dpinocodii
HayKH Ta METO/I0JIOTi] HAyKOBOT0 Mi3HAHHS, 6y TH KPUTUIHUM i CAMOKPUTUYHHUM.

PH-2. BMiHH# BecTH AucKycil, 3ailicHIOBaTH My6J/1i4Hi NPOMOBH, pOGUTH NOBiAOMJIEHHS i J0NOBifi 3
NUTaHb JUCEPTALiMHOrO JOC/iI>KEHHS, apTYMEHTOBAaHO BUKJ/IAAATH BJIACHY TOYKY 30pYy JEep:KaBHOIO Ta
iHO3€MHOI0 MOBaMH.
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PH-3. BMiHHA yhTaTH OpUTiHATIbHY HAayKOBY JIiTepaTypy Ha iHO3eMHii MOBi, onpalibOByBaTH Ta
opopmiisAiTH iHPopMallito. BMiHHS Ta HABUKMU MpaIl0OBaTH 3 CyYaCHUMH 6ibtiorpadivyHUMH i
pedepaTUBHUMH 6a3aMH AAHUX, A TAKOXK HAYKOMETPUUYHUMU I1aTdopMamu (Hanpukiaz, Scopus, Web
of Science, Web of Knowledge Ta in.).

PH-4. 3HaHHA, po3yMiHH, BMIHHA Ta HABUYKU BUKOPUCTAHHA [IPaBUJI IUTYBAHHA Ta IOCUJIAaHHA Ha
BUKOPHCTaHI JXKepeJia, paBuJ opopMJIeHHS 6i6JiorpadiyHOro CUCKy, po3yMiHHSA 3MiCTy i HOPAAKY
pPO3paxyHKiB OCHOBHHUX KiJIbKICHUX HAYKOMEeTPUYHHUX IOKa3HUKIB ePpeKTUBHOCTI HAyKOBOI JislIbHOCTI
(inmexc yutyBaHHs, iHAekc [ipma (h-ingekc), iMmnakt-daxtop (1P, abo IF)).

PH-5. BMiHHSA Ta HABUYKH KPUTHUYHO CIPUIIMaTH Ta aHa/1i3yBaTH iCHYI04i HayKoBi Teopii Ta ifel, wiykaTu
BJIACHI IVIAIXY BUPIlIeHHsI IP06JIeMU Ta 3aBJlaHb, IPOBOJUTH KDUTUYHUU aHa/1i3 BJIaCHUX MaTepiaJis,
reHepyBaTHU BJIACHI HOBI iel, mpuiiMaTH 06IpyHTOBAHI pillleHHS.

PH-6. BMiHHAI Ta HABUYKH IIJIaHYBaTH Ta YIIPaBJISITH YaCOM IiITOTOBKU JUCEPTALLiiHOIO JOCIiA>KEeHHS],
dopMy.1r0BaTH METY, 3a/ja4i, 06’€KT i NpeAAMeT A0C/IiA)KeHHs, OPMyBaTH CTPYKTYpPY i pO3po6/IATH ILJIaH
JOCTiPKeHHS, BAKOPUCTOBYBATH METOAH JOC/iP>KEHHS1, CTBOPIOBATH OOGI'PYHTOBAHI Ta AOCTOBipHi HOBI
3HAHHA Yepe3 OpUriHaJIbHI JOCAipKeHHH, AKICTb AKUX BiJIIOBijJa€ BUMOraM Cy4acHOIO pO3BUTKY
HayKOBHUX JOC/IiP)KeHb Ha M>)XHapOAHOMY piBHi.

PH-7. BMiHHA 1eMOHCTPYBaTHU CBOEYACHICTH Ta MJIAHOBICTh Y HAYKOBOMY A 0CJIiPKEHHI, CHPOMOXHICTb
yIpaBJaATH HAyKOBUMU IPOEKTAMHU.

PH-8. BMiHHS1 BUKOPUCTOBYBATH KiJIbKICHI i IKiCHI MeTOA U [I/11 IPOBEJ€HHS HAYKOBUX A0C/i/[P)KEHD.
PH-9. BMiHHA Ta HaBUYKH CIIJIKYBAaTHCA B [iaJIOTOBOMY PeXXUMI 3 LIUPOKOI0 HAYKOBOIO CHIJIbHOTOIO Ta
IrpoMa/ICbKiCTIO B rajiy3i HayKoBoi Ta/a60 npodeciiiHoi JisiIbHOCTI 3 MeTO0 06TOBOPEHHS AUCKYCIHHUX
IUTaHb, Pe3yJIbTATiB JOCIiIXKeHb, Y3roJKeHHs il i cnisibHOI po60TH Ha KOHEpeHLisX, CHMINI03iyMaX,
HayKOBHUX CeMiHapax, JOBOAWUTH pe3yJbTaTH A0Cai>)KeHb Ta iHHOBaLil 0 KoJier, My6/1i4HO
npeJCTaBJAATH, 3aXUILIATH pe3yJIbTaTH CBOIX JOC/i[KeHb, 0OrOBOPIOBATH iX i IUCKYTYBaTH 3 HAYKOBO-
npodecifiHO0 CIJIBHOTO0, BUKOPUCTOBYBATH CydacHi 3aC06M Bi3yasibHOI Ipe3eHTallil pe3yJbTaTiB
JOCJTiPKEeHHS..

PH-10. BosioinHs npeAMeTHOO 6323010 3HaHb Ta Cy4aCHUMU TeXHiKaMU J0C/iKeHHs, 3JaTHICTb
CTBOPIOBATH Ta iHTepIIpeTyBaTH HOBIi 3HAHHS.

PH-11. BMiHHS p0o3p06JISITH IPOEKTH HAYKOBUX JOCJI/PKEHb Ta MOJEJIOBATH iX CTPYKTYPY,
3aCTOCOBYHOYHM Pi3Hi cIOCO6GH NOAaHHS CTAaTUCTUYHOI iHopMalii Ta pe3ybTarTiB.

PH-12. BMiHHA OL[iHIOBAaTH KOHKYPEHTOCIIPOMOXHICTh OTPUMaHUX Pe3yJbTaTiB.

PH-13. BMiHHSA y3araJibHIOBaTH | KpUTUYHO OIL[iHIOBAaTHU pPe3yJbTaTH, OTPUMaHi BITYUN3SHAHUMM |
3apyb6iKHUMU J0CTiJHUKAMHU.

PH-14. BMiHHS npuiiMaTH 06GrpyHTOBAHI pilleHHs, 6YTH 3aTHUM IX OL[iHIOBAaTH Ta 3abe3neyyBaTu
SIKiCTb BUKOHYBaHUX POOGIT.

06cAr AMCHUIIIHA

3arasibHui o6car gucuuitinu 120 roa. (4 kpeautu ECTS): nekuii - 20 roj., npakTu4Hi po6oTtu - 20 roa,,
caMmocTifiHa po6oTa — 80 ro/,.

IlepeayMoBY BUBYEHHS AUCHMILIIHU (MIpepeKBi3UTH)

CeiTor/Is1/1Hi Ta COLIOKYJBTYPHI OCHOBU HayKOBO-TEXHIYHOI AiA/IbHOCTI, [HO3eMHa MOBa /11 KOMYHiKaii
y HayKOBO-TlearoriyHoMy cepezsoBuii, [lpefcraBieHHAa HayKOBUX pe3yJIbTATiB.

0c06/IMBOCTi AMCIUILIIHHM, METOAH Ta TEXHOJIOTiI HABYaHHA

AcniipaHT 3060B's1I3aHUU BiJIBilyBaTH BCi 3aHATTS 3TiZlHO pO3KJajy, He Clli3HIOBATUCA. JloTpUMyBaTUCA
eTHUKU NoBeAiHKU. [IpanoBaTy 3 HaBYaJIbHOK Ta JOAATKOBOIO JIiTepaTypolo, 3 JiTepaTyporo Ha
eJIEKTPOHHUX HOCigx i B [HTepHeTi. [Ipu nponycky JieKI[iHHUX 3aHATh NPOBOAUTHLCS yCHA ciBGeci/ia 3a
TEMOI0. 3 MEeTOI0 OBOJIOIiHHSI HEOOXiJHO AKICTIO OCBITH 3 AUCLUILIIHU NOTPiOHO BiJBiAyBaHICTB i
peryJisipHa MiATOTOBJIEHICTD 0 3aHATh. be3 0cob6ucTol NpuCyTHOCTI acnipaHTa MiACYMKOBHUUM KOHTPOJIb
He IPOBOJUTHCS.
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IIporpama HaB4YaJIbHOI AUCHUILIIHA

TeMH JIeKI{iMHUX 3aHATD

Tema 1. BcTyn 10 LITYy4YHOT O iHTEJIEKTY.

OcHoBHI NOHATTS. [cTOpis po3BUTKY. ChepH 3acTOCyBaHHSA Ta BIJIMB MITYYHOrO iHTEJIEKTY Ha pi3Hi
rajaysi.

Tema 2. Kstlacu4yHi MeTOU IITYYHOTO iHTEJIEKTY.

ExkcnepTHi cucteMu. JIoriyHi Ta e AYKTUBHI MeTOAY B IUTYYHOMY iHTesieKTi. [lo1yKOBi airopuTMH.
Tema 3. MalmiMHHe HaBYaHHA: KJacudikallis Ta OCHOBHI METO/H.

CynepBizoBaHe HaBYaHHS: MeTOAH perpecii, k1acudikanil. HeHarssijHe HaBYaHHS: KJacTepu3allis,
NOLYK aHOMasil. HanmiBKOHTpoJIbOBaHe Ta NiAKpiN/iloBaJbHe HABYaHHS.

Tema 4. HelipoHHi Mepexxi Ta riiM60oKe HaBYaHHS.

OcHoBU HellpoHHUX Mepex. KoHBoJOIiHHI HeMpoHHI Mepexi. PekypeHTHi HelipoHHi Mepexi (RNN).
['mnboke HaBYaHHA 15 ijeHTUiKaLIl IKiJJIUBOro IporpaMHoOro 3abesneyeHHs.

Tema 5. Moziesii MalIMHHOTO HAaBYaHHS Ha OCHOBI /iepeB pillleHb.

Jepesa piuens (Decision Trees). Mogenb BunaakoBux jiciB (Random Forest). Moaeni nificuneHHs
(Gradient Boosting, XGBoost).

Tema 6. Mopeni nizkpinitoBanbHoro HapyanHs (Reinforcement Learning).

OcHoBM NiJIKpiNJIIOBaJIbHOT'O HABYaHHSA: areHT, cepeJloBUlle, Haropoja. Mozesi Q-HaB4yaHHA (Q-
Learning). AKTOp-KpUTHK Mo/JieJi Ta MeToau Deep Q-Learning (DQN).

Tema 7. [1nb6oke HaBYaHHSA Ta KOTO poJib y Kibep6e3neli.

Koupoutonitini HelipoHHi Mepexi (CNN). PekypenTHi HelipoHHi Mepexi (RNN). [in6oke HaBYaHHS A/
imenTudikauii mkigIMBOro nporpaMHoOro 3abesnevyeHHs.

Tema 8. MeTou 06po6ku npupoiHoi moBHU (NLP).

OcHoBu NLP: TokeHizauis, 1eMMaTH3anis, creMinr. BUKOpUCTaHHS IMTMG0KUX HEUPOHHHUX Mepex AJIs
NLP. Mogeni Word2Vec, GloVe, BERT.

Tema 9. 'eHeTHUHI Ta eBOJIIOIiIMHI aJITOPUTMHU B KibepGe3neri.

OCHOBM eBOJIOI[IMHUX aJITOPUTMIB. 3aCTOCYBaHHS FeHETUYHUX AJITOPUTMIB Y HITYYHOMY iHTEJIeKTi.
AJNTOpUTMU POHOBOTO iHTEJIEKTY.

Tema 10. AHasi3 BeJIMKUX TaHUX Y KibepOe3nelli 3a J0MOMOT0I0 HITYYHOTO iHTEJIEKTY.

Bukopuctanss I 151 06po6ky Ta aHa/Mi3y BeJIMKUX JaHUX Y peaJlbHOMY 4aci. 3aCToCyBaHHS IJIMOOKUX
HEePOHHHUX Mepex /I BUSBJIEHHA aHOMaJlill y BeJIMKUX MacUBax JaHUX.

Tema 11. ITy4HUM iHTE/NEKT Ta 3aXUCT 06’ EKTIB KPUTHUYHOI iIHPPACTPYKTYpH.

Posib ITYy4HOrO iHTE/IeKTY y 3abe3nedyeHH]i kibepbe3neky KpUTUYHUX CUCTeM (eHepreTUKa, TPaHCIOPT).
Mogeni Ta MeTOAM AJ11 MOHITOPUHTY Ta 3all00iraHHA 3arpo3aM y KpUTHYHUX IHPpaCTPYyKTypax.
BukopucTaHHA WITYYHOTO iHTeJNEeKTy A4 NiJiBUILLeHHS CTIHKOCTI CUCTEM /10 aTak.

Tema 12. [nTepnpeToBaHicTh Ta eTuka Il y kibepb6e3merri.

[nTepnpeToBaHi MoeJi AJ151 aHai3y pe3yabTaTiB Kibep3axucTty. ETU4HI nUTaHHS, MOB's13aHi 3
BUKOPHCTAHHSAM IITYYHOTO iHTeNeKTY B Kibep6esnewi. [I[pobsieMu koHdijeHLiITHOCTI Ta
BiZ{IOBIAJIBHOCTI IIPY 3aCTOCYBAaHHI ITYYHOTO iHTEJIEKTY.

Tema 13. lllTyyHuii iHTENKT AJ/11 aBTOMATHU3allil yIpaBJIiHHSA pU3UKaMU Y Kibep6esnerii.

Ouinka KibeppHU3uKiB 3a JJOMOMOT0I0 HITYYHOr0 iHTe/IeKTy. Mo/ei /i/ist NporHo3yBaHHA Kibep3arpos.
[HTesleKTya/IbHI cUCTEMHU /1 KepYBaHHsA IHIUJeHTaMU Kibepbe3neKkHu.

Tema 14. Maii6yTHI NepCneKTUBY BUKOPUCTAHHS LITYYHOTO iHTeJIEKTy y Kibepbe3ner.

Hogi TexHoJ1orii Ta Nifx0 1 ¥ IITYYHOMY iHTeJieKTi [Jis1 Kibep6e3neku. Pojib KBAHTOBUX 06UYUCIEHD Y
NO€EHAHHI 3 IUTYYHUM iHTeJIeKTOM /15 Kibep3axucTy. BUK/INKY Mall6yTHbOTO: IPOrHO3YBaHHSA
Kibep3arpos 3a JJoOMOro0 LITy4YHOTrO iHTeJeTy.

Temu INPAKTHYHHUX 3AHATD

JlabopaTopHi po60TH B paMKax JUCIUIIIHU He epeabavyeHi.

Temu J1a60paTOPHUX POOGIT

Tema 1. Moziesli MalIMHHOTO HaBYaHHA AJ1s Kiaacudikallii MepexxeBUX aTaK.
Tema 2. BUKopucTaHHS HEHPOHHUX Mepex AJs ijeHTUdiKalii mKiJMBOro nporpaMHoro 3abe3neyeHHs.
TeMa 3. 'eHeTHYHI aJITOPUTMHU Ta IX 3aCTOCyBaHHS.
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TeMa 4. BusiB/eHHs Ta aHaJli3 aTak Ha OCHOBI IOBE/[iIHKOBUX MO/eJell.

Tema 5. BukoprcTaHHs eBOJIIOIIMHUX aJITOPUTMIB AJ1 ONTHMi3allii KiGep3axucTy.

Tema 6. [HTesieKTya/IbHA cUCTeMa /Il aHaJli3y Bpa3/JIMBOCTEN Y IporpaMHOMY 3abe3eyeHHi.
Tema 7. 3acTOCyBaHHS aJITOPUTMIB POMOBOTO iHTEJIEKTY.

TeMa 8. AHani3 peanbHUX Kibep3arpos Ta iHIUAEHTIB 3a IOIOMOTOI0 LITYYHOTO iHTEJEKTY.

CamocTiinHa po6oTa

CamocrTiliHa po6oTa acnipaHTa € 0/iHi€l0 3 $popM opraHisallii HaBYaHHS, OCHOBHO0 GOpPMOI0 OBOJIOiHHS
HaBYaJIbHUM MaTepiaJoM y BiJIbHUH Bifi ayJUTOPHUX HaBYAJIbHUX 3aHATH 4ac. [lig yac camocTiiiHol
pPO6OTH acmipaHTH BUBYAIOTh JIEKLIHHUN MaTepiaJi, FOTYIOThHCS 0 JJA6OpaTOPHUX POGIT, KOHTPOJbHUX
po06iT, 3asikiB Ta icnuTiB. AcnlipaHTaM TakoX PeKOMEHAYIOThCA J0AaTKOBI MaTepiasu (Bifeo, cTaTTi)
JUJIS1 CAMOCTiHHOTO BUBUEHHS Ta aHaJi3y.

HedopmasbHa ocBiTa

B pamkax HedpopMasibHOI OCBiTH 3TifHO BianoBigHoro [losoxeHHs (http://surlli/pxssv), ocBiTHs
KOMIIOHeHTa a60 ii okpeMi TeMU MOXyTb OYTH BpaX0BaHO Yy pasi caMOCTiHHOTO MPOXO/PKeHHS
npodeciiHUX KypCiB/TpeHIHTiB, OTpUMaHHSA rPOMaJsHCbKOI OCBITH, OHJIAMH OCBITH, MpodeciiHOTO
CTa)KyBaHHS TOILO.

3a JaHUM KOMIIOHEHTOM BpaxXyBaHHS TeM, y pasi ycnilHoro 3aBepiieHHsI KypciB, He nepei6avyeHo.

JliTepaTypa Ta HaBYaJIbHiI MaTepiaau

OcHoBHa JiiTepaTypa

1. MeTo/i1 Ta CUCTEMHU IUTYYHOrO iHTeeKTY: HaBuasibHUN NOCIGHUK JJIs1 CTYAEHTIB HaIpsAMYy
nigroroBku 6.050101 «Komm'totepHi Hayku» / Ykaag, : A.C. CaBuyenko, O. O. CuHesnbHikoB. - K. : HAY,
2017.-190 c. URL:

https://drive.google.com /file/d /1KeXVBEApfOVc3qXVOUAw577ES2ZcWpUx/view?usp=sharing

2. Pynenko O.T., BoassHcbkuii €. B. lllTyuHi HelipoHHi Mepexi: HaByasbHUM NOCIGHUK. —

Xapkis: TOB "Komnaniss CMIT", 2006. — 404 c. URL: https://f.eruditor.link/file /260293 /

3. Kononmwok A.I0. Heliponi Mmepexi i reHeTrnuHi aaroputmu - K.:«KopHiituyk», 2008. - 446 c. URL:
https://pdflib.vntu.edu.ua/books/2016 /Kononyk 2008 470.pdf

4. MaTeMaTU4YHUH anapaT UWITYYHOTO iHTEJIEKTY B eJIEKTPOEHEPTETUYHUX CUCTEMAX: MiAPYUYHUK /
B.B.Kupuk. - Kuis: KIII im. Irops Cikopcbkoro, Bua-Bo "[loniTexHika". - 2019.-224 c. URL:
https://ela.kpi.ua/server/api/core/bitstreams/34259dab-7eaa-4b78-86d9-4a000d90b2be/content
5. Bishop C. M. - Pattern Recognition and Machine Learning. Springer, 2006. URL:
https://drive.google.com /file/d/1kEd Wc7 7g9nc cUj-MbiNnKYZo09c0Xx/view?usp=sharing

6. Goodfellow 1., Bengio Y., Courville A. - Deep Learning. MIT Press, 2016. URL:
https://books.google.com.ua/books?id=Np9SDQAAQBA]&printsec=frontcover&hl=ru&source=gbs ge su
mmary r&cad=0#v=onepage&q&f=false

7. Mitchell T. - Machine Learning. McGraw-Hill Education, 1997. URL:
https://www.cin.ufpe.br/~cavmj/Machine%20-%20Learning%20-%20Tom%20Mitchell.pdf

JoaaTKoBa JjiTepatypa

8. HikiTina JI. 0. Moziesi Ta MeTOAM WITYYHOTO iHTE/IEKTY y KOMIT'I0TepHUX irpax. /JI. O. HikiTina, C. O.
HikiTin. - X.: «/IpykapHa Magpuz», 2018.-102 c. URL:

http://library.kpi.kharkov.ua/files/new postupleniya/motmet.pdf

9. CTpaTeris po3BUTKY IITYYHOIO iHTEJIEKTY B YKpaiHi: MoHorpadis/ 3a pea. A.l. llleBuenka. Kuis:
[HCTUTYTY npo6JieM WITy4YHOTrO iHTeeKTy MiHicTepcTBa ocBiTH i Hayku Ykpainu i HanionanpHoi
akageMil Hayk Ykpainy, 2023. 305 c. [EnexkTponHuii pecypc]. - Pexxum goctyny:
https://jai.in.ua/archive/2023/ai mono.pdf
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http://surl.li/pxssv
https://drive.google.com/file/d/1KeXV8EApf0Vc3qXV0UAw577ES2ZcWpUx/view?usp=sharing
https://f.eruditor.link/file/260293/
https://pdf.lib.vntu.edu.ua/books/2016/Kononyk_2008_470.pdf
https://ela.kpi.ua/server/api/core/bitstreams/34259dab-7eaa-4b78-86d9-4a000d90b2be/content
https://drive.google.com/file/d/1kEd_Wc7_7q9nc_cUj-MbiNnKYZo9c0Xx/view?usp=sharing
https://books.google.com.ua/books?id=Np9SDQAAQBAJ&printsec=frontcover&hl=ru&source=gbs_ge_summary_r&cad=0#v=onepage&q&f=false
https://books.google.com.ua/books?id=Np9SDQAAQBAJ&printsec=frontcover&hl=ru&source=gbs_ge_summary_r&cad=0#v=onepage&q&f=false
https://www.cin.ufpe.br/%7Ecavmj/Machine%20-%20Learning%20-%20Tom%20Mitchell.pdf
http://library.kpi.kharkov.ua/files/new_postupleniya/motmet.pdf
https://jai.in.ua/archive/2023/ai_mono.pdf

Cucrema OLiHIOBAaHHA

KpuTepii onjiHlOBaHHS yCHIIIHOCTI CTyAEeHTa
Ta po3noAis 6asiB

basy HapaxoBYIOTbHCS 32 HACTYIIHUM
CIiBBiIAHOLIEHHSM:

e[IpakTU4HI po60THU: 20% ceMecTpOBOI OLIHKH;
ecaMocTiiiHa po6oTa: 30% ceMecTpOBOi OL[iHKHY;
eiHauBiAyanbHe 3aBAaHHA: 20% ceMeCcTpoOBOI OL[iHKY;
eiciuT: 30% ceMeCcTpOBOI OLiHKH.

IlIka/1a oiHIOBAaHHSA

Cyma HanionanbHa oniHKa ECTS

6aJsiB

90-100 BigMiHHO A

82-89 Jlo6pe B

75-81 Jobpe C

64-74 3a/10BiJIbHO D

60-63 3a/10BiJIbHO E

35-59 HeszasoBizibHO FX
(moTpibHe KoAATKOBE
BUBYEHHS )

1-34 He3agoBisibHO F
(moTpi6bHEe MOBTOPHE
BUBYEHHS)

HopMu akaaeMiyHOI eTHKH i OJIITUKA KYPCY

31006yBay BUIO1 OCBITH MOBUHEH JJOTPUMYBaTHCs «Ko/eKcy eTUKM akaJleMiYHUX B3aEMOBI/JTHOCUH Ta
nobpodecHocTi HTY «XIIl»: BUABAATH JUCIUILIIHOBAHICTb, BUXOBAHICTh, JOOPO3UUIUBICTh, Y€CHICTD,
BianoBiganbHicTb. KOHOJIIKTHI cuTYyallii HOBUHHI BiIKPUTO 06TOBOPIOBATUCH B HaBYAJIbHUX IPymax 3
BUKJIaJlayeM, a IPU HEMOXK/IMBOCTI BUpilIeHHSI KOHQJIIKTY - JOBOJUTHUCS 10 BijoMa CiBpOGITHUKIB
aupekuii iHcTuTyTy. HoOpMaTUBHO-TIpaBOBe 3abe3MeYeHHs BIIPOBA/XKeHHS MPUHLUITIB aka/leMidHoi
noo6pouecHocti HTY «XIII» po3mimeno Ha calTi: http://blogs.kpi.kharkov.ua/v2 /nv/akademichna-

dobrochesnist/
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	ЄВСЕЄВ Сергій Петрович 

	3     
	Мова викладання

	Викладачі, розробники
	serhii.yevseiev@khpi.edu.ua
	Доктор технічних наук,  професор, завідувач кафедри кібербезпеки НТУ «ХПІ».  
	Кількість наукових публікацій: понад 350, з них патентів на корисну модель 42, 17 монографій, з яких 9 колективних монографій, 31 навчальний посібник, з яких 4 з грифом Міністерства освіти і науки України, 163 статті у закордонних виданнях та фахових виданнях України, з них 61 у наукометричній базі Scopus. Провідний лектор з дисциплін: «Менеджмент інформаційної безпеки», «Введення в мережі», «Безпека банківських систем» , «Гібридні війни та національна безпека», «Аудит та моніторинг корпоративних мереж», «Blockchain: основи та приклади застосування», «Основи смарт-контрактів», «Основи кібербезпеки» у студентів бакалавріата та магістратури, Розділ «Методи і технології моніторингу та аудиту інформаційної безпеки», «Методи побудови постквантових криптосистем», «Новітні технології забезпечення кібербезпеки на основі технології блокчейн» для аспірантів.
	Детальніше про викладача на сайті кафедри
	/
	МІЛОВ Олександр Володимирович 

	oleksandr.milov@khpi.edu.ua 
	Доктор технічних наук,  професор кафедри кібербезпеки НТУ «ХПІ». 
	Автор понад 200 наукових та навчально-методичних праць. Науковий керівник з  захищених кандидатських робіт, гарант освітньо-професійної програми другого (магістерського) рівня вищої освіти. Провідний лектор з дисциплін: «Математичні основи криптології та криптоаналіз», «Структури даних», «Промисловий та офісний шпіонаж» , «Цифрова криміналістика»,  у студентів бакалавріата та магістратури, Розділ «Методологія наукової та педагогічної діяльності в науках кіберзахисту» для аспірантів.
	Детальніше про викладача на сайті кафедри
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	Тема 3. Машинне навчання: класифікація та основні методи.
	Тема 4. Нейронні мережі та глибоке навчання.
	Тема 5. Моделі машинного навчання на основі дерев рішень.
	Тема 6. Моделі підкріплювального навчання (Reinforcement Learning).
	Тема 7. Глибоке навчання та його роль у кібербезпеці.
	Тема 8. Методи обробки природної мови (NLP).
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	Добре
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