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ЄВСЕЄВ Сергій Петрович  
serhii.yevseiev@khpi.edu.ua 
Доктор технічних наук,  професор, завідувач кафедри кібербезпеки НТУ 
«ХПІ».   
 
Кількість наукових публікацій: понад 350, з них патентів на корисну 
модель 42, 17 монографій, з яких 9 колективних монографій, 31 
навчальний посібник, з яких 4 з грифом Міністерства освіти і науки 
України, 163 статті у закордонних виданнях та фахових виданнях України, 
з них 61 у наукометричній базі Scopus. Провідний лектор з дисциплін: 
«Менеджмент інформаційної безпеки», «Введення в мережі», «Безпека 
банківських систем» , «Гібридні війни та національна безпека», «Аудит та 
моніторинг корпоративних мереж», «Blockchain: основи та приклади 
застосування», «Основи смарт-контрактів», «Основи кібербезпеки» у 
студентів бакалавріата та магістратури, Розділ «Методи і технології 
моніторингу та аудиту інформаційної безпеки», «Методи побудови 
постквантових криптосистем», «Новітні технології забезпечення 
кібербезпеки на основі технології блокчейн» для аспірантів 
Детальніше про викладача на сайті кафедри 

 

КОРОЛЬ Ольга Григорівна  
olha.korol@khpi.edu.ua 
кандидат технічних наук,  доцент кафедри кібербезпеки НТУ «ХПІ».   
 
Кількість наукових публікацій: понад 150, з яких 14 навчальних 
посібників,  48 статтей у закордонних виданнях та фахових виданнях 
України, 8 патентів на корисну модель, 9  у наукометричній базі Scopus. 
Провідний лектор з дисциплін: «Менеджмент інформаційної безпеки», 
«Національна безпека держави» , «Інформаційна безпека держави», 
«Комплексний тренінг «Безпека веб-застосунків»», у студентів 
бакалавріата та магістратури. 
Детальніше про викладача на сайті кафедри 
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Загальна інформація 

Анотація 
Вивчення дисципліни спрямовано на формування світогляду, розвитку інтелекту, ерудиції, 
формування професійних компетенцій зі спеціальності кібербезпека; новітніми технологіями 
забезпечення кібербезпеки на основі технології блокчейн. 
 
Мета та цілі дисципліни 
Формування у аспірантів системи теоретичних знань і практичних навичок з основ, принципів та 
методів побудови, використання новітніх технології забезпечення кібербезпеки на основі 
технології блокчейн. 
 
Формат занять 
Лекції, лабораторні роботи, самостійна робота, індивідуальне завдання, консультації. 
Підсумковий контроль – залік. 
 
Компетентності 
ІК Здатність продукувати нові ідеї, розв’язувати комплексні проблеми професійної та/або 
дослідницько-інноваційної діяльності у сфері кібербезпеки та захисту інформації, застосовувати 
методологію наукової та педагогічної діяльності, а також проводити власне наукове дослідження, 
результати якого мають наукову новизну, теоретичне та практичне значення. 
ЗК-1.Здатність до професійного спілкування іноземною мовою. 
ЗК-4. Здатність працювати в міжнародному науковому просторі, розробляти та управляти 
науковими проектами. 
СК-1. Здатність до застосування сучасних інформаційних і безпекових технологій у сфері захисту 
інформації, створення комплексних систем захисту інформації. 
СК-3. Здатність розробляти процеси життєвого циклу інформаційних технологій, виявляти 
технічні канали витоку інформації, застосовувати засоби захисту інформації. 
СК-5. Здатність розробляти та реалізовувати нові конкурентоздатні ідеї в галузі захисту 
інформації, використовувати методологічні та організаційно-технічні основи забезпечення 
безпеки. 
 
Результати навчання 
РН-1. Вміння формувати і аргументовано відстоювати власну думку з різних проблем філософії 
науки та методології наукового пізнання, бути критичним і самокритичним. 
РН-2. Вміння вести дискусії, здійснювати публічні промови, робити повідомлення і доповіді з 
питань дисертаційного дослідження, аргументовано викладати власну точку зору державною та 
іноземною мовами.  
РН-3. Вміння читати оригінальну наукову літературу на іноземній мові, опрацьовувати та 
оформляти інформацію. Вміння та навики працювати з сучасними бібліографічними і 
реферативними базами даних, а також наукометричними платформами (наприклад, Sсорus, Web 
оf Sсіеnсе, Wеb оf Knowledge та ін.). 
РН-4. Знання, розуміння, вміння та навички використання правил цитування та посилання на 
використані джерела, правил оформлення бібліографічного списку, розуміння змісту і порядку 
розрахунків основних кількісних наукометричних показників ефективності наукової діяльності 
(індекс цитування, індекс Гірша (h-індекс), імпакт-фактор (ІФ, або ІF)). 
РН-5. Вміння та навички критично сприймати та аналізувати існуючі наукові теорії та ідеї, шукати 
власні шляхи вирішення проблеми та завдань, проводити критичний аналіз власних матеріалів, 
генерувати власні нові ідеї, приймати обґрунтовані рішення. 
РН-8. Вміння використовувати кількісні і якісні методи для проведення наукових досліджень. 
РН-9. Вміння та навички спілкуватися в діалоговому режимі з широкою науковою спільнотою та 
громадськістю в галузі наукової та/або професійної діяльності з метою обговорення дискусійних 
питань, результатів досліджень, узгодження дій і спільної роботи на конференціях, симпозіумах, 
наукових семінарах, доводити результати досліджень та інновацій до колег, публічно 
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представляти, захищати результати своїх досліджень, обговорювати їх і дискутувати з науково-
професійною спільнотою, використовувати сучасні засоби візуальної презентації результатів 
дослідження.. 
РН-10. Володіння предметною базою знань та сучасними техніками дослідження, здатність 
створювати та інтерпретувати нові знання. 
РН-11. Вміння розробляти проекти наукових досліджень та моделювати їх структуру, 
застосовуючи різні способи подання статистичної інформації та результатів. 
РН-12. Вміння оцінювати конкурентоспроможність отриманих результатів. 
РН-13. Вміння узагальнювати і критично оцінювати результати, отримані вітчизняними і 
зарубіжними дослідниками. 
РН-14. Вміння приймати обґрунтовані рішення, бути здатним їх оцінювати та забезпечувати 
якість виконуваних робіт. 
 
Обсяг дисципліни 
Загальний обсяг дисципліни 120 год. (4 кредити ECTS): лекції – 20 год., лабораторні роботи – 20 
год., самостійна робота – 80 год. 
 
Передумови вивчення дисципліни (пререквізити) 
Математичні методи, моделі та інформаційні технології у наукових дослідженнях. Моделювання 
механізмів кібербезпеки. 
 
Особливості дисципліни, методи та технології навчання 
Аспірант зобов'язаний відвідувати всі заняття згідно розкладу, не спізнюватися. Дотримуватися 
етики поведінки.  Працювати з навчальною та додатковою літературою, з літературою на 
електронних носіях і в Інтернеті. При пропуску лекційних занять проводиться усна співбесіда за 
темою. З метою оволодіння необхідною якістю освіти з дисципліни потрібно відвідуваність і 
регулярна підготовленість до занять. Без особистої присутності аспіранта підсумковий контроль 
не проводиться. 
 

Програма навчальної дисципліни 

Теми лекційних занять 
Тема 1. Теоретичні основи побудови технології блокчейн. 
Математичні основи, та принципи побудови децентралзованих систем. Методи побудови 
технології блокчейн. 
Тема 2. Методи побудови знаходження консенсусу. 
Механізми забезпечення формування правильного блоку. Методи знаходження консенсусу. 
Тема 3. Формування mesh-мереж, сенсорних мереж. Принципи забезпечення безпеки. 
Принципи та механізми забезпечення безпеки в mesh-мережах, сенсорних мережах. 
Тема 4. Побудова соціо-кіберфізичних мереж на основі smart-технологій. Принципи забезпечення 
безпеки. 
Принципи та механізми забезпечення безпеки в соціо-кіберфізичних мережах на основі smart-
технологій. 
Тема 5. Побудова системи захисту на основі механізмів блокчейн технології. 
Принципи та механізми забезпечення безпеки в соціо-кіберфізичних мережах на основі Принципи 
та механізми забезпечення безпеки в соціо-кіберфізичних мережах на основі. 
 
Теми практичних занять 
Практичні роботи в рамках дисципліни не передбачені. 
 
Теми лабораторних робіт 
Тема 1. Основи взаємодії з інтерфейсами тестової мережі EOS. Принципи формування правильного 
блоку. 
Тема 2. Механізми безпеки та робота з децентралізованим сховищем даних IPFS. 
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Тема 3. Механізми забезпечення безпеки в mesh-мережах, сенсорних мережах. Аудит мереж. 
Тема 4. Механізми забезпечення безпеки в соціо-кіберфізичних мережах на основі технології 
блокчейн. 
Тема 5. Принципи та механізми забезпечення безпеки в соціо-кіберфізичних мережах на основі. 
 
Самостійна робота 
Самостійна робота аспіранта є однією з форм організації навчання, основною формою оволодіння 
навчальним матеріалом у вільний від аудиторних навчальних занять час. Під час самостійної 
роботи аспіранти вивчають лекційний матеріал, готуються до лабораторних робіт, контрольних 
робіт, заліків та іспитів. Аспірантам також рекомендуються додаткові матеріали (відео, статті) 
для самостійного вивчення та аналізу. 
 
Неформальна освіта 
В рамках неформальної освіти згідно відповідного Положення (http://surl.li/pxssv), освітня 
компонента або її окремі теми можуть бути враховано у разі самостійного проходження 
професійних курсів/тренінгів, отримання громадянської освіти, онлайн освіти, професійного 
стажування тощо.  
За даним компонентом врахування тем, у разі успішного завершення курсів, не передбачено. 
 

Література та навчальні матеріали 

Основна література 
1. Кравченко П. Блокчейн і децентралізовані системи. Ч. 1 – Харків: ПРОМАРТ, 2019. – 452 с. URL: 
https://drive.google.com/file/d/1knGg35Laugcxgu_hQXSmMk5IhGDuP9z2/view?usp=sharing 
2. Кравченко П. Блокчейн і децентралізовані системи. Ч. 2 – Харків: ПРОМАРТ, 2019. – 402 с. 
3. Кравченко П. Блокчейн і децентралізовані системи. Ч. 3 – Харків: ПРОМАРТ, 2020. – 306 с. 
4. William Mougayar - The Business Blockchain: Promise, Practice, and Application of the Next Internet 
Technology. Wiley, 2016. URL: 
https://books.google.com.ua/books?id=CEsPDAAAQBAJ&printsec=frontcover&hl=ru&source=gbs_ge_su
mmary_r&cad=0#v=onepage&q&f=false 
5. Imran Bashir - Mastering Blockchain: Unlocking the Power of Cryptocurrencies, Smart Contracts, and 
Decentralized Applications. Packt Publishing, 2020 (2nd edition). URL: 
https://users.cs.fiu.edu/~prabakar/cen5079/Common/textbooks/Mastering_Blockchain_2nd_Edition.pd
f 
6. Kiayias, A., Konstantinou, I., Russell, A., David, B., Oliynykov, R.  A Provably Secure Proof-of-Stake 
Blockchain Protocol, 2019. URL: https://eprint.iacr.org/2016/889.pdf 
 
Додаткова література 
7. Wireless Mesh Networking: An IoT-Oriented Perspective Survey on 
Relevant Technologies. URL: https://www.mdpi.com/1999-5903/11/4/99/pdf 
8. Report on Post-Quantum Cryptography URL: 
https://nvlpubs.nist.gov/nistpubs/ir/2016/NIST.IR.8105.pdf 
9. Michele Mosca, Cybersecurity in an era with quantum computers: will we be ready? URL: 
https://eprint.iacr.org/2015/1075.pdf. 
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Система  оцінювання 

Критерії оцінювання успішності студента  
та розподіл балів 
Бали нараховуються за наступним 
співвідношенням: 
•лабораторні роботи: 20% семестрової оцінки; 
•самостійна робота: 30% семестрової оцінки; 
•індивідуальне завдання: 20% семестрової оцінки; 
•залік: 30% семестрової оцінки.  
 

Шкала оцінювання  
Сума 
балів 

Національна оцінка ECTS 

90–100 Відмінно A 
82–89 Добре B 
75–81 Добре C 
64–74 Задовільно D 
60–63 Задовільно E 
35–59 Незадовільно  

(потрібне додаткове 
вивчення) 

FX 

1–34 Незадовільно 
(потрібне повторне 
вивчення) 
 

F 

 

Норми академічної  етики і політика курсу 

Здобувач вищої освіти повинен дотримуватися «Кодексу етики академічних взаємовідносин та 
доброчесності НТУ «ХПІ»: виявляти дисциплінованість, вихованість, доброзичливість, чесність, 
відповідальність. Конфліктні ситуації повинні відкрито обговорюватися в навчальних групах з 
викладачем, а при неможливості вирішення конфлікту – доводитися до відома співробітників 
дирекції інституту. Нормативно-правове забезпечення впровадження принципів академічної 
доброчесності НТУ «ХПІ» розміщено на сайті: http://blogs.kpi.kharkov.ua/v2/nv/akademichna-
dobrochesnist/ 
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