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KisnbkicTh HayKoBUX my6JTiKallii: moHaz 350, 3 HUX MaTEHTIB Ha KOPUCHY
Mozesb 42, 17 MoHorpadii, 3 Akux 9 KoJIeKTUBHUX MoHorpadiii, 31
HaBYaJIbHUM NMOCIOHUK, 3 IKUX 4 3 rpudomM MiHicTepcTBa OCBiTH i HayKH
Ykpainy, 163 cTaTTi y 3aKOpAOHHUX BUJAHHSAX Ta $axOBUX BUAAHHAX YKpaiHH,
3 HUX 61 y HaykoMeTpu4Hil 6asi Scopus. [IpoBigHUN JIEKTOP 3 AUCIUILIIH:
«MenemxmeHT iHOpManiiiHol 6e3neku», «BBegeHHs B Mepexi», «be3neka
GaHKiBCbKUX cucTeM» , «['i6puHi BiHU Ta HallioOHa/IbHA 6e3meKa», «AyIUT Ta
MOHITOPUHT KOPIIOPAaTUBHUX Mepex», «Blockchain: ocHoBY Ta npukiaau
3acTocyBaHHs», «OCHOBU CMapT-KOHTpPaKTiB», «OCHOBH Kibep6e3neku» y
CTy/ZleHTiB 6akasaBpiaTa Ta Marictpatypy, Po3ain «MeToau i TexHostorii
MOHITOPUHTY Ta ayAUTYy iHpopMaliiiHoi 6e3neku», «MeToau NOOYI0BH
NOCTKBAHTOBUX KpUNTOCUCTEeM», «HOBITHI TexHos10Til 3a6e3neuyeHHsA
Kibep6e3neKy Ha OCHOBI TexHOJIOTii 6JI0KYeHH» [IJ1S acipaHTiB.

JleTasibHillle PO BYKJIaiaya Ha cauTi kadeapu

3arasibHa iHpopManin

AHoTanisa

HaBuanbHa gucuuniina KoMniaekcHui TpeHiHT “Byiok4yeliH: MaTeMaTU4Hi Npo6JieMH Ta 3aCTOCYHKHU"
IpHCBSiYeHA rJIM60KOMY BUBYEHHIO 6JI0KYEHH-TEXHOJIOTIN Ta IXHbOI'0 BUKOPUCTAHHS Y 3aXUCTI
inpopmanii. Kypc oxomntoe MaTeMaTH4YHi aclieKTH No6yA0BH 6J10KYEHH-CUCTEM, IPOTOKOJIU KOHCEHCYCY,
KpunTtorpadiyHi afrTOpUTMH Ta NPAKTUYHI NiX0IU 10 CTBOPEHHS i 6€3MeYHOr0 BIPOBa/PXKEHH
6/10K4YelH-pilieHb. Kypc 3aBeplyeThCsI KOMIJIEKCHUM TPEHIHIOM i3 pO3p0O6KHU Ta BIPOBA/KEHHS
6/10KYelH-pillleHb, Jie CTYJeHTH 3aCTOCOBYIOTh OTPUMAaHi 3HaHHA /151 BUPillIeHHS peaJbHUX NPO6JIEM 3
BUKOPUCTAHHAM Cy4YaCHUX iIHCTPYMEHTIB.
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MeTa Ta IiJ1i AUCHUILIIHU

MeToto aucnumniHy € GopMyBaHHS y CTY/JI€HTIB IIM60KOr0 pO3yMiHHS 6J10KYeHH-TEXHOJIOTiH 3 TOYKU
30py Kibepb6e3mneky Ta 3axUCTy iHPopMallii, a TakoX HaZlaHHA PAaKTUYHUX HAaBUYOK Yy po3pob1ii Ta
BIIPOBA/KEHHI 6JIOKYeHH-pillleHb JJ151 3aXUCTY AAaHUX i CTBOPEHHS 6e3MeYHHUX CUCTEM.

dopmMaT 3aHATH

Jlektii, 1abopaTopHi po60TH, caMocTiliHa po60Ta, KOHCyAbTallil. [1iIcyMKOBUI KOHTPOJIb — 3aJIiK.

KomnereHTHOCTI

K®5. 3paTHicTb 0 A0CAiAXKeHHs], CACTEeMHOTO aHaJli3y Ta 3abe3nedyeHHs 6e3nepepBHOCTI
6i3Hec/onepaLiiHUX NPOLEeCiB 3 METOI0 BU3HAYEHHS Bpa3/MBocTel iHpopMaLiiHUX cHCTeM Ta
pecypciB, aHaIi3y pU3MKIB Ta BU3HAYE€HHSA OLiHKH IX BIIMBY Y BiANIOBIZHOCTI L0 BCTAaHOBJIEHOI CTpaTeril
i noniTuku inpopmaniiiHoi 6e3neku Ta/abo kibepbesneku opraxisatiii.

K®8. 3paTHicTb foCaiAKyBaTH, po3po6JIsiTH, BIPOBa/>KyBaTH Ta CYIPOBO/KyBaTH MeTO/H i 3acobu
KpunTorpadpivHoOro Ta TEXHIYHOT0 3aXUCTy iHpopMarii Ha 06’ ekTax iHpopmanifiHoi AisIBHOCTI Ta
KpUTHUYHOI iHPpacTpyKTypH, B iHPopMaLiiHUX cHCTEMAX, a TAKOXK 3/JaTHICTb OLiHIOBAaTH ePEKTUBHICTD
ix BUKOpUCTAHHS, 3Ti/{HO BCTAHOBJIEHOI cTpaTeril i nosliTuku iHdpopMallifiHoi 6e3neku Ta/abo
KibepbOe3neku opraHizariii.

K®10. 3gaTHicTh NPOBaZUTH HAYKOBO-NeJaroridyHy Ais/ibHICTh, IJIAHYBAaTU HAaBYaHHs, KOHTPOJIIOBATH i
CYNPOBO/KYBATH po6GOTY 3 IEPCOHAJIOM, a TAKOX NPUHAMaTH epeKTHUBHI pillleHHs 3 NUTaHb
indopmariiHoi 6e3neku Ta/abo KibepbHe3neKu.

PeBYJIbTaTI/I HAaBYaHHA

PH6. AHastizyBaTH Ta OI[iHIOBAaTH 3aXMINEHICTb CUCTEM, KOMILJIEKCIB Ta 3aC00iB Kibep3axXUCTy, TEXHOJIOTI
CTBOpPEHHS Ta BUKOPUCTAHHSA Cleliasi30BaHOro NporpaMHoro 3abesnevyeHHs.

PHB8. [locaifxyBaTH, po3p0o6JIsSTH i CYIPOBO/XKYBATHU CUCTEMHU Ta 3acobu iHdpopMalliiHoi 6e3neku Ta/abo
Ki6ep6e3neku Ha 06’ekTax iHGopMaLiliHOI AiAIbHOCTI Ta KPUTUYHOI iHPpacTpyKTypH.

PH9. AHasizyBaTH, po3po0JIAATH i CYyIIPOBOXKYBAaTU CUCTEMY YIIPaBJiHHSA iHpOpMaIliliHO Oe3MeKOoI0
Ta/abo Kibepbe3nekorw opraHisauii Ha 6a3i crpaTerii i mosliTuku iHpopManifiHoi 6e3neKu.

PH10. 3a6e3neuyBaTu 6e3nepepBHIiCTh 6i3Hec/onepalniiiHUX NPOIECiB, a TAKOX BUSBJSATHU yPa3JIUBOCTI
iHpopMaliiHUX CUCTEM Ta PeCypCiB, aHa/li3yBaTH Ta OL[iHIOBATH PU3UKH AJis iHPopMalliiiHOI 6e3MeKu
Ta/abo kibepbe3neku opraxisariii.

PH11. AranizyBaTH, KOHTPOJIIOBATH Ta 3a6e3MeuyBaTy epeKTUBHE QYHKIIIOHYBaHHS CUCTEMH
yIpaBJIiHHS AOCTyIOM 0 iHbopMaliiHUX pecypciB BiIMOBITHO /10 BCTAHOBJIEHUX CTpaTerii i moysiTuku
iHdpopMaliliHoi 6e3neku Ta/abo Kibepbe3neku opraHizariil.

PH12. locaigKyBaTH, po3po6JIsTH Ta BIPOBAIX)KYyBAaTU METO/IH i 3aX0/IU MPOTHUAII KibepiHIIUeHTaM,
3JIHICHIOBATU NpOLeAypU yIPaBJiHHSA, KOHTPOJIIO Ta PO3C/IiAyBaHHS, a TAKO0XK HaJlaBaTU peKOMeHaLil
111010 IONepe/PKeHHS Ta aHaJli3y KibepiHIMIeHTIB B Liij0MYy.

PH13. JlocaigKyBaTH, po3p0o6JisTH, BIPOBAa/P)KyBaTU Ta BUKOPUCTOBYBAaTH METOJU Ta 3aCO6U
KpunrtorpadiuHoro Ta TexHiYHOTO 3axUcTy iHopMauii 6i3Hec/onepaniiHUX NPOLECIB, @ TAKOXK
aHaJi3yBaTH i Ha/laBaTH OL[iHKY ePpEKTUBHOCTI iX BUKOpUCTAHHS B iHpopMaIiiHUX cHcTeMaX, Ha
06’ekTax iHpopMaIliiHOI isIIbHOCTI Ta KPUTHUYHOI iIHPPACTPYKTYpPH.

PH14. AHanisyBaTH, po3po6JIsITH i CyIPOBO/PKyBaTU CUCTEMY ayAUTy Ta MOHITOPUHTY e(peKTUBHOCTI
byHKIioHYBaHHS iHpOpMaLiHUX CUCTEM i TexHOJIOTiH, 6i3Hec\onepaniiHux npouecis y chepi
inpopmaniliHoi Ta\abo kibepbe3neKu B LiJOMy.

PH15. 3po3yMisio i He/]BO3HAYHO IOHOCUTH BJIaCHI BUCHOBKH 3 Mpo6JieM iHpopMalliiiHoi 6e3neku Ta/a6o
Kibep6e3neKH, a TAaK0K 3HAHHS Ta NOSICHEHHS], 1110 IX 0OI'pYHTOBYIOTH 10 IEPCOHAJY, TapTHEPIB Ta
iHImMX 0cCib.

PH16. [IpuiimaTy 06rpyHTOBaHI pillleHHs 3 opraHisaniiHo-TeXHIYHUX NUTaHb iHpopMaliiiHOi 6e3neKku
Ta/abo Kibepbe3neKH y CKJIaAHUX i Hellepe6auyyBaHUX YMOBAx, y TOMY YHCJI i3 3aCTOCYBaHHAM
Cy4aCcHHUX MeTO/IiB Ta 3ac006iB oNTHUMi3allii, TPOrHO3yYBaHHS Ta NPUUHATTS pillleHb.

PH17. MaTu HaBUYKYU aBTOHOMHOTO i caMoCTiiiHOro HaB4YaHH4A y cepi iHpopmarnifinoi 6e3neku Ta/abo
Kibep6e3nekHy i JOTUUHUX rany3eil 3HaHb, aHa/Ii3yBaTH BJaCHi OCBiTHI moTpe6u Ta 06’€KTUBHO
OIIiHIOBAaTH pe3y/JbTaTH HaBUYaHHS.
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PH18. [ln1anyBaTH HaBYaHHS, a TAK0X CYNTPOBO/>XKYBAaTH Ta KOHTPOJIIOBATH POOGOTY 3 IEPCOHAJIOM Y
HanpsaMy iHbopMaliiiHoi 6e3neku Ta/a6o Kibepoe3neKy.

PH19. O6upary, aHanisyBaTH i po3po6/sATH NPUAaTHI TUNIOBI aHA/IITUYHI, pO3paXyHKOBI Ta
eKCIlepUMeHTa/IbHI METOAU Kibep3axucTy, po3po0JIsiTH, peali3oByBaTH Ta CYNPOBO/XKYBATH IPOEKTH 3
3axucty iHpopmauii y kibepnpocTopi, iHHOBal[ilHOI AiAIBHOCTI Ta 3aXUCTY iHTeJIeKTyaJlbHOI BJAACHOCTI.
PH21. BukopucTOByBaTH METOAM HATYPHOT0, Gi3UYHOTO i KOMII'FOTEPHOI'0 MOJIE/IIOBaHHS J1JIsl
JOCTiPKeHHS MPOLEciB, sIKi cTocyoThcs iHpopmaniiHoi 6e3neku Ta/abo KibepOe3neKy.

PH23. O6rpyHTOBYBaTH BUGIp MporpaMHOTo 3ab6e3neyeHHs], yCTaTKYBaHHS Ta iIHCTPYMEHTIB,
iH>XeHepHUX TEXHOJIOTIH i mpo1ieciB, a TaK0X 06MeKeHb 111010 HUX B rajiysi iHpopMaliiHol 6e3neku
Ta/ab0 Kibepbe3neKH Ha OCHOBI Cy4YaCHUX 3HaHb y CyMIXKHUX rajly3siX, HAyKOBOI, TEXHIYHOI Ta
JIOBi/IKOBOI1 JIiTepaTypH Ta iHIIoi JocTynHOi iHopMariii.

06cAr AUCHUILIiHU

3arasibHui o6cAar gucuuiiaing 120 roa. (4 kpeautu ECTS): nekuii - 32 roj., 1abopaTopHi po6oTu — 16
roj., cCaMoCTifiHa po6oTa — 72 roj,.

[lepeaymMoBU BUBYEHHS JUCLHUILIIHM (IpepeKBi3UTH)

MepexeBa Ta xMapHa 6e3meka, Be66e3mneka, besgpoToBa Ta Mo6isibHa 6Ge3neka.

0Cco6JIMBOCTI AUCIUIJIIHMA, METOAH Ta TEXHOJIOTil HABYaHHA

B xo/1i BUK/IalaHHS JUCIUIIIHU BUKJIaIladyeM 3aCTOCOBYIOTHCSA MOSICHIOBAIbHO-1/TIOCTPAaTUBHUN
(iHpopmanifiHO-peleNTUBHUI) Ta peNPOAYKTUBHUN MeTO/IU HaBYaHHS. B iKocTi MeToAiB BUK/IaAaHHS,
sIKi HampaBJieHi Ha aKTUBi3allil0 Ta CTUMYJIIOBAaHHS HaBYaJIbHO-MI3HABAJIBHOI Jlisl/IbHOCTI 3/106yBadviB,
3aCTOCOBYIOTbCS pe3eHTalil, 6ecifiy, iHAUBiAya bHI TPyNOBi NPOEKTH, MalicTep-KIacH.

IIporpamMa HaBYaJIbHOI AUCLIUIIIHUA

TeMHU JIeKIIiHHUX 3aHATH

Tema 1. BcTyn 10 6/10K4eHH-TEXHOJIOTIH.

OcHoBHI KoHUeNIii 6JI0KYeNHY: AelleHTpasi3allis, po3nojijeHi peecTpy, kpunrtorpadis. [cTopis
PO3BUTKY 6JI0KUeNHY: Bif 6iTKOIHA A10 cydyacHUX naTdopM. [lepeBaru Ta BUKJIUKU 6JI0KYENH-
TEXHOJIOTIH.

Tema 2. ApxiTekTypa 6JI0KUeHH-CUCTEM.

CTpykTypa 6JI0KiB Ta JIaHIIOTiB 6J10KiB. [lelleHTpasi3oBaHi Mepexi: By3J/1d, TpaH3akKIlii, 6J10KH,
MeXxaHi3MU cHHXpOoHi3alii. Tunu 6/10K4YeiHiB: my6JiuHi, IPUBATHI, KOHCOPLiYMHi 6J10KYEeHU.

TeMa 3. Kpunrtorpadisa B 6710K4eliHi.

OcHoBu kpunrtorpadii: xem-¢yHkii Ta ix posib y 6/10Kk4elHi. CUMeTprUYHA Ta aCHMETPUYHA
kpunTtorpadis. AroputmMu [udpPOBUX MiANHUCIB TA IX 3aCTOCYBaHHSA Y OJIOKYENHI.

Tema 4. MaTemMaTH4Hi Npo6JieMH MacliTaboBaHOCTI 6/10KY€eHY.

[Ipo6sieMu 36i/blIEHHS PO3Mipy O6JIOKIB Ta IBUAKOCTI TpaH3aKLil. PilieHHs AJ1s1 MaciiTabyBaHHS.
BB MacurTaboBaHOCTI Ha 6e31eKy Ta NPOAYKTUBHICTD.

Tema 5. CMapT-KOHTPAKTHU: apxiTeKTypa Ta 3aCTOCYBaHHS.

KoHnennisa cMapT-KOHTPaKTiB: IPUHIMIIA POOOTH Ta OCHOBY NporpaMyBaHHsA. Po3po6Ka Ta TeCcTyBaHHSA
CMapT-KOHTPaKTiB Ha 6a3i Ethereum. [loTeHLiliHI Bpa3/iMBOCTI Ta 3aXKUCT CMAapT-KOHTPAKTIB.

Tema 6. besneka 6JI0KYeHYy Ta 3aXUCT JAHUX.

BJiok4eliH Ik MexaHi3M 3aXUCTY BiJf aTak. MeTo iU 3axucTy KOHQieHL[IMHOCTI Ta 3abe3ne4eHHs
LiJlicHoCTi ;aHUX. MexaHi3MM 3aXHMCTy CMapT-KOHTPAKTIB Ta udpoBoi ineHTUdiKail.

Tema 7. Biok4elin y kibep6e3neri.

BukopucTtaHHs 6/10K4eHy 4151 3axUcTy iHpopMmalii Ta ynpaBJ/iiHHA AOCTYIIOM. 3aCTOCYBaHHSA
6J10K4elHY A1 3a6e3nedyeHHsI KOHPieH[iMHOCTI flaHuX Ta ayTeHTUdikalii. KpunTorpadiuni meToau
3axUCTy iHpopmalil y 6/710K4YeiHi.

Tema 8. HTerparisi 6JI0K4YeH-TEXHOJIOTi Y KOPIIOPATUBHI CUCTEMH.

[IpuBaTHI Ta KOHCOPLiyMHI 6JI0KYeHH-CUCTEMU JJIS1 KOPIIOPATUBHOIO cepeloBULLa. MoJei yripaBJliHHSA
JIaHL}OTaMU N10CTa4YaHHA, PeECTPaMH Ta KOHTPAKTaMHU Ha 6a3i 6Ji0k4eliHy. be3neka kopnopaTUBHUX
6JI0KYelH-pillleHb.
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Tema 9. Malt6yTHE 6JIOKUYEHH-TEXHOJIOTiN: KBaHTOBA KpUntorpadis Ta HOBi IPOTOKOJIU.

Mo2k/MBi 3arpo3y KBaHTOBUX 064YHCIEHb AJ1s 6/I0KYeHHY. [lepclieKTHBY BUKOPHUCTAHHS KBAHTOBOI
kpunrorpadii fs 3axucTty 6J10Kk4eiiHiB. TeHAeHLil pO3BUTKY HOBUX IIPOTOKOJIiB KOHCEHCYCY Ta
Ge3neKu.

Tema 10. [IpakTHU4Hi aclieKTH PO3pOOKU 6J0KUENH-PillleHb.

[HCTpyMeHTH /i1 po3p0o6KH 6JI0KYeH-A04aTKiB. Po3pob6ka AeneHTpanizoBaHUX AoAaTKiB. [lizroToBka
Ta TeCTyBaHHA 6JI0KYEHH-pillleHb [1J1s1 peaJibHUX CieHapiiB.

TeMmu NPAaKTHYHUX 3AHATD

[IpakTuuHi po60TH B paMKax JUCHUILIIHU He Nepei6adeHi.

Temu J1abopaTOPHUX POOGIT

Tema 1. Oruisij Ta HaJIAIITYBaHHS 6JIOKYeHH-IHPPACTPYKTYPH.
Tema 2. Po6oTa 3 kpuntorpapivHUMHU aJIrOpUTMaMHU.

Tema 3. Po3pobka cMapT-KOHTpakKTiB Ha miiatdopmi Ethereum.
Tema 4. Bepudikaiiisi Ta 6e3neka cMapT-KOHTPAKTIB.

Tema 5. CTBOpeHHS BJIaCHOTO TOKEHY.

Tema 6. 3acTocyBaHHS 6JI0KUEHY AJis1 KibepOe3IeKH.

Tema 7. MacitaboBaHiCTb 6JI0KYeHH-CUCTEM

Tema 8. Po3po6ka pilieHb JiJisi KOPIIOPaTUBHOTO 6JI0KYEHHY

CamocTiiiHa po6oTa

CamocrTiliHa po6oTa CTy/leHTa € OJ[Hi€l0 3 popM opraHizanil HaBYaHHS, OCHOBHOI0 GOPMOI0 OBOJIOAiHHA
HaBYaJIbHUM MaTepiaJoM y BiJIbHUH BiJi ayJUTOPHUX HaBYAJIbHUX 3aHATH 4ac. [lig yac camocTiiiHol
POGOTH CTYJIEHTH BUBYAIOTh JIEKIIIHHUUM MaTepias, TOTYIOThCS [10 JIaG0OPaTOPHUX POOIT, KOHTPOJIbHHUX
po06iT, 3anikiB Ta icnuTiB. CTyA€HTaM TaK0X PEKOMEHAYIOThCS 10IaTKOBI MaTepianau (Bigeo, ctaTTi) Aas
CaMOCTiHOTO BUBYEHHS Ta aHaJi3y.

HedopmasbHa ocBiTa

B pamkax HedpopMasibHOI OCBiTH 3TifHO BianoBigHoro [losioxkeHHs (http://surlli/pxssv), ocBiTHs
KOMIIOHeHTa a60 ii okpeMi TeMU MOXXYTb OYTH BpaX0BaHO Yy pasi caMOCTiHHOTO NPOXO/PKEHHS
npodeciiHUX KypcCiB/TpeHiHTiB, OTpMMaHHS TPOMaJsAHCbKOI OCBIiTH, OHJIAMH OCBITH, podeciiHOTO
CTa)KyBaHHS TOI110.

3a JaHMM KOMIIOHEHTOM BpaxyBaHHS TeM, y pa3i yCHilHOro 3aBeplleHHs KypciB, He nepej6adeHo.

JliTepaTypa Ta HaBYaJIbHI MaTepiaau

OcHOBHa JiiTepaTypa:

1. Blockchain and decentralized systems : in three volumes. V.3 P. Kravchenko, B. Skriabin, O. Kurbatov,
0. Dubinina. - Kharkiv: PROMART, 2022. - 288 p.: 178 figures; 7 tables; references: 145 titles. URL:
http://library.kpi.kharkov.ua/files/new postupleniya/blocv3.pdf

2. Melanie Swan Blockchain: Blueprint for a New Economy URL:
https://books.google.com.ua/books?id=RH]mBgAAQBA]&printsec=frontcover&hl=ru&source=gbs ge su
mmary r&cad=0#v=onepage&q&f=false

3. IndopmMmariitna 6e3neka Ta iHpopmaiiiiHi TexHoJorii. - X.; TOB “/ZIICA TIJIKOC”, 2019. - 322 c.
[EnexTpoHHUI pecypc]. - Pexxum gocTyny :

http://library.kpi.kharkov.ua/files/new postupleniya/ibtait.pdf

4. Kibep6e3neka Ta iHpopmaniiini Texnosorii. - X.; TOB “ZIICA IIJTFOC”, 2020. -380 c. [EnekTpoHHUM
pecypc]. - Pexkum foctymy : https://dspace.sfa.org.ua/bitstream/123456789/1550/1/Abdalla_traffic.pdf
5. Texnouiorii 3axucty iHpopmariii./ C. E. Octramnos, C. I1. EBcees, O.'. Kopousib. — UepHiBLi : YepHiBenbKui
HalioHanbHUM yHiBepcuTeT, 2013. - 471 c. [EnekTponHuii pecypc]. - Pexxum gocrtymy :
http://kistntu.edu.ua/textPhD /tzi.pdf.
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6. TexHouoris Ethernet : 1abopatopHuii npaktukyM / M. O. Binoga, C. I1. €Bcees, 0. C. XKyueHnko, 1. C.
IBaHueHKo, O. B. [lImaTko.- JIbBiB: «HoBui CBiT- 2000%, 2020 . - 196 c. [EnekTpoHHMH pecypc]. - Pexxum
Joctyny : http://library.hneu.edu.ua/storage/new-arrivals-books/December2020/.pdf2.pdf

JlogaTKoBa JiitepaTtypa :

7. Daniel Drescher. Blockchain Basics: A Non-Technical Introduction in 25 Steps URL:
https://Ims.maaldatalabs.com/uploads/Blockchain basic.pdf
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Cucrema OLiHIOBAaHHA

KpuTepii onjiHlOBaHHS yCHIIIHOCTI CTyA€HTa IlIka1a oniHIOBaHHS

Ta po3M0oAi 6asiB Cyma HauioHa/sbHa oLiHKa ECTS
Basu HapaxoBYIOThCS 32 HACTYITHUM basiB
CIiBBiIHOIIEHHSAM: 90-100  BigmiHHO A
e 1abopaTtopHi po6oTu: 40% ceMecTpoBOI OLIIHKH; 82-89 Jlobpe B
e camocTiiiHa po6oTa: 10% cemMecTpPOBOi OLIHKHY; 75-81 Jobpe C
* KOHTpOJIbHA po6oTa: 20% ceMecTpPOBOI OI[iHKY; 64-74 3a0BiJIbHO D
« 3aitik: 30% ceMecTpOBOI OLiHKHU 60-63 3a/10BiNIbHO E
35-59 HeszazoBizibHO FX
(moTpibHe KoAATKOBE
BHBYEHH)
1-34 He3agoBisibHO F
(moTpi6bHe MOBTOPHE
BUBYEHHS)

HopmMu akaaeMiyHOI eTHKHM i MOJIITUKA KYPCY

CTyieHT MoBUHEH JloTpuMyBaTHrcs «KoJekcy eTUKM aka/leMiYHUX B3aEMOBI/ITHOCUH Ta JJ06POYECHOCTI
HTY «XII»: BUSABAATH AUCIUILIIHOBAHICTb, BUXOBAHICTb, JOOPO3UUIUBICTh, YECHICTD, BiINOBiAAIbHICTD.
KoHuikTHI cuTyalii MOBUHHI BiIKPHUTO 06GrOBOPIOBATHCSA B HABYaJbHUX I'PyIaxX 3 BUKJIaZa4yeM, a MPH
HEMOXXJIMBOCTI BUpilIeHHsI KOHQJIIKTY — JOBOAUTHUCH A0 BiloMa CHiBpOGITHUKIB JUpeKLil iIHCTUTYTY.
HopMmaTuBHO-paBoBe 3a6e3ne4yeHHs] BIPOBA/XKeHHsI IPUHIUIIB akaZeMiuHoi fo6podecHocti HTY
«XIIl» po3mimeHo Ha caifTi: http://blogs.kpi.kharkov.ua/v2 /nv/akademichna-dobrochesnist/

H@H HamionaAbHNMI TeXHIYHMIT yHIBEpCUTET

o P . . ”
KomnaekcHuli MmpeHIHe baokyeliH: MamemMamuyHi I’lpO6./I€.Mll ma 3aCmoCcyHKuU «XapKiBCKKI TIOAITEX HIYHII IHCTUTYT »

1885


http://library.hneu.edu.ua/storage/new-arrivals-books/December2020/.pdf2.pdf
https://lms.maaldatalabs.com/uploads/Blockchain_basic.pdf
https://www.cs.vsb.cz/ochodkova/courses/kpb/cryptography-and-network-security_-principles-and-practice-7th-global-edition.pdf
https://www.cs.vsb.cz/ochodkova/courses/kpb/cryptography-and-network-security_-principles-and-practice-7th-global-edition.pdf
https://drive.google.com/drive/u/1/folders/1wOTN8N-GBGO06AnvjQHU1SdBl3xCaUju
https://drive.google.com/drive/u/1/folders/1wOTN8N-GBGO06AnvjQHU1SdBl3xCaUju
https://drive.google.com/drive/u/1/folders/1wOTN8N-GBGO06AnvjQHU1SdBl3xCaUju
http://blogs.kpi.kharkov.ua/v2/nv/akademichna-dobrochesnist/

IloroaxeHHsA

Cuabyc noroKeHo 28.08.2024 S 3aBigyBau kadepu
Cepriii EBCEEB
/ D) ['apanT OII
(1 r
28.08.2024 &f%@/ Osera KOPOJIb

H@g HamionaAbHNMI TeXHIYHMIT yHIBEpCUTET

o P . . ”
KomnaekcHuli MmpeHIHe baokyeliH: MamemMamuyHi npo6/1ej\4u ma 3aCmoCcyHKuU «XapKiBCKKI TIOAITEX HIYHII IHCTUTYT »

1885



	/
	Шифр та назва спеціальності

	ННІ комп`ютерних наук та інформаційних технологій (320)
	Освітня програма

	125 – Кібербезпека та захист інформації
	Інститут

	Кібербезпеки (328)
	Рівень освіти

	Освітньо-професійна програма Кібербезпека
	Кафедра

	Професійна підготовка, Вибіркова
	Семестр

	Магістр
	Тип дисципліни

	Українська 
	2    
	Мова викладання

	Викладачі, розробники
	/
	ЄВСЕЄВ Сергій Петрович 

	serhii.yevseiev@khpi.edu.ua
	Доктор технічних наук,  професор, завідувач кафедри кібербезпеки НТУ «ХПІ».  
	Кількість наукових публікацій: понад 350, з них патентів на корисну модель 42, 17 монографій, з яких 9 колективних монографій, 31 навчальний посібник, з яких 4 з грифом Міністерства освіти і науки України, 163 статті у закордонних виданнях та фахових виданнях України, з них 61 у наукометричній базі Scopus. Провідний лектор з дисциплін: «Менеджмент інформаційної безпеки», «Введення в мережі», «Безпека банківських систем» , «Гібридні війни та національна безпека», «Аудит та моніторинг корпоративних мереж», «Blockchain: основи та приклади застосування», «Основи смарт-контрактів», «Основи кібербезпеки» у студентів бакалавріата та магістратури, Розділ «Методи і технології моніторингу та аудиту інформаційної безпеки», «Методи побудови постквантових криптосистем», «Новітні технології забезпечення кібербезпеки на основі технології блокчейн» для аспірантів.
	Детальніше про викладача на сайті кафедри
	Критерії оцінювання успішності студента та розподіл балів

	Загальна інформація
	Анотація
	Мета та цілі дисципліни
	Формат занять
	Компетентності
	Результати навчання
	Обсяг дисципліни
	Передумови вивчення дисципліни (пререквізити)
	Особливості дисципліни, методи та технології навчання

	Програма навчальної дисципліни
	Теми лекційних занять
	Тема 1. Вступ до блокчейн-технологій.
	Тема 2. Архітектура блокчейн-систем.
	Тема 3. Криптографія в блокчейні.
	Тема 4. Математичні проблеми масштабованості блокчейну.
	Тема 5. Смарт-контракти: архітектура та застосування.
	Тема 6. Безпека блокчейну та захист даних.
	Тема 7. Блокчейн у кібербезпеці.
	Тема 8.  нтеграція блокчейн-технологій у корпоративні системи.
	Тема 9.  Майбутнє блокчейн-технологій: квантова криптографія та нові протоколи.
	Тема 10. Практичні аспекти розробки блокчейн-рішень.

	Теми практичних занять
	Теми лабораторних робіт
	Тема 1. Огляд та налаштування блокчейн-інфраструктури.
	Тема 2. Робота з криптографічними алгоритмами.
	Тема 3. Розробка смарт-контрактів на платформі Ethereum.
	Тема 4. Верифікація та безпека смарт-контрактів.
	Тема 5. Створення власного токену.
	Тема 6. Застосування блокчейну для кібербезпеки.
	Тема 7. Масштабованість блокчейн-систем
	Тема 8. Розробка рішень для корпоративного блокчейну

	Самостійна робота
	Неформальна освіта

	Література та навчальні матеріали
	Основна література:
	Додаткова література :

	Система  оцінювання
	Бали нараховуються за наступним співвідношенням:
	A
	Відмінно
	90–100
	B
	Добре
	82–89
	• лабораторні роботи: 40% семестрової оцінки;
	C
	Добре
	75–81
	• самостійна робота: 10% семестрової оцінки;
	• контрольна робота: 20% семестрової оцінки;
	D
	Задовільно
	64–74
	• залік: 30% семестрової оцінки
	Шкала оцінювання 
	Сума балів
	Національна оцінка
	ECTS


	E
	Задовільно
	60–63
	FX
	Незадовільно (потрібне додаткове вивчення)
	35–59
	F
	Незадовільно
	1–34
	(потрібне повторне вивчення)
	Норми академічної  етики і політика курсу
	Погодження
	28.08.2024      / 
	Завідувач кафедри

	Силабус погоджено
	Сергій ЄВСЕЄВ
	Ольга КОРОЛЬ
	28.08.2024      
	Гарант ОП


