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YHisepcuTeTchKa

EBCEEB Cepriii [leTpoBuy

serhii.yevseiev@khpi.edu.ua
JlokTop TexHiYHUX HayK, npodecop, 3aBigyBau kadepu Kibepoe3nexku HTY
«XTID».

KinbkicTh HaykoBUX ny6Jtikalii: moHaj 350, 3 HUX NAaTEHTIB HA KOPUCHY
Mojenb 42, 17 MoHorpadii, 3 IKkux 9 KoJeKTUBHUX MOHOTpadiii, 31
HaBYaJIbHUH MOCIGHUK, 3 IKUX 4 3 rprudoM MiHicTepcTBa OCBITH i HAYKH
Ykpainy, 163 cTaTTi y 3aKopAOHHUX BUJAHHAX Ta PaxOBUX BUAAHHSAX
Ykpainy, 3 HUX 61 y HaykoMeTpU4Hii 6a3i Scopus. [IpoBigHuUi eKTOp 3
AucUMILTiH: «MeHeKMeHT iHpopMallitiHoi 6e3neku», «BBeieHHs B
Mepexi», «be3neka 6aHKIBCbKUX cUCTeM» , «['iI6pUAHI BiHHU Ta HallioHaJIbHA
6e3neka», «AyAUT Ta MOHITOPUHT KOPNOPAaTUBHUX Mepex», «Blockchain:
OCHOBM Ta NPUKJIA/IU 3aCTOCYBaHHS», «OCHOBU CMapT-KOHTPAKTiB»,
«OcHOBU Kibepbe3neku» y CTyZleHTiB 6akaJjiaBpiaTa Ta MaricTpaTypy,
Pozain «MeToau i TexHOJIOTil MOHITOPUHTY Ta ayAUTy iHPopMaLiiHOl
6e3nekn», «MeToau MO6YyA0BHU NOCTKBAHTOBUX KpUIITOCUCTEMY, «HOBITHI
TexHOoJIOTil 3a6e3neueHHs Kibep6e3neKu Ha OCHOBI TeXHOJIOTIT 6J10KYeHH»
JJIs aclipaHTiB

JeTasbHille npo BUKJAaJa4ya Ha caiTi kabeapu

KOPOJIb OJuibra I'puropiBHa

olha.korol@khpi.edu.ua
KaHAUJIaT TEXHIYHUX HAYK, Ao1eHT kadeapu Kibepoesneku HTY «XIII».

KinbkicTh HaykoBUX ny6JliKalii: moHas 150, 3 skux 14 HaBYaJIbHUX
noci6HUkKiB, 48 cTaTTell y 3aKOPJOHHUX BUJIAaHHAX Ta GaX0BUX BUJAHHIX
Ykpainy, 8 naTeHTiB Ha KOPUCHY MOJieJib, 9 y HayKOMeTpUUHil 6a3i Scopus.
[IpoBigHMI JIEKTOP 3 JUCHUILIIH: «MeHePKMeHT iHGOopMaliliHOI 6e3meKu»,
«HarionanbHa 6e3neka gepxaBu» , «IHpopmaljitiHa 6e3meKa Aep:kaBu»,
«KoMniekcHuit TpeHiHr «be3neka Be6-3aCTOCYHKIB»», ¥ CTYZIeHTiB
bakasiaBpiaTa Ta MaricTpaTypHu.

JleTasbHillle PO BUKJIaiaya Ha calTi kadbeapu
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MIJIEBCbKHH CraniciaB BanepiitoBuy
stanislav.milevskyi@khpi.edu.ua

KaHAUJIaT eKOHOMIUHUX HayK, AoleHT kadpeapu kibepbesneku HTY «XIII».

ABTop noHaz, 100 HayKOBHUX Ta HAaBYaJIbHO-METOAUYHUX NpaLb. HaykoBuii
['apaHT 0CBiTHBO-HAYKOBOI Iporpamu Apyroro (Marictepcbkoro) piBHs
BUILO1 OCBiTH. [IpoBiAHUMN JIeKTOP 3 AUCHUILIIH: «OCHOBHM MaTEMAaTUYHOI'O
MO/IeJII0BAHHS CUCTEM 6e3IMeKn», «AHTJIiiCbKa MOBa B akaJeMiuHHUX
3acTocyHKax», «MogestoBaHHs KibepdisUuHUX Ail» Y CTYAEHTIB
6akasiaBpiaTa Ta MaricTpaTypH.

JleTasbHillle PO BUKJIaa4ya Ha calTi kadbeapu

IF'ABPUJIOBAaBpu/ioBa Asiyia AHApiiBHa

alla.havrylova@khpi.edu.ua
PhD, nouenT kadpeapu kioepoesneku HTY «XIII».

KinbkicTh HaykoBux my6Jtikalii: noHaz 30, 3 HUX NaTEHTIB HA KOPUCHY
Mozesb 2, 3 MoHorpadii, 3 akux 1 - y peljeH30BaHOMY BH/IaHHI, 1110 BXOJUTh
Jlo 6a3u JaHuX Scopus, 1 - B iH03eMHOMY HayKOBOMY BUJaHHi, 2 - y paxoBoMy
BUZAaHHI YKpaiHy; 14 craTell, 3 HUX 7 HAYKOBUX CTaTel - y HAYKOBUX PpaxoBUX
BU/IAaHHAX YKpaiHH, 4 HayKOBI CTATTI - y peljeH30BaHUX BUJAHHSX, 110
BXOJATb A0 6a3u AaHUX Scopus, 3 CTATTi — B iIHO3eMHUX HAYKOBUX BUJJAHHSX.
JlekTop 3 aucuuiLtin: «[Ipe3eHTalis Ta 06po6Ka 3HaHb», «be3mneka Ta
aHOHIMHIcTb po60THU B IHTepHeTiI», «[lepeaaunioMHa NpakTUKa» Ta
«HaykoBo-goc/iiHa IpaKTHUKa» y CTYAEHTIB MaricTpaTypH.

ZIETaf[bHiU_Ie IIpo BUKJIAd[ld49d HA cauTi Kag|geg1pI/I

3arasibHa iHpopMaLis

AHoTanis

HaykoBo-foc/nifHULbKA IPAKTUKA NPOBOAUTHCA MiC/A 3aKiHYEeHHA TEOPETUYHOT0 HaBYaHH4 i CKJIaZlaHHA
BCiX 3aU1iKiB 1 iCIUTIB Ta € 3aKJIIOYHUM €TallOM HaBYaHHS CTYJEHTiB 32 OCBITHbO-HAyKOBOIO NPOrpaMolo
"Kibepbe3mneka" apyroro piBHs BHUIOI ocBiTH "Marictp". HaykoBo-JocaiiHHIIbKA MPaKTUKa MaricTpis
cnenianbHOCTi "KiGep6e3neka Ta 3axucT iHpopMalii” cnpssMoBaHa Ha pO3BUTOK HaYKOBO-I0CTiTHUIIbKUX
HaBWYOK Ta B/IOCKOHAJIEHHS MiITOTOBKH CTYZEHTIB /0 MPOBEJIEHHS CaMOCTIMHUX JOCTiKeHb y cdepi
ki6ep6esneku. Llei BUJ NpaKTHUKU JI03BOJISIE CTY/IEHTAM MOTJUOUTH CBOI 3HAaHHSA V¥ BUOpaHiil TeMaTuui
JlOCJIiDKEHHS], PO3POOUTH BJIACHI HAyKOBi MPOEKTH Ta OTPUMATH NMPAKTUYHUHN [OCBiJ, 3aCTOCYBaHHS
Cy4acHHUX METO/IiB i TEXHOJIOTIH JIJIs1 BUPillleHHS aKTyaJIbHUX 3aBJaHb B 06J1aCTi iHpopMaIliiHOI 6e3IeKHU.

MerTa Ta 3aBAaHHS

MeTol0 HayKOBO-LOCAiHOI MPAaKTHUKU € POPMYBaHHSA ¥ CTY/IeHTiB HABUYOK IPOBEEHHSI HAYKOBUX
JloCJliPKeHb y ranyai kibep6esnekuy Ta 3axucty iHpopmMariii. [I[pakTuka cipsiMoBaHa Ha Te, 11106 CTY/eHTH
OCBOI/IM METO/IY NPOBeeHHS HAyKOBHUX JOCJiP)KeHb Ta NiTOTOBKY HAYKOBUX My0JliKallill, pO3BUHYJIN
BMiHHA GOPMYJII0OBATH TiNOTe3U, pO3p06aATH AOCAIJHULBKI IIJIaHU TA IPOBOJUTH eKCllepUMeHTaIbHi
JOCTiPKeHHS, TOTJIMOU/IM CBOI 3HAaHHS y BUGpaHUX HanpsiMax Kibep6e3neky, TaKux K Kpuntorpadis,
aHaJ1i3 Bpa3J/IMBOCTeMH, 3aXUCT MepexxeBUX IHPpaCTPyKTyp, aHa/i3 Kibep3arpos ToLo.

OTpuMasu [0CBiA BNIPOBa/>KeHHS HAYKOBHUX PO3POOOK y MPAKTHUKY Ta PO3pOOKHU pillleHb, AKi MOKHa
BUKOPUCTOBYBATH /151 3aXUCTY iHPopManiiHUX cucTeM, NiAroTyBaJll HAyKOBUH 3BiT, 1110 CTaHE OCHOBOIO
JUIS TIO/IaJIbIIO] MiAATOTOBKU MaricTepcbKoi po60TH abo nmy6Jaikalliil. BUBYeHHSI TEOpeTUYHUX TPO6JIEM Y
paMKax MporpaMH MaricTepcbKoi NiJTOTOBKY Ta MPOBEe/IEHHS aHai3y 06’ €KTy A0CHiKeHHs BiANIOBiAHO
Jl0 TEMH MaricTepcbKoi poboTH.

HamionaAbHNMI TeXHIYHMIT yHIBEpCUTET
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dopmMaT 3aHATH

CamocrTiliHa po60Ta, iIHAWUBIIya/JbHEe 3aBAAHHS (3BiT, II0IEHHUK NPAKTHUKHU ), KOHCybTalii. [lizcymkoBuit
KOHTPOJIb — 3aJIiK.

KoMneTeHTHOCTI

K3-1. 3gaTHicTb 3aCTOCOBYBAaTH 3HaHHA Y NPAKTUYHUX CUTYaLifX.

K3-2. 3paTHicTh NPOBOAUTHU AOCAIAKEeHHS Ha BiZIOBIIHOMY PiBHi.

K3-3. 3paTHicTb 10 ab6CTPAaKTHOrO MUCJEHHS, aHaJli3y Ta CUHTE3Y.

K3-4. 3paTHicTb oLliHIOBaTH Ta 3a6e3Me4yBaTHU SAKICTh BUKOHYBAaHHUX POGIT.

K3-5. 3paTHICTb CIiJIKyBaTHCS 3 TpeJCTaBHUKAMHU iHIIMX NpodeciiHUX rpyn pisHOTO piBHA (3
eKcrepTaMu 3 iHIIKX rajy3ed 3HaHb / BU/IiB €KOHOMIYHOI AisI/IbHOCTI).

K®1. 3faTHicTh 06IpYHTOBAHO 3aCTOCOBYBATH, IHTErpyBaTH, pO3pPO0GJISTH Ta YIOCKOHATIOBATH Cy4YacHi
iHbopmariiiiHi TexHoJiorii, ¢pi3uyHi Ta MaTeMaTHU4YHI MoJIeJli, a TAKOX TEXHOJIOTIi CTBOpeHHS Ta
BUKOPHUCTAHHS NPUKJIAAHOrO i criellia/i3oBaHOr0 NPOrpaMHOro 3abe3neyeHHs A1 BUPilleHHSA
npodeciiHux 3aaa4 y chepi inpopmaniliHoi 6e3meku Ta/abo Kibepbe3neKH.

K®2. 3paTHicTh po3po6JisiTH, BIPOBA/PKYBAaTH Ta aHa/Ii3yBaTU HOPMATHUBHI IOKYMEHTH, IOJIOKEHHS],
iHCTpyK1il 1 BUMOTM TEXHIYHOTO Ta OpraHisaliiHoro cnpsiMyBaHHs, a TAK0X iHTerpyBaTH, aHa/1i3yBaTH
i BUKOpPHCTOBYBATH Kpallli CBiTOBI MpaKTHUKH, CTaHAAPTH y podeciiiHii AisapHocTi B chepi
inbpopmariiliHoi 6e3neku Ta/abo Kibepbe3neKu.

K®3. 3paTHicTh AOCaiIXKyBaTH, pO3POOJISATH i CYNIPOBOXKYBATU METOAU Ta 3aco00U iHpopMaliiHol
Ge3neku Ta/abo Kibepbe3sneku Ha 06’eKTax iHpopMaliliHOI AiAIbHOCTI Ta KPpUTUUHOI iIHPPACTPYKTYpPHU.
K®4. 3paTHicTh aHaMi3yBaTH, pO3pO6JIATH i CYyNpOBOAXKYBaTH CUCTEMY yIpaBJ/iHHA iHpopMaliiHo0
6e3mnekoro Ta/abo Kibepbe3nekor opraHizaii, opMyBaTu cTpaTerito i mosiTHKY iHPopMalifiHoi
6e3IeKU 3 ypaxyBaHHSM BiTYM3HSHUX i Mi)KHAapOJHUX CTAaH/JAPTiB Ta BUMOT.

K®5. 3aaTHicTb /10 A0CAiI>KEHHs], CHCTEMHOTI'0 aHa 1i3y Ta 3abe3neyeHHs1 6e3MepepBHOCTI
6i3Hec/onepaniiHUX NpPoLECiB 3 METO BU3HAUYEHHS BPa3/JMBOCTeHN iHGOpMaLiHUX CUCTEM Ta pecypcis,
aHaJli3y pU3UKIB Ta BU3HAYEHHA OLIHKH iX BIUIUBY Y BiilIOBIZLHOCTI J0 BCTAHOBJIEHOI cTpaTeril i
noJliTUKY iHdopMallifiHoi 6e3meku Ta/abo Kibepbe3neku opraHisariii.

K®6. 3paTHicTb aHanMi3yBaTH, KOHTPOJIIOBATH Ta 3a6e3MeuyBaTH CUCTEMY YIPaBJIiHHS AOCTYIIOM /10
iHpopmaniiHuX pecypciB 3rizHO BcTaHOBJIeHOI cTpareril i noaiTHky iHpopmaniiHoi 6e3neku Ta/a6o
Kibepb6e3neky oprasisarii.

K®7. 3paTHicTb J0CAiAKYBaTH, pO3P0O6JISTH Ta BIPOBAPKyBaTU METOAHU i 3aX0AU NMPOTH T
KibepiHUMAEeHTaM, 34iHCHIOBATH NPOLEAYPH YIPABIiHHS, KOHTPOJIIO Ta PO3C/IilyBaHHs, a TAKOX
HaJlaBaTU peKoMeHAallii 110/10 monepe/PKeHHs Ta aHaJli3y KibepiHIUIeHTIB B Liij0My.

K®8. 3paTHicTh AocailKyBaTH, po3p06JIsSTH, BIPOBA/XKYBATH Ta CYIPOBO/XKyBaTU MeTOAH i 3acobu
KpuntorpadgiyHoro Ta TexHi4HOro 3axucTy iHdpopmarii Ha 06’ekTax iHpopMaIllilHol JisiIbHOCTI Ta
KpPUTHUYHOI iHpacTpyKTypH, B iHbopManiiHUX cucTeMaX, a TAKOXK 3/1aTHICTb OLiHIOBATH eEeKTHUBHICTh
ix BUKOpUCTAHHS, 3Ti/JHO BCTAHOBJIEHOI cTpaTeril i mosiiTuku indpopMarliiHoi 6e3neku Ta/abo
Kibep6e3neku opraHisartiii.

K®9. 3paTHicTb aHanidyBaTH, po3po06JIsATH i CylIpOBOMKYBATH CUCTEMY ayJIUTY Ta MOHITOPUHTY
epeKTUBHOCTI QyHKI[iOHYyBaHHSA iHGOPMAIliHHUX CUCTEM i TEXHOJIOTiH, 6i3Hec/onepalliiHUX MPOIleCiB B
rasy3si inpopmaniiiHoi 6e3neku Ta/a6o kibepbe3neky opraHisariii B 1{iioMy.

K®10. 3paTHicTh NPOBaJUTH HAYKOBO-NEJArOTiYHY AiNBbHICTD, IJIAHYBAaTU HAaBYaHHS, KOHTPOJIIOBATH i
CYNPOBO/PKYBAaTHU pO6GOTY 3 IepPCOHAJIOM, a TAKOXK NPUKHMaTH ePeKTUBHI pillleHHs 3 TUTaHb
iHpopMalliliHOI 6e3neKu Ta/abo KibepbHe3neKH.

K®11. 3paTHicTb 3A4ilicHIOBaTH HayKoBi Ta/abo npuK/IaJHi A0Cai>KeHHs y raiysi indopmarifiHoi
6e3meku Ta/abo Kibepbe3neKu i3 3aCTOCYBaHHSAM Cy4YacHUX eKCIIEPUMEHTAIbHUX i TEOPETUYHUX
MEeTO/IiB MO/IeJII0BaHHSI NMPOILEeCiB, pOPMyBaTH HAyKOBO-TEXHIUHY 3BiTHICTb.

PesyanaTn HaBYaHHA

PH1. BisibHO cHiJIKyBaTUCh €P>KaBHOK Ta iIHO3€EMHO MOBaMH, YCHO i IUCbMOBO ISl IPe/ICTaBJAeHHS |
0O6TrOBOpEeHHS pe3y/bTaTiB J0C/iXKeHb Ta iHHOBAllil, 3a0e3nedyeHHs 6i3Hec\oMepaLiliHUX TPOIeCiB Ta
nUTaHb MpodeciiHOI AiIBHOCTI B raJysi iHbopMaliiiHoi 6e3neku Ta/a6o Kibepoe3neKy.

PH2. InTerpyBaTtu ¢yHaMeHTaJIbHI Ta clienia/ibHi 3HaHHS [AJ151 pO3B’sI3yBaHHs CKJIaJHUX 3a/a4
inbopmMariiliHoi 6e3neku Ta/abo Kibepbe3neku y MUPOKUX a60 MYyJIbTUUCIUIIIIHAPDHUX KOHTEKCTAX.

HamionaAbHNMI TeXHIYHMIT yHIBEpCUTET

Haykoso-docaidnuyvka npakmuka «XapKiBCBKMIE TOAITEXHIYHMIT IHCTUTYT »




PH3. [IpoBaguTu foCaifHULIBKY Ta/ab0 iHHOBaLiMHY [isJbHICTb B cdepi iHpopmaniliHoi 6e3neku
Ta/abo KibepOe3leKH, a TAKOXK B chepi TeEXHIYHOTr0 Ta KpunTorpadpivHoro 3axucty inpopmariiii y
KibepmpocTopi.

PH4. 3acTocoByBaTH, iHTerpyBaTH, po3po0JIsiTH, BIPOBA/XKYBATH Ta YA 0CKOHANIOBATH CydyacHi
iHbopMmariiitHi TexHoJiorii, ¢izuyHi Ta MaTeMaTHU4YHi MeToAu i MoJeni B cdepi iHpopmanifiHoi 6e3neku
Ta/abo Kibepbe3neku.

PH5. KpuTu4Ho ocMucaoBaTy npobsemu iHpopManifiHoi 6e3neku Ta/abo kibepbe3neky, y TOMy YUCIi
Ha MDKrajly3eBoOMy Ta MDKIUCLUIIJIIHAPDHOMY PiBHI, 30KpeMa Ha OCHOBI pO3yMiHHA HOBUX pe3yJIbTaTiB
iHKeHepHUX i Gi3UKO-MaTeMaTUYHUX HayK, @ TAKOXK PO3BUTKY TEXHOJIOTil CTBOPEHHS Ta BUKOPHUCTAHHS
creliaji3oBaHOr0 NpOrpaMHOro 3abe3nevyeHHs.

PH6. AHasnizyBaTH Ta OI[iHIOBAaTH 3aXUIIEHICTh CUCTEM, KOMILJIEKCIB Ta 3aC06iB Kibep3axUCTy, TEXHOJOTII
CTBOPEHHS Ta BUKOPHUCTAHHS Clieliasi30BaHOro MPOrpaMHoOro 3abe3neyeHHs.

PH7. O6rpyHTOBYBaTH BUKOPHCTAHHS, BIPOBAa/PKyBaTH Ta aHa/Ii3yBaTH Kpallli CBiTOBi cTaHapTH,
IPaKTUKH 3 METOI PO3B’I3aHHS CKJIAJHUX 3334 npodeciitHoi fissibHOCTI B ranysi inpopmaniiHoi
Ge3mneku Ta/abo Kibepbe3neKy.

PH8. JlocaifxxyBaTH, po3p06JsITH i CYIPOBOJXKYBATHU CUCTEMU Ta 3aco6U iHpopMalliiHoi 6e3neku Ta/abo
Kibepb6e3neku HA 00’ekTax iHopMallilHOl isiIbHOCTI Ta KpUTHUYHOI iHPPACTPYKTYPH.

PHO. AnasnizyBaTH, po3po06JITH i CyIPOBOXKYBATH CUCTEMY YIIPaBJIiHHA iHpOpMaLiiHOIO 6Ge3MeKO0
Ta/abo Kibepbe3nekow opraxizanii Ha 6a3i crparerii i nosiTrku iHQopManifiHoi 6e3neKu.

PH10. 3abe3neuyBaTu 6e3nepepBHIiCTh 6i3Hec/onepaLiiiHUX NPOIECiB, a TAKOX BUSBJSATH yPa3JIUBOCTI
iHbopMaliiHUX CHUCTeM Ta pecypciB, aHa/1i3yBaTH Ta OLIiHIOBAaTU PU3UKHU JJ1d iHbopMalliiHol 6e3neKku
Ta/abo Kibepbe3neku opraHisariii.

PH11. AnanizyBaTH, KOHTPOJIIOBATH Ta 3a6e3neuyBaTy epeKTUBHE QYHKI[IOHYBaHHS CUCTEMU
yIpaBJliHHS AOCTyHoM 0 iHpopMaliltHUX pecypciB BiIMOBiIHO /10 BCTAHOBJIEHUX CTpATeTii i MoJiTUKHU
iHdpopMariliHoi 6e3neKku Ta/abo Kibepbe3neku opraHizariii.

PH12. locaifKyBaTH, po3po6JisiTH Ta BHPOBAAXKyBaTU MeTOH i 3aX041 NPOTUAIT KibepiHLUAeHTaM,
3/1iliCHIOBATH NPOLIEyPH YIIPaBAiHHSA, KOHTPOJIIO Ta PO3CAiZlyBaHHs, a TAKOX HaZlaBaTHU peKoMeHaallii
1010 MoTlepe/IPKEHHS Ta aHaJIi3y KibepiHIIMAeHTIB B LIiJIOMY.

PH13. locaifKyBaTH, po3po6JisiTH, BIPOBa/KyBaTH Ta BUKOPUCTOBYBAaTH METOAH Ta 3aCOOU
kpunrtorpadiuHoro Ta TexHiYHOro 3axucTy iHdopMauii 6i3Hec/onepaniiHUX NPOLECIB, @ TAKOXK
aHaJi3yBaTH i Ha/laBaTU OL[iHKY epeKTUBHOCTI iX BUKOpHUCTAaHHS B iHpopMaliiHUX cMcTeMaX, Ha
006’exTax iHpopMalifHOI AiJbHOCTI Ta KPpUTUYHOI iHGPACTPYKTYPH.

PH14. AnanizyBaTH, po3po6JisTH i CyIPOBOKYBATH CUCTEMY ayAUTY Ta MOHITOPHUHTY eEeKTUBHOCTI
byHKIioHYBaHHS iHpopMaLilHUX CUCTeM i TexHoJIOTiH, 6i3Hec\onepaniiHux npouecis y cpepi
iHdpopMariliHoi Ta\a6o Kibepbe3neKu B 1ijIOMY.

PH15. 3po3ymisio i HeIBO3HAUHO AOHOCUTH BJACHi BUCHOBKHM 3 Mp06JieM iHpopMaliliHoi 6e3neku Ta/abo
KiGep6e3neKy, a TaK0XK 3HaHHS Ta MOSICHEHHS, 10 iX 06IPYHTOBYIOTh 0 IIEpCOHAJy, IapTHEPIB Ta
iHLIKX 0cCi6.

PH16. [IpuitMaTu 06rpyHTOBAHI pillleHHs 3 opraHizaniiHo-TexHIYHUX NUTaHb iHPpopMalliiHoI 6e3neKu
Ta/abo Kibepbe3neKu y CKIaAHUX i HelepeA6auyBaHUX YMOBAX, y TOMY YHCJI i3 3aCTOCYBaHHAM
Cy4acCHHX MeTOZiB Ta 3ac06iB oNTHUMIi3allil, IpOrH03yBaHHs Ta IPUHHATTS pillleHb.

PH17. MaTu HaBHYKH1 aBTOHOMHOTO i caMocCTiiiHOro HaB4YaHHsA y cepi iHpopmanifinoi 6e3neku Ta/abo
Kibep6e3nekH i JOTUUHUX raay3eil 3HaHb, aHaJ/1i3yBaTH BJIaCHi OCBiTHI MOTpe6U Ta 06’EKTUBHO
OILIiHIOBATH pe3y/JIbTaTH HaBUYaHHS.

PH18. [l1anyBaTH HaBYaHHS, a TAKOX CYITPOBO/PKYBAaTH Ta KOHTPOJIIOBATH POOGOTY 3 IEPCOHAJIOM Y
HanpsMmy iHopMaliiiHoi 6e3neku Ta/a6o KibepOe3neKu.

PH19. O6upaty, aHanisyBaTH i po3po6JsTH NpUAATHI TUNIOBI aHa/liTUYHI, pO3paxyHKOBI Ta
eKCIepHMeHTaJIbHI MeTO U Kibep3axucTy, po3po0JIsTH, peali30ByBaTH Ta CYMPOBOKYBATH IPOEKTH 3
3axucty inpopmarnii y KibeprnpocTopi, iHHOBal[ilHOI AiAJTbHOCTI Ta 3aXUCTY iHTeJIeKTyaJbHOI BJIACHOCTI.
PH20. CTaBUTH Ta BUpIiLIyBaTH CKJIAAHI iH)KeHepHO-IPUKJIaHI Ta HAyKOBi 3a7a4i iHpopmanifinol
6e3mneku Ta/abo Kibepbe3neky 3 ypaxyBaHHSIM BUMOT BiTYU3HSHUX Ta CBITOBUX CTaHAApTIB Ta Kpalux
NpaKTHUK.

PH21. BUKopucTOBYyBaTH METOAU HATYPHOT0, Pi3MNIHOTO | KOMII'IOTEPHOr0 MO/IeII0BAaHHA AJIs1
JloCJIiP)KeHHS POIleciB, sIKi cTocyoThes iHpopMaliiHoi 6e3neku Ta/abo Kibepbe3neKu.

PH22. [InanyBaTu Ta BUKOHYBaTH €KCIIEPUMEHTAJIbHI | TEOPEeTUYHI AOCTiJXKEHH, BUCYBaTH i
nepeBipATH rinote3u, 06UPATH AJIS LbOTO MPUAATHI METOM TA iIHCTPYMEHTH, 31 iCHIOBATH
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CTaTUCTUYHY 0OPOOKY AaHHUX, OLiHIOBAaTH JOCTOBIPHICTb pe3y/ibTaTiB AOC/IiKeHb, apTYMeHTyBaTH
BUCHOBKHU.

PH23. O6rpyHTOBYBaTH BUbip NpOrpaMHOro 3abe3neyeHHs, yCTaTKyBaHHSA Ta iIHCTPYMEHTIB,
iH>XKeHepHUX TeXHOJIOTIH i mpo1ieciB, a TakoX 06MeXXeHb 1110/10 HUX B rajiysi iHbopMalliiHol 6e3neku
Ta/abo Kibepbe3neKky Ha OCHOBI Cy4YaCHUX 3HaHb Y CyMI>)KHUX rajly3s1X, HAyKOBOI, TEXHIYHOI Ta
JIOBi/IKOBOI JIiTepaTypH Ta iHIIOI JOCTYIHOI iHpopMaIiii.

PH24. lln1a"nyBaTu Ta BUKOHYBAaTHU HAYKOBi Ta MPUKJIAIHI foCaikeHHA Y cdepi iHbopMaliiiHoi 6e3meku
Ta/abo Kibepbe3neKH i3 3aCTOCYBAaHHAM CY4YaCHUX TEXHOJIOTiH, eKCliepUMEHTAIbHUX | TEOPETUYHUX
MeTOo/iB i MoJiesiel Teopil NPUNHATTS pillleHb, CUCTEMHOTO aHaJli3y, onTUMi3anii npouecis,
MaTeMaTHU4YHOI CTaTUCTUKHU.

PH25. OniHroBaTH epeKTUBHICTD Ta MPAaKTUYHY LiHHICTb Pe3yJbTaTiB HAYKOBUX i MPAKTUYHUX
JOCJIiIPKeHb Ta iHHOBaliH.

06csAr OCBiTHBOI0O KOMIIOHEHTA

3arasibHui o6car gucuuitinu 570 roa. (19 kpeautis ECTS): camocritiHa po6oTa - 570 rog.

TpuBasicTh NPaKTUKHA

TpuBanicTb npakTUKU — 10 THXKHIB.

[lepeAYyMOBH OCBiTHBOI0O KOMIIOHEHTA (MMPEPEKBIi3UTH)

JU1s ycnilHOTO NPOXOo/PKEHHSI HAYKOBO-10C/IiTHULIbKOI MPAaKTUKU HEOOXi/[HO MaTHU 3HAHHS Ta
NpaKTHUYHI HABUYKH 3i BCiX 000B'I3KOBUX AUCIHUILJIIH OCBITHBOI IpOrpaMu.

0c06/IMBOCTi OCBITHBOT'O KOMIIOHEHTA, METOAM Ta TEXHOJIOTii HABYaHHSA

HaykoBo-goc/iiHUIIbKaA TPpaKTHKa MaricTpis 3a cneniajbHicTio "KiGepbe3neka Ta 3axucT iHpopmarii”
BiZipi3HSAETHCSA BUCOKMM PiBHEM cIielliastizanii Ta opieHTaIi€0 HAa BUPilIeHHS aKTYaJIbHUX MPo6JieM
iHdpopMalliliHol 6e3neKH B CydaCHUX YMOBAX.

OcHOBHi 0CO6JIMBOCTI 11i€l MPAaKTHUKU BKJIIOYAIOTh:

1. [iM60KKUH aHAJIITUYHUH MiAXiJ - CTYAeHTH NPOBOASATh AeTaJbHUHN aHaJli3 Cy9YaCHUX 3arpo3
Kibepb6e3neky, BUBYAIOTh iCHY04i HAyYKOBi AOC/Ii[P)KEHHSI Ta BUKOPUCTOBYIOTb OTPUMaHi 3HaHHSA AJ1s
NpoBeJleHHS BJIACHUX AO0C/i/PKEHD.

2. lupuBigyanizaniisa TeMaTUKU JOCiPKEHD - KOKEH CTYJeHT 00Mpa€E TeMy AJs JOCTiPKeHHs, 110
BiZiNOBia€ HOoro HAyKOBUM iHTepecaM Ta HapsIMKaM MallbyTHbOI MaricTepcbkoi po6oTu. TemMmaTuka
JIOCJIiDKeHHS] MOYKe OYTH NOB'sI3aHa 3 HOBUMU TEXHOJIOTiSIMU 3aXUCTY, Kibep3arpo3aMu a6o HOBUMH
MeTO/|laMH aHaJli3y ¥ OL[iHKU PU3UKIB y cucTeMax iHpopmaniliHoi 6e3mneKu.

3. PeanbHa HaykoBa po60Ta - CTYAEHTH MalOTh 3MOTY NPal[l0BaTH 3 pea/IbHUMU JaHUMH,
iHppacTpyKTypolo abo cLeHapisfiMy, L]0 J03B0JIsIE IM pO3pO6AATH NPAKTUYHO 3HAUYLi pilleHHS 14
BUpillleHHS TP06JIeM Kibepbe3neKH.

4. MixaucuuIiiHapHUM Iiaxifg - ockiibKy Kibep6e3neka € 6araTorpaHHO0 JUCHUMIIIIHOK, TPaKTHKA
4acTO BUMarae 3aCTOCYBaHHA 3HaHb 3 CyM>)KHUX rajiy3eid, TaKMX IK IporpaMyBaHHs, Kpunrtorpadis,
aHa/IiTHMKA, MalllMHHE HaBYaHHS, YIPaBJIiHHS pU3UKaMUY, a TAKOK NPaBOBi Ta eTUYHI aCIEKTU 3aXUCTY
indpopmariii.

5. Po60Ta 3 HOBITHIMU TEXHOJIOTiISIMU Ta 3aC00aMU 3aXUCTY - CTY/IEHTHU MalOTh MOXJIHUBICTh
BHUKOPHMCTOBYBATH Cy4YacHi NporpaMHi Ta anapaTHi 3aco6u JJisl 3aXUCTy iHPopMmallil, Taki 1K cucTeMHU
BUsIBJIeHHsI BTOprHeHb (IDS/IPS), iHcTpymenTu s anasnisy Tpadiky, 3acobu mudppyBaHHS Ta METOAH
TeCTyBaHHsI Ha IPOHUKHeHHA (penetration testing).

MeTo/ M Ta TeXHOJIOTII HAaBYaHHS IiJ] 4aC HAYKOBO-J0CAiJHULbKOI IPAKTUKU:

1. MeToau NpOEKTHOI pOGOTH - CTY[IEHTH NPaLl0I0Th HaJl pealbHUMU IPOEKTaMH, 1110 MaloThb HAyYKOBY
a60 NpUKJIaJHY IiHHICTh. KOXKeH CTyZileHT MoXKe CaMOCTilHO 06paTH HAMPSIMOK JI0C/IiPKeHb,
¢dbopMyJII0BaTH TinoTe3u Ta pO3poO6JIATH HAYKOBI Mijxoau /10 ix BUpileHHS.

2. MeTo/Z HAQYKOBOTrO eKCIEPUMEHTY - HAYKOBO-ZI0CJ/IiJHA MpaKTUKaA BKJIKYa€E IPOBEeHHS
eKCIlepuMeHTIB, MOJieJIIOBaHHS aTak Ha iHopMalliiiHi cucTeMu abo TecTyBaHHSA 3aco6iB 3axUcTy. lle
JI03BOJISIE CTYIEHTAM OLiHUTU ePEeKTUBHICTh METO/IiB 3aXUCTY HA OCHOBI MPAaKTUUYHHUX JJAHUX.
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3. IHTepakTHUBHe HaBUYaHHS - B IPOIeCi TPAKTHUKU CTYJIEHTU MOXKYTb 6paTH y4acTb y HAYKOBUX
ceMiHapaX, KOHepeHIisX Ta BOPKILOIMAX, /e 06rOBOPIOITHCSA HOBITHI AOCATHEHHS B raysi
Kibepbesneku. lle cipusie 06MiHy 3HAaHHAMU Ta OTPUMAHHIO AOCBiZy 3 aKTyaJbHUX MPO6JIEM raaysi.

4. CaMoOCTiliHe JOCTifPKeHH - MiJ 4Yac NpaKTUKU CTYAeHTaM HaJla€ThCSA MOXKJ/IUBICTb CAMOCTIMHO
NPOBOAUTH AO0CHiKeHHS, 3AiHCHIOBATH NOIYK iHQopMallii, aHasi3 JiTepaTypy, a TakoXK GopMya0BaTH
BUCHOBKH Ta NPONO3ULii 11040 BUpillleHHS Kibep6e3neKoBUX Npoo6JieM.

5. BukopucTaHHs Cy4YacHUX IPOrpaMHHUX 3ac06iB - A1 AOCAIPKeHHSI Ta MO/IeJIF0BaHHS CTYeHTaM
Ha/Ial0ThCS MPOrpaMHi IHCTpYMEeHTH /i aHaJli3y Kibep3arpos, TeCTyBaHHS 3axXUCTy iHpopManinHux
CUCTEM, MOHITOPUHTY MepexeBoro Tpadiky Ta kpuntorpadiuHux nporokosiB (Hanpukiaaz, Wireshark,
Metasploit, Nessus, Burp Suite, Ta iHmi).

6. MeTo/1 aHaTi3y Ta CUHTE3Y - CTYZIeHTHU BYaThcs 36upaTu iHbopMallito 3 pisHUX JxKepeJ, 3/[iliCHI0OBaTH
KPUTHUYHUN aHaJli3 HAYKOBHUX JIOCJIi/P)KeHb Ta 3aCTOCOBYBATH OTPUMaHi AaHi JiJisi po3p0o6KU HOBUX
pimeHb. CHHTE3 HOBUX 3HaHb J03BOJISIE Kpallle PO3YMIiTH CydyacHi BUKJIHUKH B chepi Kibepbe3neKu.

7. TexHoJ10Tii AUCTAaHLIMHOTO HABYAHHS - B YMOBaX Cy4acHOro iHpopManiiiHOro cepeloBuLa, CTYLeHTH
MOXYTb BUKOPUCTOBYBATHU Pi3Hi OH/MIaWH-TIaTGOPMHU /151 IOCTYIY A0 HAYKOBUX PeCypCiB, MPOBeeHHS
BebOiHapiB, a Tak0XX KOMyHIiKallil 3 HQYKOBUMU KEpPiBHUKAMU.

3acToCcyBaHHA LJUX METO/IB HaBYaHHA CIIPUSAE PO3BUTKY Y CTYZEHTIB KpUTUYHOI'O MUCJIEHHS,
aHaJiITUYHMX HAaBUYOK, @ TAKOXK BMiHHA CAMOCTiHHO NPOBOAMTH HAyKOBIi JOCIi)KeHHA B yMOBax
IBHU/KOI 3MiHU TEXHOJIOTIYHOTO CEpeOBUILA.

CTyzeHTH MOXYTb IPOXOJUTHU HAYKOBO-J0CAIJHULBKY IPAKTUKY Ha NiIPUEMCTBAX i B OpraHisanisfx
pisHUX rajnysei, a Takoxx Ha Kade/pi Kibepoesneka HTY "XIII". Y pa3i npoxokeHHs1 npakTUku B HTY
«XIII» kepiBHULTBO NPAKTUKOIO 341 ICHIOETHCS KEPiBHUKOM Bij Kadeapu Kibepbesmneka. Y BULIAAKY
POXO/KeHHs IPAaKTHUKU Ha NiIpUEMCTBaX (opraHisalisx, ycTaHOBax) NPU3HayalTbCs KePiBHUKHU
NpPaKTHUKU BiJl BUITyCKOBOI KadeApH Ta BiJ| BiANOBiAHOrO MiATPHEMCTBA abo opraHizaiiii, Ha AKOMy
CTYyZleHT NPOXOJUTUMe MPaKTUKY. [lepess moYaTKOM NPaKTUKHU CTY[eHT OTPUMYE HACTAHOBH Bi[
KepiBHMKa IPaKTUKHU BiJ BUNycKoBoi kadeapu, 06roBOpIOE Liiji i 3aBAaHHS NPAKTUKU, TEMY
kBasidikalniiiHoi po6oTH i iHAUBIIyasbHe 3aBJaHHS HA TPAKTHKY.

Ha nmoyaTKy npakTHUKH 3/100yBayi BUI[0i OCBiTH MOBHHHI OTPUMATH iHCTPYKTaXX 3 OXOPOHMU Mpalli B
raJjiysi, 03HaOMHUTHCS 3 MOPSIKOM OTPUMaHHSA JJOKyMeHTallii Ta MaTepiasiB. 3106yBayi BUI0i OCBITH
niJ, yac Npoxo/KeHHs NPaKTUK 3000B’s13aHi:

- 10 IOYaTKy NPaKTUKHU OJlep>KaTU B KEPiBHUKA IPAKTUKHU BiJl YHIBepCUTETY HallpaBJeHHs, METOJUYHI
MaTepiajiu (MeTOAUYHI BKa3iBKH, Mporpamy, loJeHHUK, iIHAUBiya/ibHe 3aB/laHHS) Ta KOHCYJbTallil
mo/0 obopMIIeHHS TOTPIOGHUX JOKYMEHTIB;

- CBOEYACHO NMPUOYTH Ha 6a3y NPaKTHKHY;

- IIOIEHHO Bi/IBilyBaTH 6a3y NPaKTHUKY;

- Y IOBHOMY 06Cs13i BUKOHYBATH BCi 3aBJJaHHS;

- BUBYUTH U JOTPUMYBATHUCS MPABUJ OXOPOHH IpalL, TeXHIKK 6e31eKH i BUpOOHHUYOI caHiTapii Ta
BHYTPILIHBOTO PO3NOPAAKY;

- BigmoBiziaTH 3a BUKOHAHY pO6OTY Ta Il pe3yJbTaTy;

- BECTHU L0JleHHUK NIPAaKTUKH;

- CBOEYACHO 0(pOPMHUTHU 3BITHY JJOKYMEHTAII0 Ta CKJIACTH 3aJliK i3 MPaKTUKHU.

3arasibHa ¢opMa 3BITHOCTI 32 MPAKTHUKY - 1€ MOJAHHS NMHUCbMOBOro 3BiTy. OCHOBHHUH JOKYMEHT, W10
BifoOpaxkae NOTOYHY AiNIBbHICTD 300yBaya BUILOI OCBiTH, eTal BUKOHAHHS 3aB/laHb, — L€ L0 eHHUK
OpakTUKH. lled [OKyMEeHT € 4YacTUHOIO 3BiTy 3406yBada BUILOI OCBITH. BelJeHHs wIoJeHHHUKA €
000B’SI3KOBMM MiJi Yac NPOXOJKeHHSI BUPOOHMYOI MPaKTHUKU. 3BIiT pa3oM 3 iHIWKMMHU JOKyMeHTaMH
(moleHHUK TMPaKTUKH; XapaKTepPUCTUKA 3 OLIHKOI MPAaKTUKU BiJi KepiBHUKOM MpPAaKTHKU Ha
niINIPUEMCTBI) NOJAETHCSA 10 3aXUCTY. 3BIT OXOIJIIOE BiJOMOCTI PO BUKOHAHHS BCiX pO3/i/liB MporpamMmu
IPAaKTUKU Ta IHAMBIAYa/IbHOIO 3aBJaHHSA, a TAKOX PO3JiJIM 3 NUTaHb OXOPOHM IIpalli, BUCHOBKH I
MPOIOo3ullii, CMUCOK BUKOPUCTAHOI JiiTepaTypu Toio. O0GopMIIOKTE 3BIT BiZMOBIHO 0 €IMHUX BUMOT
moA0 0bOpMJIEHHS TEKCTOBUX JIOKYMEHTIB. 3BiT i3 HmpakTUKU 3[006yBay BUINOI OCBiTH 3axuIlaE (3
AudepeHIiOBaHOIO OIiIHKO0) B KOMicii, 10 ck/1a/ly siIKOI BXOJASITh KEPiBHUKU MPAKTUKH (3a MOXKJ/IUBICTIO,
i Bif 6a3 MpaKTHK), HAYKOBO-NeJaroTiuyHi MpaliBHUKH, Ki BUKJIaJaJM CHeniadbHi AUCHUILIiHU. CKIaj
KOMiciit 3aTBep/Kye 3aBifyBay KadepH.
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TeMaTHKa IHAUBIAYa/IbHOI'0O 3aBAAHHS

TeMaThKa BU3HAYa€TbCA 3 ypaxyBaHHAM MiCLid NPaKTUKHU 3a 3TOJOK0 KepiBHUKIB Bifi HaB4aJbHOI'O
3aKJaJly Ta Micus nNpoxo/pKeHHsI IPAaKTUKHU ab0 NpeJCTaBAsI0TbCS OCHOBHI HaNpsIMU iHAUBiAyaJbHOTO
3aB/JlaHHA.

[Ipyknagyu TeMaTUKHU IHAUBILyaJbHOIO 3aBJaHHA HAYKOBO-J0CHAiJHUIbKOI IPaKTUKU:

TemaTnka 1. Po3po6ka cucTeMH BUSBJIEHHS Ta 3amnobiraHHs KiGep3arpo3aM Ha OCHOBi MalIMHHOTO
HaBYaHHA.

TemaTuka 2. OniHKa pU3uKiB Kibep6e3neKku A/l XMapHUX 00UUCTIOBATIbHUX MJIaTHOPM.

TeMaTnka 3. AHaJ1i3 3aXUILLEHOCTI KOPIIOPAaTUBHUX MepeKeBUX CUCTEM BiJi BHYTPIlIHIX 3arpoa.
TemaTtuka 4. Mozie/110BaHHA Ta aHaJ/i3 aTak Ha Be6-A0AaTKU: MeTOIHU Ta 3aCO0H 3aXUCTY.

TemaTtuka 5. KpunrorpadiyHi MeTOAH 3aXUCTy JaHUX Y PO3MOJiJIEHUX CUCTEMAX.

Tematuka 6. OuiHka edekTuBHOCTI 3aco6iB 6GaraTodakTopHoi aBTeHTHiKalii y KopmopaTHUBHUX
cUcTeMax.

TemaTuka 7. 3axucT mpoMHUCI0BUX cucTeM ynpasiiHHsa (ICS/SCADA) Bix ki6ep3sarpos.

TemaTuka 8. Po3po6bka mosiTuku iHopMaliiiHoi 6e3meku Ajs1 MauX Ta cepeHixX nignpuemcts (SME).
Temartuka 9. 3axucT MOGIJIBHUX OAATKIB BiJj aTaK: aHaJli3 Bpa3/JIMBOCTeHN Ta po3po6Ka peKoMeHaLliil.
Tematnka 10. AHasniz epeKTHBHOCTI CydyacHUX 3aco6iB TeCTyBaHHS Ha NpPoHUKHeHHs (Penetration
Testing).

TemaTuka 11. 3acTocyBaHHSA IITYyYHOT0 iHTEJEKTY /IS MOHITOPUHTY Kibep3arpo3 y peaJibHOMY 4aci.
TemaTuka 12. MeToau mindpyBaHHSA Ta 3aXUCTy KOHPigeH1ilHOI iHbopMalii y iHaHCOBUX TpaH3aKIifX.
TemaTuka 13. [locsimkeHHs Bpa3iMBocTell y Mepexkax IHTepHeTy peued ([oT) Ta iX 3aXuCT.

Temartuka 14. OniHka epeKTUBHOCTI cUcTeM BUSIBJIEHHS Ta MONepe/KeHHs aTak Ha 6a3i BeJIMKUX JaHUX
(Big Data).

TemaTuka 15. [IpaBoBi Ta eTU4Hi acnekTH Kibep6e3neKu: BIPOBa/XKEHHS CTaHAAPTIB 3aXUCTy iHpopMail.

JliTepaTypa Ta HaBYaJ/IbHiI MaTepiaau

OcHOBHa JiiTeparypa

1. MeToinuHi BKa3iBKH /10 MPOBeJIeHHSI MPAKTUKU 32 JIPYTUM (MaricTtepcbKUM) piBHEM /IS CTYIEHTIB
cneniasbHoCTi 125 “Kibep6e3neka Ta 3axucT iHpopmanii” / ykiaaz. H. 1. Boponai, O. B. Misnios, O.T.
Kopoub, H. 1. Bopomnait. - Xapkis: HTY “XIII”. - 28 c. URL:
https://repository.kpi.kharkov.ua/server/api/core/bitstreams/0b9f7a2c-7b44-4f86-b061-
f2e677428f8c/content

2. MeTopoJioris 3axucty iHbopMalii. AcnekTu kibep6esneku: niapydyauk,/ [M. I'ynak - K.:
BugaBuunrso HA Cb Ykpainu, 2020. - 256 c. URL:
http://www.immsp.kiev.ua/postgraduate/Biblioteka trudy/Gulak MetodolZahystulnfOsnKiberbezp 202
0.pdf

3. Bypsadok B.JI,, Tontona C.B., AHocoB A.O., Ko3adok B.A., JlykoBa-Uyiiko H.B. Cuctemnuii ananis ta
NpUNHATTA pilleHb B iHbopMalliliHil 6e3neni: nigpyuyHuk. / B.JI. Bypsyok, C.B.Tostona, A.O. AHocoB,
B.A.Ko3auok, H.B. JlykoBa-Yyiiko / - K:[AVT, 2015. - 345 c. URL:
https://duikt.edu.ua/ua/lib/1/category/2404 /view/1242

4. Bypsiuok B. JI. [ndopmaniiinuii Ta Kibepnpoctopu: npobsieMy 6e31eKH, METOAU Ta 3aCO6HU 6GOPOTHOH.
[MMoci6uuk]. / B.JI. Bypsiuok, C.B.Tostona, B.B.Cemko, JI.B.Bypsuok, [1.M.Cknaganuuii, H.B. JlykoBa-
Yyiiko/ - K.: IYT - KHY, 2016. - 178 c. URL: https://duikt.edu.ua/uploads/p 303 92597962.pdf
5.Tyamen M. 3y04rHY Mai6yTHboro / M. 'yaMeH ; nep. 3 adrJ1.: . Mazapuyk, f. Mamuko. - XapKiB :
Panok : ®abysa, 2019. - 592 c. URL: https://library.nlu.edu.ua/novi-nadkhodzhennia/item/3095-
zlochyny-maibutnoho.html

6. FOnig JlicoBchbka, Kibep6esneka. Pusuku Ta 3axoau. K.: Kougop, 2019, 272c. URL:
http://dcmaup.com.ua/assets/files/kiberbezpeka.pdf

7. Kyp6aHn 0.B. CyyacHi iHdopmariiiiHi BiliHU B MepexkeBoMy OH-J1aliH npocTopi [Tekct]: HaByanbHUM
noci6uuk / 0.B.Kyp6an. - Kuis: BIKHY, 2016. - 286 c. URL:
http://www.interinf.chnu.edu.ua/res//interinf/Inf%20vijny.pdf
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http://www.interinf.chnu.edu.ua/res/interinf/Inf%20vijny.pdf

8. B. 0. Xopo1uko, O. B. Kpuopyuko, M. M. BpaisioBcbkuii Ta iH. 3aXUCT CUCTEM eJeKTPOHHUX
KoMyHikaniit , BugaBuunteo: KHTEY - 2019, Ctop.164, ISBN: 978-966-629-970-6. URL:
https://knute.edu.ua/file/MjkwMjQ=/b6f7ccc72573e35b6f930d8f11f65c51.pdf

9. M. M. llpucskHiok, O. I. @apmareii, M. M. UexoBcbka Ta iH.; [HpopmaliiiHa 6e3neka. [ligpyyHuk B. B.
Octpoyxos, nig pea. B. B. OctpoyxoBa. K.: BuaaBuuntso Jlipa-K, 2021. 412 c. URL: https://lira-
k.com.ua/preview/12867.pdf
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54. HZ T31 2.7-011-12 3axuct iHpopmarnii Ha 06’ekTax iHpopMarnifiHoi AissbHOCTI. MeTogU4YHI BKa3iBKU
3 po3po6KK MeTOAMKH BUSABJIEHHS 3aKaJHUX MpucTpoiB. URL: https://tzi.com.ua/downloads/2.7-011-
2012.pdf

55.H/ T3I 3.1-001-07 3axuct inpopmanii Ha 06’ekTax iHpopmanifiHoi fgisbHOCTI. CTBOpEeHHS
KOMILJIEKCIB TexHiYHOTO 3axucTty iHpopmMmauii. [lepes npoektHi po6oTu. URL:
https://tzi.com.ua/downloads/3.1-001-07.pdf

56. H/1 T3I 3.3-001-07 3axucT inpopmarii Ha 06’ekTax iHbopMariiHoi AissbHOCTI. CTBOpeHHSs
KOMILJIEKCY TeXHIYHOTro 3axXuCTy iHpopMmaii. [lopsgoK po3pob6ieHHS Ta BIPOBa»KeHHS 3aX0/iB i3
3axucty indopmariii. URL: https://tzi.com.ua/downloads/3.3-001-07.pdf

57.H/, T3I 3.6-001-2000 Texniunuii 3axuct iHpopmalii. Komn'rotepHi cuctemu. [lopsiok cTBOpeHHH,
BIPOBa/»KEHHs], CYIIPOBO/XKEHHS Ta Mo/iepHi3aliil 3aco6iB TexHiYHOTO 3axUCTy iHopMalii Bif
HecaHKLioHoBaHoro goctyny. URL: https://tzi.com.ua/downloads/3.6-001-2000.pdf

58. H/| T3I 3.7-003-05 Iopsok npoBeieHHS POGIT i3 CTBOPEHHS] KOMILJIEKCHOI CHCTEMU 3aXUCTY
indopmarii B iHpopMariiiHo-TesieKoMyHiKaniiHi# cuctemi. URL: https://tzi.com.ua/downloads/3.7-
003-2005.pdf
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Cucrema OLiHIOBAaHHA

KpuTepii onjiHloBaHHS ycniIIHOCTI 3,00yBaya
Ta po3noAis 6asiB

baJsiv HapaxoBYIOTbCs 38 HACTYITHUM

CIiBBiIAHOILIEHHSM:

¢ BUKOHaHHA Ta 0pOopMJIeHHS 3BiTYy 3 MPAKTUKU

(70%);

. i i i 30%
pe3yJIbTaT OLiHIOBAHHA y BUTJIAZI 3aJ1iKY 0).

IlIka/1a oiHIOBAaHHSA

Cyma HanionanbHa oniHKa ECTS

6aJsiB

90-100 BigMiHHO A

82-89 Jlo6pe B

75-81 Jobpe C

64-74 3a/10BiJIbHO D

60-63 3a/10BiJIbHO E

35-59 HeszasoBizibHO FX
(moTpibHe KoAATKOBE
BUBYEHHS )

1-34 He3agoBisibHO F
(moTpi6bHEe MOBTOPHE
BUBYEHHS)

Hopmu akaaeMiyHOi eTUKH i JOOPOYeCHOCTI

31006yBay BUIO1 OCBITHU MOBHUHEH JJOTPUMYBaTHCs «Ko/eKcy eTUKM aka/leMiYHUX B3aEMOBI/JTHOCUH Ta
nobpodecHocTi HTY «XIIl»: BUABAATH JUCIUILIIHOBAHICTb, BUXOBAHICTh, JOOPO3UUIUBICTh, Y€CHICTD,
BiZNOBiAA/IBbHICTb, B TOMY YHCJII MTiJl 9Yac BiiBiIyBaHHA 6a3u mpaKTUKW. KoHGUIKTHI cuTyalii moBUHHI

BiIKpUTO OGrOBOPIOBATUCS B HABYAJbHUX I'PyNax 3 BUKJIalaueM, KepiBHUKOM MPAKTHUKH, a TPU

HEMOXKJIMBOCTI BUpillleHHS KOHQJIIKTY - JOBOJAUTHCS 0 BijoMa ciBpo6ITHUKIB AUPEKIIil iIHCTUTYTY.
HopMaTrBHO-IpaBoBe 3a6e3neyeHHs] BIPOBA/)KeHHs IPUHIUIIB akaZeMidHoi fo6podecHocTi HTY

«XTIlI» po3mimeHo Ha canTi: http://blogs.kpi.kharkov.ua/v2/nv/akademichna-dobrochesnist/
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	ЄВСЕЄВ Сергій Петрович 

	serhii.yevseiev@khpi.edu.ua
	Доктор технічних наук,  професор, завідувач кафедри кібербезпеки НТУ «ХПІ».  
	Кількість наукових публікацій: понад 350, з них патентів на корисну модель 42, 17 монографій, з яких 9 колективних монографій, 31 навчальний посібник, з яких 4 з грифом Міністерства освіти і науки України, 163 статті у закордонних виданнях та фахових виданнях України, з них 61 у наукометричній базі Scopus. Провідний лектор з дисциплін: «Менеджмент інформаційної безпеки», «Введення в мережі», «Безпека банківських систем» , «Гібридні війни та національна безпека», «Аудит та моніторинг корпоративних мереж», «Blockchain: основи та приклади застосування», «Основи смарт-контрактів», «Основи кібербезпеки» у студентів бакалавріата та магістратури, Розділ «Методи і технології моніторингу та аудиту інформаційної безпеки», «Методи побудови постквантових криптосистем», «Новітні технології забезпечення кібербезпеки на основі технології блокчейн» для аспірантів
	Детальніше про викладача на сайті кафедри
	/
	КОРОЛЬ Ольга Григорівна 
	olha.korol@khpi.edu.ua


	кандидат технічних наук,  доцент кафедри кібербезпеки НТУ «ХПІ».  
	Кількість наукових публікацій: понад 150, з яких 14 навчальних посібників,  48 статтей у закордонних виданнях та фахових виданнях України, 8 патентів на корисну модель, 9  у наукометричній базі Scopus. Провідний лектор з дисциплін: «Менеджмент інформаційної безпеки», «Національна безпека держави» , «Інформаційна безпека держави», «Комплексний тренінг «Безпека веб-застосунків»», у студентів бакалавріата та магістратури.
	Детальніше про викладача на сайті кафедри
	/
	МІЛЕВСЬКИЙ Станіслав Валерійович 

	stanislav.milevskyi@khpi.edu.ua 
	кандидат економічних наук,  доцент кафедри кібербезпеки НТУ «ХПІ». 
	Автор понад 100 наукових та навчально-методичних праць. Науковий Гарант освітньо-наукової програми другого (магістерського) рівня вищої освіти. Провідний лектор з дисциплін: «Основи математичного моделювання систем безпеки», «Англійська мова в академічних застосунках», «Моделювання кіберфізичних дій»  у студентів бакалавріата та магістратури.
	Детальніше про викладача на сайті кафедри
	/
	ГАВРИЛОВАаврилова Алла Андріївна 

	alla.havrylova@khpi.edu.ua
	PhD, доцент кафедри кібербезпеки НТУ «ХПІ».
	Кількість наукових публікацій: понад 30, з них патентів на корисну модель 2, 3 монографії, з яких 1 – у рецензованому виданні, що входить до бази даних Scopus, 1 – в іноземному науковому виданні, 2 – у фаховому виданні України; 14 статей, з них 7 наукових статей – у наукових фахових виданнях України, 4 наукові статті – у рецензованих виданнях, що входять до бази даних Scopus, 3 статті – в іноземних наукових виданнях. Лектор з дисциплін: «Презентація та обробка знань», «Безпека та анонімність роботи в Інтернеті», «Переддипломна практика» та «Науково-дослідна практика» у студентів магістратури.
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