Cuy1aGyc OCBIiTHBOIO KOMIIOHEHTA
[IporpaMa npakTUKHU
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Bupo6HMYa IpaKTUKA

[lTudp Ta Ha3Ba creliaJbHOCTI [HCTUTYT

256 - HanioHasbHa 6e3neka (3a OKpeMUMU HHI koM roTepHUX HayK Ta iHpopMaLiHHUX
cbepamu 3a6e3MeveHHs i BUaMH AisJIbHOCTI) TeXHOJIOTi!

OcBiTH# nmporpama Kadenpa

HarnioHanbHa 6e3mneka y chepi kibep3axucty Kibep6esneku (328)

PiBeHb ocBiTH

Tum ocBIiTHLOI0 KOMIIOHEHTA

bakaJsiaBp [IpakTryHa nmigroroBka. 060B'I3KOBUH
Cemectp MoBa BUKJIa/laHHS

6 YkpaiHncbka

Po3po6HUKH

EBCEEB Cepriii [leTpoBuy4
serhii.yevseiev@Kkhpi.edu.ua

JokTop TexHiYHUX HayK, Tpodecop, 3aBigyBay kadepu kibepbesneku HTY
«XTTI».

KisnbkicTh HaykoBUX my6JTiKallii: moHaz 350, 3 HUX MaTEHTIiB Ha KOPUCHY
Mojesb 42, 17 MoHorpadii, 3 Akux 9 KoJIeKTUBHUX MoHOrpadiii, 31
HaBYaJIbHUU NMOCIOHUK, 3 IKUX 4 3 rpudomM MiHicTepcTBa OCBiTH i HayKH
Ykpainy, 163 cTaTTi y 3aKOpAOHHUX BUJAHHSIX Ta $axOBUX BUAAHHAX YKpaiHH,
3 HUX 61 y HaykoMeTpu4Hil 6asi Scopus. [IpoBigHUN JIEKTOP 3 AUCIUILIIH:
«MenemxmeHT iHbOpManiiiHol 6e3neku», «BBegeHHs B Mepexi», «be3neka
GaHKiBCbKUX cucTeM» , «['i6puHi BiHU Ta HalliOHa/IbHA 6e3meKa», «KAyIUT Ta
MOHITOPUHT KOPIOpaTUBHUX Mepexk», «Blockchain: ocHoBY Ta npuk/iaau
3acTocyBaHHs», «OCHOBU CMapT-KOHTPAKTiB», «OCHOBM Kibepbe3neKku» y
CTyZAeHTiB 6akasiaBpiaTa Ta Mmarictpatypy, Po3gin «MeTtogu i TexHosioril
MOHITOPUHTY Ta ayAUTY iHpopMaliiiHoi 6e3neku», «kMeToau NOOYI0BH
NOCTKBAHTOBUX KpUNTOCUCTEeM», «HOBiTHI TexHos10Til 3a6€e3neuyeHHsA
Kibep6e3neKy Ha OCHOBI TexHOJIOri1 6JI0KYeHH» [JIs1 aclipaHTiB

JleTanbHille po BUK/Ia/iaya Ha caTi kadeapu

TKAYO0B AHapiit MuxainjioBu4

andrii.tkachov@khpi.edu.ua
KaHJUJAT TEXHIYHUX HayK, CTapLUIMHA HAYKOBUH CMiIBPOGITHUK,
JIoueHT Kadenpu kioep6esneku HTY «XIII».

KinbkicTh HaykoBUX ny6Jlikaliid: moHaj 60, 3 HUX NaTeHTiB Ha KOPHUCHY
Mo/ieJsIb — 6, € CIIIBAaBTOPOM KOJIEKTMBHOI MOHOrpadii Ta HaBYaJIbHOTO
noci6HMKa, 25 cTaTel y 3aKOPIOHHUX BUAAHHAX Ta PaX0OBUX BUIAHHAX
YkpaiHy, 3 HUX 2 y HAYKOMeTpHUYHi# 6a3i Scopus,. 3arajibHa KiJbKiCTb
610/P)KETHUX Ta FOCM/JOrOBipHUX HAYKOBUX POOIT, e 6YB KEPIBHUKOM YU
BifnoBigaibHUM BUKOHaBLEM — 16. [IpoBigHuil iekTOp 3 AucHUIIiH: "OCHOBU
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nporpamyBaHHs", "TexHosorii nporpamyBaHHs", "Be6-6e3neka”,
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"[ndopmMauiiiHi cuctemMu Ta Beb-TexHoJorii", "Programming technologies”,

non

"Be6-nporpamyBaHHs", "MeperxeBe nmporpaMmyBaHHsA".

JleTanbHillle PO BUKJIaJa4a Ha cauTi Kapeapu

I'ABPUJIOBA Asia AHapiiBHaA

alla.havrylova@khpi.edu.ua
PhD, noueHnT kadenpu kibepbesnexku HTY «XIII».

KinbkicTh HaykoBUX ny6Jiikanii: noHaz 30, 3 HUX NaTEHTIB HAa KOPUCHY
Moziesib 2, 3 MoHorpadii, 3 sikux 1 - y pelieH30BaHOMY BU/AAaHHI, 1110 BXOAUTD 10
6a3u JlaHux Scopus, 1 - B iH03eMHOMY HayKOBOMY BU/J]aHHI, 2 — v $paxoBOMY
BU/IaHHI YKpainy; 14 cTaTel, 3 HUX 7 HAYKOBUX CTaTel — Y HAYKOBUX GaX0BUX
BUJIJaHHAX YKpaiHy, 4 HayKOBI CTATTi - y peljeH30BaHUX BUJaHHSX, 110 BXOJATH
Jlo 6a3u JaHux Scopus, 3 cTaTTi - B iHO3€eMHUX HAyKOBUX BUJAHHSX. JIeKTOp 3
Aucuuiin: «Betyn o cneniasbHocTi. O3HalloM4a npakTUKa», «OpraHisaniiiHne
3abe3neyeHHs 3axUCTy iHQopMallii» y cTyIeHTiB 6akaiaBpiaTa

ZleTaJ'[bHiHJe Ipo BUKJAA[JAd49d HA CaWTi Kag|geg![21/1
3arasibHa iHpopMaList

AHoTanisa

['osl0BHUI 3MiCT BUPOOHUYOI MPAKTHUKU MOJATAE y 3ajJy4eHHi CTYJEHTIB A0 CaMOCTiHOI MpPOEKTHO-
KOHCTPYKTOPCbKOI pO6GOTH, O3HAHOMJIEHHI 3 NPAaKTUKOK MiANPUEMHHULTBA, NUTAHHAMHU peasisanil
TEOPETUYHHUX Ta MPAKTHIHUX PO3po6oK B cdepi ix npodeciiiHoi AissabHOCT. [IpoxoAkeHHs CTyAeHTaMU
BUPOOHUYOI MPAKTUKU OpIEHTYETbCA HA OTPUMAHHS OCHOBHUX pe3yJbTaTiB MPOEKTHO-
KOHCTPYKTOPCbKOi po60TH. [IpeaiMeToM BUPOOHMYOI NPAKTUKHU € MOTJIMOJeHHS HaBUYOK CaMOCTiHHOI
TEOPETUYHOI Ta NPaKTU4YHOI POOOTH, PO3IMIMPEHHS CBITOI/ALY CTYJEHTIB, JOCJi[KeHHs MpobJieM
OpakTUKU Ta BMIiHHA I[OB'A3yBaTH iX 3 006paHUM HAIpsMOM, BU3HAuYaTH CTPYKTYypy Ta JIOTIKY
MalOyTHHOI'O JUINJIOMHOTO IIPOEKTY.

MeTa Ta 3aBAaHHA

3akpilJieHHs Ta NOTJIN6JeHHs TEOPeTUYHUX 3HAaHb, OTPUMaHUX CTyAeHTaMH IiJ| yac HaBYaHHS, HAOyTTi
npodeciiHUX HAaBUYOK i KOMIETeHLil, HeoOXiJHUX A/ BUpilleHHs NpPakTUYHUX 3aBJaHb y cdepi
HallioHaIbHOI 6e3MeKH, a TAKOX PO3BUTKY NpodeciiiHol MiAroToBKY, cCaMOCTiHHOCTI Ta BiANOBiAa/IbHOCTI
B YMOBax peaJibHOi JidJbHOCTI.

dopmar 3aHATH

CamocrTiliHa po60Ta, iIHAWBIAya/JbHE 3aBAAHHS (3BiT, II0JeHHUK IPAKTHUKH ), KOHCybTauii. [lizcymkoBui
KOHTPOJIb — 3aJIiK.

KoMneTeHTHOCTI

K3-4. 3paTHiCTh CHJIKYBaTUCS Aep>KaBHOK MOBOIO fIK YCHO, TaK i IUCbMOBO.

K3-5. 3paTHicThb cnizikyBaTHCs iHO3€MHO0 MOBOIO.

K3-6. 3paTHicTb /10 afanTaliii Ta Aii B HOBiM cuTyaliii.

K3-7. 3paTHicTh 0 mOIIyKY, 06p0o6JieHHS Ta aHai3y iHpopmarii 3 pisHUX mKepel.

K3-8. 3paTHicTh BUKOpUCTOBYBaTH iHdOpMalliiiHi Ta KOMyHiKalilHi TexHoJIOTii i Ha 1i}t OCHOBI
dopmyBaTu epeKTUBHY cucTeMy iHpOpMaliiHO-aHAAITUYHOr O 3a6e3MedyeHHs NiATPUMKU NPUAHATTS
yIpaBJIiHCbKUX pillleHb 11100 3ano6iraHHs, NpoTUIl Ta HeHTpaJsizallii 3arpo3 HallioHa/bHIN 6e3ner.
®K-4. 3paTHicTb 1eMOHCTPYBATH Ta 3aCTOCOBYBAaTH 3HAHHS 3 OCHOB Teopii HanioHa/IbHOI Ge3MeKH.
®K-6. 31aTHICTh BUKOPUCTOBYBATH iHO3€MHY MOBY /IJI1 OTPUMAaHHA J0JaTKOBUX 3HAaHb i YMiHb 3
NMTaHb HalliOHAJIbHOI O0e31eKH, B3aEMOAIATH 3 IHO3eMHUMH ITapTHEPaMH.

®K-7. 3paTHicTh BU3Ha4YaTH HeOOXiAHI MpaBoBi Ta opraHizauiiiHi 3axoy BperyJ/iloBaHHs KOHQJIIKTIB,
II0B’A3aHUX i3 3a6e3Ne4eHHAM HallioHa/JbHOI 6e3MeKH.

HamionaAbHNMI TeXHIYHMIT yHIBEpCUTET
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®K-8. 3naTHiCTh BUKOPUCTOBYBATH MeXaHi3MU 3a6e3MeueHHs HallioHa/IbHOI 6e3neKH y ii
BU3HA4YaJbHUX chepax.

®K-9. 3gaTHiCTh BUKOPUCTOBYBATH 3HAaHHA 111010 6€3MEeKOBOI CKJIa/[0BOI 30BHILIHBOI MOJITUKH YKpaiHH
Ta IHIUX JlepKaB.

®K-10. 3gaTHicTb 3aCBOIOBATU OCHOBHI TEOPETHUYHI MOHATTSA Ta HAGYTTSA NPAaKTUYHUX HABUYOK
JOCTiPKeHHs1, Ni/IT0OTOBKHU JIOKYMEHTIB Ta iX BAKOPUCTAHHS B yIPaBJiHCbKiH AisJIbHOCTI.

®K-11. 3gaTHicTh BUKOPUCTOBYBATH MPAKTUYHI HABUYKH, TAKTUKY Ta IPUHAOMHU POOOTH 3 JIIOJbMH B
iHTepecax cay»60BoI JlisIIbHOCTI.

®K-12. 3aaTHiCTb BUKOHYBATH 3aX0/1U TEPUTOPiaJbHOI 060POHHU, @ TAKOXK I{MBIJIbHOT0 3aXUCTY Y MeXax
npodeciiiHol KOMIIETEHTHOCTI.

®K-13. 3gaTHicTh OI[iHIOBATH BIJIMB IJ106a/1bHUX MPo6JieM i TpaHchopMaliiit reonogiTUYHOTO Ta
reoeKOHOMIYHOI0 MPOCTOPY Ha HallioHAJIbHY 6e3MeKy.

@®K-14. 3paTHicTb 3/1iliCHIOBATU MOHITOPUHT 30BHIIIHBOI Ta BHYTPIilIHBOI MOJMIITUKHU JIEPXKABU Y
KOHTEKCTi 3a6e3neyeHHs HaI[iOHAJIbHOI 6e3MeKU, TOTYBATH MPOIO3UIIil I[0/10 MiABUIIIeHHS 11
epeKTUBHOCTI.

PEBYJIbTaTI/I HaBYaHHA

[IPH-3. BMiTH 3a ;onOMOrot0 abCTPaKTHOI'O MUC/EHHS, aHaJli3y Ta CUHTEe3y OlLliHIOBaTU pe3yJbTaTH
npodecifiHoi isIbHOCTI Ta 3a6€e3Me4yBaTH ii AKiCTb, 6y TH KPUTUYHUM i CAMOKPUTHYHUM,
HaIoJIeTJIMBUM II[0J10 MOCTABJIEHUX 3aBJjaHb i B3ITUX 3000B’13aHb.

[IPH-4. BisibHO cHiZIKyBaTHUCS Aep>KaBHO MOBOIO.

[TPH-5. BinbHo cnizikyBaTHCsl iHO3eMHOI0 MOBOIO ¥ MeXaxX NOTpe6u cBo€ei npodeciiiHoi isIbHOCTI.
[IPH-6. BMiTH ajanTOBYBaTUCh /10 HOBUX BUKJIMKIB Ta Ail y IEBHUX CUTYallisX.

[IPH-7. BMiTH BUSIBJISATH, CTABUTHU Ta BUpiLIyBaTH npodeciiiHi 3aBaHHs, BMIiTH y3arajibHIOBaTH
OTpUMaHi pe3yabTaTH, 06POO6JIATH Ta aHai3yBaTH iHpopMallito 3 pi3HuX JKepes, opoOpMJIIOBATH i
Npe3eHTYBAaTH Pe3yJbTaTH AOCAiJpKeHb BiIOBIIHO 10 BUMOT.

[TPH-8. BMiTH BUKOpUCTOBYBaTH iHdopMalliiiHi Ta koMyHikaliliHi TexHoJs0rii i Ha 11ii1 0cHOBI
dopmyBaTH edpeKTHUBHI cucTeMH iIHPOPMALiHO-aHAMITUIHOTO 3a6e3MeYyeHHs MiATPUMKHA NPUUHSATTS
pillleHb 100 3anobiraHHs, NpoTUAIl Ta HelTpasizallii 3arpo3 HallioHa/IbHIM 6e3MeKHU.

[TPH-9. BMiTH BUKOPUCTOBYBaTHU 6€3MEeKOBi peXXMMU MiJ, Yac BUKOHAHHS CIY»K60BUX 000B’S13KiB.
[IPH-10. BMiTH aHa/ii3yBaTH BUKJIMKHU Ta 3arp0o3u Hal[iOHa/IbHIN 6e3mneni 3a HanpsiMaMu npodeciiHoi
JlisIbHOCTI Ta cMHTe3yBaTH iHpopMalIiiro 1mo10 po3po6aeHH Ta peasisdanii crpaTeriii y BU3Ha4aJlbHUX
cdepax HanlioHaNbHOI 6e3nekH (MOJITUUHIN, EKOHOMIYHIH, collia/bHIN, ryMaHiTapHIl).

[TPH-12. BMiTH 3acTOCOBYBaTH 3HaHHS 3 OCHOB TeOpii HallioHa/IbHOI 6e31eKH, 30KpeMa: OLliHI0BaTH
06CTAaHOBKY, piBeHb BUKJ/IMKIB Ta 3arpo3 HalliOHA/IbHIN 6e3merri

[TPH-14. BMiTu yuTaTH ¥ po3yMiTH $axoBy iHIIOMOBHY JiTEPATyPy, BUKOPUCTOBYIOUH ii y colliasibHiH i
npodeciiinii cpepax, a TAaKOX J€MOHCTPYBATH KYyJAbTYPy MUCJEHHS Ta BUSBJISATU HABUUKHU L[0J0
oprasizaiii KyJbTypHOTr0 AiaJjiory 3 iHo3eMHMMHU MapTHepaMU Ha piBHi, HeobxifHOMY AJis TpodeciiiHol
JisIJIbHOCTI.

[IPH-15. BMiTH BU3Ha4aTH HeobxiAHI npaBoBi Ta opraHisaniiiHi 3axoy BperyJ/itoBaHHs KOHQJIIKTIB,
NOB’si3aHUX i3 3ab6e3Me4YeHHsAM HallioHaIbHOI 6e3MeKHU.

[TPH-16. BukopucTtoByBaTu y npodeciiiHiil AisgbHOCTI OKpeMi eJleMeHTH MeXaHi3My BIJIMBY Ta
B3a€EMO/Iii y mpoleci 3a6e3mevyeHHsI OKpeMHUX CKJIaIOBHUX HalliOHAJbHOI 6e3IeKH.

[TPH-17. BMiTH BUKOPUCTOBYBAaTH OTPUMaHi 3HaHHS 1110/10 6€3MeK0BOI CKJI1aJ0BOi 30BHILIIHBOI MO TUKH
YKpainu Ta iHIIUX AepKaB.

[IPH-18. Po3ymiTH 0CHOBHIi TeOpeTUYHI MOHSTTS, 3aCTOCOBYBATH HAOYTi MPaKTUYHI HABUYKH.
JOCJIPKeHHA Ta MiATOTOBKHU JOKYMEHTIB, iX IpaBUJbHOI0 BUKOPUCTAHHSA B yIPABJIIHCHKIN JiAJIbHOCTI.
[TPH-19. BMiT1 BUKOpUCTOBYBaTHU y NpodeciiHill AigJbHOCTI METOIU Ta iHCTpYMEHTH oprasisarii
coliasibHOI B3aEMO/Iii, cCIiBpoGITHUIITBA Ta PO3B’sI3aHHS KOHPJIIKTIB ¥ cdepi npodeciiiHol AisabHOCTI,
NpPaKTUYHI HABUYKH, TAKTUKY Ta IPUUOMH, po6OTH 3 JIDABMHU B iHTepecax Cay*K60BO1 AisIIbHOCTI:
npaLoBaTH ¥ KOMaH/i 3 N0o3ULiH nifepa, pajHuKa (KOHCY/IbTaHTa), NIOMiYHUKA, IIJIaHYBaTH
BUKOPHCTAHHS Yacy Ta BU3HA4YaTHU CTUMYJIH i 6ap’epu epeKTUBHOI po6OTH, 3AiHCHIOBATH PO3MOALT
(neneryBaHHs) PyHKIIiH, MOBHOBaXKeHb i Bi/INMOBiJa/iIbHOCTI Mi*k BUKOHABI[SIMU.

[TPH-20. BMiTH BUKOHYBaTH 3aX0/{1 TEPUTOPiaIbHOI 060POHH, a TAKOXK UBIJIbHOTO 3aXUCTY Y MeXKaxX
npodeciiHOI KOMIIETEHTHOCTI.
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[TPH-21. BMiTH o1liHIOBaTH BIJIUB IJ1I06a/JbHUX MP0o6JeM i TpaHcpopMalliil reonoiTUYHOTO Ta
re0eKOHOMIYHOTO MPOCTOPY HA HallioHAJNIbHY 6€e3MeKy, 3/[iiCHIOBATH MOHITOPUHT 30BHILIHBOI Ta
BHYTPIILIHBOI NOJIITHKY Aep:KaBU y KOHTEKCTI 3a6e3nevyeHHs HallioHAJIbHOI 6e31eKH Ta TOTYBaTH
npomno3uliii oo migBuIeHHs ii epeKTUBHOCTI.

06¢car oCBIiTHLOr0O KOMIIOHEHTA

3aranbHui o6car aucnuniainy - 180 rog. (6 kpeautiB ECTS): camocTiiina po6oTa - 180 roz,

TpuBasicTh NPAaKTUKHU

TpuBasicTh NPaKTHUKHU — 4 THUXKHI.

[lepeaymMoOBH OCBITHBOI0O KOMNOHEHTA (IpepeKBi3UTH)

JAucuynuizg 3arajibHOI Ta cnenjaJbHOI NiITOTOBKN y 1-6 ceMecTpax HaBYaHHA BiZIOBifHO [0 epeiKy
OCBITHIX KOMIIOHEHTIB.

0c06/IMBOCTi OCBITHBOTO KOMIIOHEHTA, METOAM TAa TEXHOJIOTii HAaBYaHHSA

Bupo6bHuya npakTHKa NIpOBOAUTHCS Ha NMiANPUEMCTBAX (OpraHisanifix, ycTaHOBax) Ha NifcTaBi
YKJIaJIeHUX YT0/, 3 ypPery/Il0BaHHSAM OCHOBHUX IUTAaHb OpraHisanii po60TH NpakTUKaHTIB. be3anocepeaHe
KepiBHULITBO NPAKTUKOM 34iHCHIOE KEPIBHUK MPAKTUKHU Bif YHiBepcuTeTYy (3 UMc/ia BUKJIAJadiB
BUITyCKOBOI kKadeapH). Ha mouyaTKy npakTUKU 3/106yBayi BUILI[0T OCBITU MOBUHHI OTPUMATH iHCTPYKTAXK 3
OXOPOHHU Mpalli B rajaysi, 03HalloOMHUTHCS 3 OPSIKOM OTPUMaHHSA JOKyMeHTallil Ta MaTepiaJiB.
3a06yBayi BUIOi OCBITH MiJl 4ac NPOXoJKeHHs MPaKTHUK 3060B’s3aHi:

- /10 IOYATKY IPaKTUKH OJlepKaTH B KepiBHUKA NPAKTHUKH BiJl YHIBepCUTeTy HallpaBJeHH, METOAUYHI
MaTepianu (MeToAWYHI BKa3iBKY, porpamy, LoJeHHUK, iHUBiiyaJbHe 3aBJaHHs) Ta KOHCYAbTallil
11010 0popMJIeHHS NOTPIGHUX JOKYMEHTIB;

- CBOEYACHO NMPUOYTH HA 6a3y NPaKTHKHU;

- IIIO/IEHHO Bi/IBi/lyBaTH 633y NPaKTHUKY;

- Y IOBHOMY 06C13i BUKOHYBATH BCi 3aB/laHHS;

- BUBYMTH 1 JOTPUMYBATHCS IPaBUJI OXOPOHHU Npalli, TeXHIKK 0e31eKH | BUpoOHUYOI caHiTapii Ta
BHYTPILIHBOT' O PO3NOPAAKY;

- BiAmoBizaTH 3a BUKOHAHY pO6OTY Ta Il pe3y/ibTaTH;

- BECTH L|0JeHHUK NIPAKTUKH;

- CBOEYACHO 0OPMHUTH 3BITHY JJOKYMeHTALil0 Ta CKJIACTH 3aJ1iK i3 IPaKTHUKH.

3arasibHa popmMa 3BITHOCTI 32 MPAKTHUKY — Lie TOJAaHHS MUCbMOBOr0 3BiTy. OCHOBHUM [JOKYMEHT, 1110
Bifo6pakae NOTOYHY AiIbHICTD 3006yBavya BUIIOI OCBITH, eTand BUKOHAHHSA 3aB/[aHb, — 1€ 1[0/[eHHUK
NpakTUKHU. llell JOKyMeHT € 4aCTUHOIO 3BiTY 3/100yBaya BUL0] OCBITH. BeleHHS 110/leHHUKA €
000B’AI3KOBMM IMiJ| YaC NPOXOPKeHHSI BUPOOHNYOI IPAaKTUKHU. 3BIT pa3oM 3 iHIIMMU JOKYMEHTaMHU
(10/1IeHHUK TPAKTHUKY; XapaKTEePUCTHUKA 3 OI[iHKOI0 MPAKTUKH Bifi KepiBHUKOM MPAKTUKHU HA
niIIPUEMCTBI) NOAAETHCS A0 3aXUCTY. 3BIT OXOIIIOE BiJlOMOCTI PO BUKOHAHHSA BCiX po3/1iiiB nporpamMmu
NPAKTHUKU Ta iHAUBIAYa/IbHOTO 3aBJaHHA, & TAKOX PO3/iJH 3 IMUTaHb OXOPOHH IIpalli, BACHOBKH |
NPOIO3UILil, CHUCOK BUKOPUCTAHOI jliTepaTypu ToI0. OGOpMJIIOIOTH 3BIT BiZIMOBiHO 10 EAMHUX BUMOT
10/0 opOpMJIeHHS] TEKCTOBUX JOKYMEHTIB. 3BiT i3 NpakTUKU 306yBay BUIL0I OCBITH 3aXULIAE (3
JudepeHIiioBaHOIO OIIiHKOI0) B KOMicii, 10 ck/IaZy K01 BXOJATh KEPIBHUKHU NPAKTHUKHU (32 MOXKJIMBICTIO,
i Bif 623 NpaKTHK), HAyKOBO-MeAaroriyHi mpaniBHUKY, Ki BUK/IaAaau cieliaibHi AUCUIIiHA. CKaaz
KOMiciif 3aTBep/Ky€ 3aBifyBay kadepH ¥ KiTbKOCTI.

TemaTHuKa IHAUBIAYa/ILHOIO 3aBJAaHHS

TeMaTHka BUSHAYAETHCA 3 ypaxyBaHHAM MiCLSl IPAKTUKU 3a 3r0/j010 KepPiBHUKIB BiJj HABYaJIbHOTO
3aKJIaly Ta Miclsl IPOXO0AKEHHS MPAaKTUKU ab0 NMpe/CTaBASI0THCS OCHOBHI HAMPSIMU iHAUBiAyalbHOTO
3aB/aHHA.

[Ipuk/sagu TEMaTUKU iHAMBIAYaJlbHOTO 3aBLaHHA:

TemaTuka 1. AHasi3 3arpo3 HallioHaJ/IbHiH 6e3neli Ta po3pob6ka cTparerii iX MiHiMizarii.

TeMaTuka 2. [HpopMariiliHa 6e3neka B AepKaBHOMY YIIpaBJiHHI: BIPOBa/»)KeHHS Ta BJJOCKOHAJIEHHSI.
TemaTtuka 3. Po3po6ka HalioHa/IbHOI cTpaTerii kKibep6e3neKy: MPUHIUIIY Ta MiAX0U.
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TeMaTunka 4. YnpaBJliHHSI KpU30BHMU CUTYalliSIMU B KOHTEKCTI HallioHAJIbHOI 6e3MeKH.

Tematuka 5. [IpoTuzisa iHbopManiiiHuM BiliHaM Ta Je3iHdopMallii B yMOBax riOpyUAHUX 3arpos.
TemaTuka 6. 3axUCT KpUTUYHOI iHQPaACTPYKTYpHU JeprKaBH BiJ| Kibep3arpos.

TemaTuka 7. [IpaBoBi acnekTH 3a6e3nevyeHHs HalliOHAJNbHOI 6e3MeKu: aHa/i3 YNHHOI 3aKOHO/1aBYOl 6a3u.
TemaTunka 8. AHa/liTHKA pO3BiglaHUX Ta Il BUKOPUCTAHHS [JIs 3aXUCTY HalliOHaJIbHUX iHTepeciB.
TemaTtuka 9. [IporHo3yBaHHS Ta yNpaBJliHHA BiHCbKOBO-MOJITUYHMMHY PU3UKAMK HalliOHA/JIbHOI
Ge3MneKHu.

Temartuka 10. YnpaB/iHHA pecypcaMy HallioHa/IbHOI 6e3neKH B YMOBax KPU30BUX CUTYaLill.
TemaTuka 11. CTpaTeriuHe niaHyBaHHA y chepi HallioHa/IbHOI 6€3NeKU: MiAX0A1 Ta IHCTPYMEHTH.
Tematuka 12. OuiHka pu3uKiB B eKOHOMIiUHiN cdepi K cKkaaA0BoI HallioHAJIbHOI 6e3MeKH.
TemaTuka 13. Tepopu3sM sik 3arposa HaljioHa/IbHil 6e3mnelli: cTpaTerii mpoTHaii.

TemaTuka 14. Mixxnapo/iHa cniBnpals B cdepi HallioHa/IbHOI 6€3MeKU: NePCIeKTUBU Ta BUKJIUKU.
TemaTtuka 15. Posib oprasiB Agep>kaBHOI BJ1aiy y 3a6e3neyeHHi HallioHaJIbHOI 6e3MeKHu.

JliTepaTypa Ta HaBYaJIbHI MaTepiaau

OcHoBHa JiTepaTypa:

1. ICTY 7093:2009 bi6aiorpadiunuii 3anuc. CKOpoueHHs CJIiB i CJI0BOCIIOJYK, TOJAAHUX IHO3EMHUMU
€BpPONENCHKUMU MOBaMU. — KuiB : KH. masiaTa Ykpainy, 2017. - 17 c.

http://www.ukrbook.net/elektr publ/spysok skorochen.pdf

2. JICTY 3582:2013 Bi6niorpadiyauii onvc. CKOpo4eHHs CJIiB i CJIOBOCNONYYEHb YKPAIHCbKO0 MOBOO.
3arasibHi BUMOTH Ta npaBuJa. - KuiB: MiHekoHOMp03BUTKY YKpainy, 2014. - 15 c.
http://lib.puet.edu.ua/doc/normativ/DSTU 3582 2013.pdf

3. ACTY 8302:2015 Indpopmauis Ta fokyMeHTaLis. bibiiorpadiuyHe nocunaHHs. 3arajibHi N0J0KeHHSA Ta
npaBuJIa cKaaganHs. - Kuis : 11 "YkpH/IHL]", 2016. - 17 c.
http://lib.pnu.edu.ua/files/dstu-8302-2015.pdf

4. ICTY 3008-15 Indopmaris Ta fokyMeHTalis. 3BiTH y cdepi HaykH i TexHikd. CTpyKTypa Ta npaBuja
obopmitoBanus. - Kuis : A1 "YkpH/HL", 2016. - 31 c.
https://science.kname.edu.ua/images/dok/derzhstandart 3008 2015.pdf

5. ICTY 1.5:2015 HauioHasnbHa cranaapTu3aiiis. [IpaBusia po3po06sieHHs], BUK/IaJaHHA Ta 0popMJIeHHSA
HOpPMaTUBHUX JOKyMeHTiB. — Kuis : A1 "YkpH/HL", 2015. - 65 c.
https://udhtu.edu.ua/wp-content/uploads/2018/03/DSTY 1 5 2015.pdf

6. TexHouorii 3axucty iHpopmarii./ C. E. Octranos, C. I1. EBcees, O.'. Koposb. — YepHiBui : YepHiBenbKUi
HanioHa/lbHUH yHiBepcuTeT, 2013. - 471 c. http://Kist.ntu.edu.ua/textPhD /tzi.pdf.

7. CT3BO-XI11-3.01-2021 CCOHII. TekcToBi okyMeHTH y chepi HaBYATBLHOTO Npoliecy. 3arajbHi BUMOTH
210 BUKOHaHHA (3i 3minamu). URL: https://blogs.kpi.kharkov.ua/v2/metodotdel /wp-
content/uploads/sites/28/2022 /12 /STZVO-HPI-3.01-2021-SSONP.-Tekstovi-dokumenti-u-sferi-

navchalnogo-protsesu.-Zagalni-vimogi-do-vikonannya-zi-zminami.pdf

JlopaTKoBa JjiitepaTtypa :

8. I[Ipo 3aTBepmxeHHs1 Bumor f0 opopmiienHs aucepTarii: Hakas Big 12.01.2017 p. Ne 40 [EnekTpoHHUH
pecypc] / BP Ykpainu. - Pexxum goctyny : https://zakon.rada.gov.ua/laws/show/z0155-17#Text.

9. C/I0BHUK KHUT'03HAaBYUX TepMiHiB / ykiaz.: B. fl. Bypan, B. M. MeaBeneBa, I'. 1. KoBanbuyk, M. L.
CenueHko. - KuiB : AparTa, 2003. - 160 c.

http://www.irbis-nbuv.gov.ua/everlib/item/er-0001966

Bupob HamionaAbHNMI TeXHIYHMIT yHIBEpCUTET
UpobHUHA npakmuka — «XapKiBCBKMIE TOAITEXHIYHMIT IHCTUTYT »


http://www.ukrbook.net/elektr_publ/spysok_skorochen.pdf
http://lib.puet.edu.ua/doc/normativ/DSTU_3582_2013.pdf
http://lib.pnu.edu.ua/files/dstu-8302-2015.pdf
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Cucrema OLiHIOBAaHHA

KpuTepii onjiHloBaHHS ycniIIHOCTI 3,00yBaya

Ta po3noAis 6asiB

banu HAapaXOBYKOTbHCA 3a HACTYIIHUM

CIiBBiIAHOILIEHHSM:

* BUKOHaHHS Ta 0pOpMJ/IeHHS 3BiTY 3 IPaKTUKHU

(70%);

e pe3yJIbTaT OI[iHIBaHHSA y BUTJAAI 3aiKy (30%).

IlIka/1a oiHIOBAaHHSA

Cyma HanionanbHa oniHKa ECTS

6aJsiB

90-100 BigMiHHO A

82-89 Jlo6pe B

75-81 Jobpe C

64-74 3a/10BiJIbHO D

60-63 3a/10BiJIbHO E

35-59 HeszasoBizibHO FX
(moTpibHe KoAATKOBE
BUBYEHHS )

1-34 He3agoBisibHO F
(moTpi6bHEe MOBTOPHE
BUBYEHHS)

Hopmu akaaeMiyHOi eTUKH i JOOPOYeCHOCTI

31006yBay BUIO1 OCBITHU MOBHUHEH JJOTPUMYBaTHCs «Ko/eKcy eTUKM aka/leMiYHUX B3aEMOBI/JTHOCUH Ta
nobpodecHocTi HTY «XIIl»: BUABAATH JUCIUILIIHOBAHICTb, BUXOBAHICTh, JOOPO3UUIUBICTh, Y€CHICTD,
BiZNOBiAA/IBbHICTb, B TOMY YHCJII MTiJl 9Yac BiiBiIyBaHHA 6a3u mpaKTUKW. KoHGUIKTHI cuTyalii moBUHHI
BiZIKPUTO 0GTrOBOPIOBATHUCSA B HABYAJBHUX IPyIax 3 BUKJIaZadyeM, KEPiBHUKOM NMPAKTHUKH, a IPU
HEMOXKJIMBOCTI BUpillleHHS KOHQJIIKTY - JOBOJAUTHCS 0 BijoMa ciBpo6ITHUKIB AUPEKIIil iIHCTUTYTY.
HopMaTuBHO-NIpaBoBe 3a6e3MeYyeHHs BIIPOBA/PKeHHS MPUHIIMIIIB akaJieMiuHoI fo6podyecHocTi HTY
«XTIlI» po3mimeHo Ha canTi: http://blogs.kpi.kharkov.ua/v2/nv/akademichna-dobrochesnist/

IloroaxeHHsa

Cusabyc moro/»KeHo

Bupo6nuya npakmuka

28.08.2024

28.08.2024

S

7

3aBinyBau kadenpu
Cepritt EBCEEB

['apanT OIl
Anppiit TKAYOB

H@H HamionaAbHNMI TeXHIYHMIT yHIBEpCUTET

e «XapKiBCBKMIE TOAITEXHIYHMIT IHCTUTYT »


http://blogs.kpi.kharkov.ua/v2/nv/akademichna-dobrochesnist/

	/
	Шифр та назва спеціальності

	ННІ комп`ютерних наук та інформаційних технологій
	Освітня програма

	256 – Національна безпека (за окремими сферами забезпечення і видами діяльності)
	Інститут

	Кібербезпеки (328)
	Рівень освіти
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	Кафедра
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	Семестр

	Бакалавр
	Тип освітнього компонента

	Українська  
	6     
	Мова викладання

	Розробники
	/
	ЄВСЕЄВ Сергій Петрович 

	serhii.yevseiev@khpi.edu.ua
	Доктор технічних наук,  професор, завідувач кафедри кібербезпеки НТУ «ХПІ».  
	Кількість наукових публікацій: понад 350, з них патентів на корисну модель 42, 17 монографій, з яких 9 колективних монографій, 31 навчальний посібник, з яких 4 з грифом Міністерства освіти і науки України, 163 статті у закордонних виданнях та фахових виданнях України, з них 61 у наукометричній базі Scopus. Провідний лектор з дисциплін: «Менеджмент інформаційної безпеки», «Введення в мережі», «Безпека банківських систем» , «Гібридні війни та національна безпека», «Аудит та моніторинг корпоративних мереж», «Blockchain: основи та приклади застосування», «Основи смарт-контрактів», «Основи кібербезпеки» у студентів бакалавріата та магістратури, Розділ «Методи і технології моніторингу та аудиту інформаційної безпеки», «Методи побудови постквантових криптосистем», «Новітні технології забезпечення кібербезпеки на основі технології блокчейн» для аспірантів
	Детальніше про викладача на сайті кафедри
	ТКАЧОВ Андрій Михайлович

	andrii.tkachov@khpi.edu.ua 
	кандидат технічних наук, старший науковий співробітник, 
	доцент кафедри кібербезпеки НТУ «ХПІ».  
	Кількість наукових публікацій: понад 60, з них  патентів на корисну модель –  6, є співавтором колективної монографії та навчального посібника, 25 статей у закордонних виданнях та фахових виданнях України, з них 2  у наукометричній базі Scopus,. Загальна кількість бюджетних та госпдоговірних наукових робіт, де був керівником чи відповідальним виконавцем – 16. Провідний лектор з дисциплін: "Основи програмування", "Технології програмування", "Веб-безпека", "Інформаційні системи та веб-технології", "Programming technologies", "Веб-програмування", "Мережеве програмування".
	Детальніше про викладача на сайті кафедри
	/
	ГАВРИЛОВА Алла Андріївна 

	alla.havrylova@khpi.edu.ua
	PhD, доцент кафедри кібербезпеки НТУ «ХПІ».  
	Кількість наукових публікацій: понад 30, з них патентів на корисну модель 2, 3 монографії, з яких 1 – у рецензованому виданні, що входить до бази даних Scopus, 1 – в іноземному науковому виданні, 2 – у фаховому виданні України; 14 статей, з них 7 наукових статей – у наукових фахових виданнях України, 4 наукові статті – у рецензованих виданнях, що входять до бази даних Scopus, 3 статті – в іноземних наукових виданнях. Лектор з дисциплін: «Вступ до спеціальності. Ознайомча практика», «Організаційне забезпечення захисту інформації» у студентів бакалавріата
	Детальніше про викладача на сайті кафедри
	Критерії оцінювання успішності здобувачата розподіл балів
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	Література та навчальні матеріали
	Основна література:
	Додаткова література :

	Система  оцінювання
	Бали нараховуються за наступним співвідношенням:
	A
	Відмінно
	90–100
	B
	Добре
	82–89
	• виконання та оформлення звіту з практики (70%);
	C
	Добре
	75–81
	• результат оцінювання у вигляді заліку (30%).
	Шкала оцінювання 
	Сума балів
	Національна оцінка
	ECTS
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	Задовільно
	64–74
	E
	Задовільно
	60–63
	FX
	Незадовільно (потрібне додаткове вивчення)
	35–59
	F
	Незадовільно
	1–34
	(потрібне повторне вивчення)
	Норми академічної етики і доброчесності
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