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Доктор технічних наук,  професор, завідувач кафедри кібербезпеки НТУ 
«ХПІ».   
 
Кількість наукових публікацій: понад 350, з них патентів на корисну 
модель 42, 17 монографій, з яких 9 колективних монографій, 31 
навчальний посібник, з яких 4 з грифом Міністерства освіти і науки 
України, 163 статті у закордонних виданнях та фахових виданнях України, 
з них 61 у наукометричній базі Scopus. Провідний лектор з дисциплін: 
«Менеджмент інформаційної безпеки», «Введення в мережі», «Безпека 
банківських систем» , «Гібридні війни та національна безпека», «Аудит та 
моніторинг корпоративних мереж», «Blockchain: основи та приклади 
застосування», «Основи смарт-контрактів», «Основи кібербезпеки» у 
студентів бакалавріата та магістратури, Розділ «Методи і технології 
моніторингу та аудиту інформаційної безпеки», «Методи побудови 
постквантових криптосистем», «Новітні технології забезпечення 
кібербезпеки на основі технології блокчейн» для аспірантів 
Детальніше про викладача на сайті кафедри 

Загальна інформація 

Анотація 
Атестація є заключним етапом підготовки здобувачів відповідного рівня вищої освіти за освітньо-
науковою програмою "Кібербезпека" спеціальності "Кібербезпека та захист інформації". Атестація 
проводиться у формі публічного захисту кваліфікаційної роботи та завершується отриманням 
документу встановленого зразка про присудження ступеня магістра із присвоєнням кваліфікації: 
магістр з кібербезпеки та захисту інформації .  
Захист кваліфікаційної роботи спрямований на перевірку рівня професійної підготовки студентів 
та їхньої здатності вирішувати актуальні завдання в галузі інформаційної безпеки.   
 
Мета освітнього компонента 
Метою проведення атестації є: поглиблення й закріплення компетентностей та результатів 
навчання, що були засвоєні здобувачем під час навчання за відповідною освітньо-науковою 
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Атестація (Публічний захист кваліфікаційної роботи) 

програмою; оцінювання рівня сформованості компетентностей випускників, передбачених 
відповідним рівнем національної рамки кваліфікацій і освітньо-професійною програмою 
підготовки фахівців до вимог Стандарту вищої освіти. 
 
Формат освітнього компонента 
Самостійна робота, консультації, індивідуальне завдання – дипломний проєкт/робота. 
Підсумковий контроль: атестація у формі публічного захисту на відкритому засіданні 
екзаменаційної комісії. 
 
Компетентності 
ІК. Здатність особи розв’язувати задачі дослідницького та/або інноваційного характеру у сфері 
інформаційної безпеки та/або кібербезпеки. 
КЗ-1. Здатність застосовувати знання у практичних ситуаціях.  
КЗ-2. Здатність проводити дослідження на відповідному рівні.  
КЗ-3. Здатність до абстрактного мислення, аналізу та синтезу.  
КЗ-4. Здатність оцінювати та забезпечувати якість виконуваних робіт.  
КЗ-5. Здатність спілкуватися з представниками інших професійних груп різного рівня (з 
експертами з інших галузей знань / видів економічної діяльності). 
КФ1. Здатність обґрунтовано застосовувати, інтегрувати, розробляти та удосконалювати сучасні 
інформаційні технології, фізичні та математичні моделі, а також технології створення та 
використання прикладного і спеціалізованого програмного забезпечення для вирішення 
професійних задач у сфері інформаційної безпеки та/або кібербезпеки.  
КФ2. Здатність розробляти, впроваджувати та аналізувати нормативні документи, положення, 
інструкції й вимоги технічного та організаційного спрямування, а також інтегрувати, аналізувати 
і використовувати кращі світові практики, стандарти у професійній діяльності в сфері 
інформаційної безпеки та/або кібербезпеки.  
КФ3. Здатність досліджувати, розробляти і супроводжувати методи та засоби інформаційної 
безпеки та/або кібербезпеки на об’єктах інформаційної діяльності та критичної інфраструктури.  
КФ4. Здатність аналізувати, розробляти і супроводжувати систему управління інформаційною 
безпекою та/або кібербезпекою організації, формувати стратегію і політики інформаційної 
безпеки з урахуванням вітчизняних і міжнародних стандартів та вимог.  
КФ5. Здатність до дослідження, системного аналізу та забезпечення безперервності 
бізнес/операційних процесів з метою визначення вразливостей інформаційних систем та ресурсів, 
аналізу ризиків та визначення оцінки їх впливу у відповідності до встановленої стратегії і 
політики інформаційної безпеки та/або кібербезпеки організації.  
КФ6. Здатність аналізувати, контролювати та забезпечувати систему управління доступом до 
інформаційних ресурсів згідно встановленої стратегії і політики інформаційної безпеки та/або 
кібербезпеки організації.  
КФ7. Здатність досліджувати, розробляти та впроваджувати методи і заходи протидії 
кіберінцидентам, здійснювати процедури управління, контролю та розслідування, а також 
надавати рекомендації щодо попередження та аналізу кіберінцидентів в цілому.  
КФ8. Здатність досліджувати, розробляти, впроваджувати та супроводжувати методи і засоби 
криптографічного та технічного захисту інформації на об’єктах інформаційної діяльності та 
критичної інфраструктури, в інформаційних системах, а також здатність оцінювати ефективність 
їх використання, згідно встановленої стратегії і політики інформаційної безпеки та/або 
кібербезпеки організації.  
КФ9. Здатність аналізувати, розробляти і супроводжувати систему аудиту та моніторингу 
ефективності функціонування інформаційних систем і технологій, бізнес/операційних процесів в 
галузі інформаційної безпеки та/або кібербезпеки організації в цілому.  
КФ10. Здатність провадити науково-педагогічну діяльність, планувати навчання, контролювати і 
супроводжувати роботу з персоналом, а також приймати ефективні рішення з питань 
інформаційної безпеки та/або кібербезпеки. 
КФ11. Здатність здійснювати наукові та/або прикладні дослідження у галузі інформаційної 
безпеки та/або кібербезпеки із застосуванням сучасних експериментальних і теоретичних 
методів моделювання процесів, формувати науково-технічну звітність. 
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Результати навчання 
РН1. Вільно спілкуватись державною та іноземною мовами, усно і письмово для представлення і 
обговорення результатів досліджень та інновацій, забезпечення бізнес\операційних процесів та 
питань професійної діяльності в галузі інформаційної безпеки та/або кібербезпеки. 
РН2. Інтегрувати фундаментальні та спеціальні знання для розв’язування складних задач 
інформаційної безпеки та/або кібербезпеки у широких або мультидисциплінарних контекстах. 
РН3. Провадити дослідницьку та/або інноваційну діяльність в сфері інформаційної безпеки 
та/або кібербезпеки, а також в сфері технічного та криптографічного захисту інформації у 
кіберпросторі. 
РН4. Застосовувати, інтегрувати, розробляти, впроваджувати та удосконалювати сучасні 
інформаційні технології, фізичні та математичні методи і моделі в сфері інформаційної безпеки 
та/або кібербезпеки. 
РН5. Критично осмислювати проблеми інформаційної безпеки та/або кібербезпеки, у тому числі 
на міжгалузевому та міждисциплінарному рівні, зокрема на основі розуміння нових результатів 
інженерних і фізико-математичних наук, а також розвитку технологій створення та використання 
спеціалізованого програмного забезпечення. 
РН6. Аналізувати та оцінювати захищеність систем, комплексів та засобів кіберзахисту, технології 
створення та використання спеціалізованого програмного забезпечення. 
РН7. Обґрунтовувати використання, впроваджувати та аналізувати кращі світові стандарти, 
практики з метою розв’язання складних задач професійної діяльності в галузі інформаційної 
безпеки та/або кібербезпеки. 
РН8. Досліджувати, розробляти і супроводжувати системи та засоби інформаційної безпеки та/або 
кібербезпеки на об’єктах інформаційної діяльності та критичної інфраструктури. 
РН9. Аналізувати, розробляти і супроводжувати систему управління інформаційною безпекою 
та/або кібербезпекою організації на базі стратегії і політики інформаційної безпеки. 
РН10. Забезпечувати безперервність бізнес/операційних процесів, а також виявляти уразливості 
інформаційних систем та ресурсів, аналізувати та оцінювати ризики для інформаційної безпеки 
та/або кібербезпеки організації. 
РН11. Аналізувати, контролювати та забезпечувати ефективне функціонування системи 
управління доступом до інформаційних ресурсів відповідно до встановлених стратегії і політики 
інформаційної безпеки та/або кібербезпеки організації.   
РН12. Досліджувати, розробляти та впроваджувати методи і заходи протидії кіберінцидентам, 
здійснювати процедури управління, контролю та розслідування, а також надавати рекомендації 
щодо попередження та аналізу кіберінцидентів в цілому.  
РН13. Досліджувати, розробляти, впроваджувати та використовувати  методи та засоби 
криптографічного та технічного захисту інформації бізнес/операційних процесів, а також 
аналізувати і надавати оцінку ефективності їх використання в інформаційних системах, на 
об’єктах інформаційної діяльності та критичної інфраструктури.  
РН14. Аналізувати, розробляти і супроводжувати систему аудиту та моніторингу ефективності 
функціонування інформаційних систем і технологій, бізнес\операційних процесів у сфері 
інформаційної та\або кібербезпеки в цілому. 
РН15. Зрозуміло і недвозначно доносити власні висновки з проблем інформаційної безпеки та/або 
кібербезпеки, а також знання та пояснення, що їх обґрунтовують до персоналу, партнерів та 
інших осіб.  
РН16. Приймати обґрунтовані рішення з організаційно-технічних питань інформаційної безпеки 
та/або кібербезпеки у складних і непередбачуваних умовах, у тому числі із застосуванням 
сучасних методів та засобів оптимізації, прогнозування та прийняття рішень.  
РН17. Мати навички автономного і самостійного навчання у сфері інформаційної безпеки та/або 
кібербезпеки і дотичних галузей знань, аналізувати власні освітні потреби та об’єктивно 
оцінювати результати навчання.  
РН18. Планувати навчання, а також супроводжувати та контролювати роботу з персоналом у 
напряму інформаційної безпеки та/або кібербезпеки.  
РН19. Обирати, аналізувати і розробляти придатні типові аналітичні, розрахункові та 
експериментальні методи кіберзахисту, розробляти, реалізовувати та супроводжувати проекти з 
захисту інформації у кіберпросторі, інноваційної діяльності та захисту інтелектуальної власності.  
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РН20. Ставити та вирішувати складні інженерно-прикладні та наукові задачі інформаційної 
безпеки та/або кібербезпеки з урахуванням вимог вітчизняних та світових стандартів та кращих 
практик.  
РН21. Використовувати методи натурного, фізичного і комп’ютерного моделювання для 
дослідження процесів, які стосуються інформаційної безпеки та/або кібербезпеки.  
РН22. Планувати та виконувати експериментальні і теоретичні дослідження, висувати і 
перевіряти гіпотези, обирати для цього придатні методи та інструменти, здійснювати 
статистичну обробку даних, оцінювати достовірність результатів досліджень, аргументувати 
висновки. 
РН23. Обґрунтовувати вибір програмного забезпечення, устаткування та інструментів, 
інженерних технологій і процесів, а також обмежень щодо них в галузі інформаційної безпеки 
та/або кібербезпеки на основі сучасних знань у суміжних галузях, наукової, технічної та 
довідкової літератури та іншої доступної інформації. 
РН24. Планувати та виконувати наукові та прикладні дослідження у сфері інформаційної безпеки 
та/або кібербезпеки із застосуванням сучасних технологій, експериментальних і теоретичних 
методів і моделей теорії прийняття рішень, системного аналізу, оптимізації процесів, 
математичної статистики.  
РН25. Оцінювати ефективність та практичну цінність результатів наукових і практичних 
досліджень та інновацій. 
 
Обсяг освітнього компонента 
Загальний обсяг – 330 год. (11 кредитів ECTS): самостійна робота – 330 год. 
 
Передумови для освітнього компонента (пререквізити) 
Для успішної атестації необхідним є набуття компетентностей і програмних результатів зі всіх 
попередніх освітніх компонентів освітньо-наукової програми та успішного проходження науково-
дослідницької практики. 
 
Вимоги до освітнього компонента та його особливості 
Процес навчання по даному освітньому компоненту передбачає самостійну роботу та проведення 
консультацій. 
Атестація включає кілька основних компонентів: 
1. Захист кваліфікаційної магістерської роботи - магістранти презентують свої наукові 
дослідження, проведені в рамках магістерської роботи. Кваліфікаційна робота повинна 
демонструвати здатність студента здійснювати науково-дослідницьку діяльність, аналізувати 
сучасні кіберзагрози та пропонувати ефективні рішення для їхньої нейтралізації. Тематика 
роботи має відповідати актуальним викликам у сфері кібербезпеки, включаючи захист 
інформаційних систем, аналіз загроз, розробку криптографічних рішень, політики безпеки тощо. 
2. Оцінка знань у галузі кібербезпеки - студенти повинні продемонструвати володіння 
теоретичними знаннями з основ кібербезпеки, сучасних технологій захисту інформації, мережевої 
безпеки, криптографії та правових аспектів кіберзахисту. Оцінка відбувається у формі письмового 
іспиту або співбесіди з комісією. 
3. Практична демонстрація навичок - у деяких випадках атестація може включати практичні 
завдання, пов'язані з розробкою рішень для захисту інформаційних систем, проведенням аналізу 
вразливостей, налаштуванням систем моніторингу та реагування на інциденти. Це дозволяє 
оцінити здатність студентів застосовувати свої знання на практиці. 
Атестаційна комісія оцінює: 
Рівень теоретичних знань у сфері кібербезпеки. 
Якість проведеного наукового дослідження та його відповідність сучасним викликам. 
Здатність студентів вирішувати реальні завдання у сфері захисту інформаційних систем. 
Оригінальність та новизну запропонованих рішень. 
При самостійній роботі студент повинен розглянути теми рекомендованих кафедрою розділів 
кваліфікаційної роботи з використанням основної літератури, що зазначена в силабусі, а 
також додаткової літератури, рекомендованої керівником кваліфікаційної роботи, 
повторити матеріал попередніх курсів, який використовується при виконанні кваліфікаційної 
роботи, підготувати пояснювальну записку. Текст пояснювальної записки перевіряється на плагіат 
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та на відповідність діючим нормам та стандартам. На кваліфікаційну роботу надається рецензія від 
призначеного кафедрою рецензента. Кваліфікаційна робота оприлюднюється в електронному 
репозитарії бібліотеки НТУ "ХПІ". 
 

Програма освітнього компонента 

 Атестація – це встановлення відповідності засвоєних здобувачами окремого рівня освіти та 
обсягу знань, умінь, навичок, компетентностей вимогам стандартів вищої освіти. 
 
Перелік напрямів роботи: 
Тематика 1. Сучасні процеси дослідження, аналізу, створення та забезпечення функціонування 
інформаційних систем і технологій, інших бізнес-операційних процесів на об’єктах інформаційної 
діяльності та критичних інфраструктур, сфери інформаційної безпеки та/або кібербезпеки. 
Тематика 2. Інформаційні системи (інформаційно-комунікаційні, інформаційно-
телекомунікаційні, автоматизовані) та технології. 
Тематика 3. Інфраструктура об’єктів інформаційної діяльності та критичних інфраструктур. 
Тематика 4. Системи та комплекси створення, обробки, передачі, зберігання, знищення, захисту та 
відображення даних (інформаційних потоків). 
Тематика 5. Інформаційні ресурси різних класів (в т.ч. державні інформаційні ресурси). 
Тематика 6. Програмне та програмно-апаратне забезпечення (засоби) кіберзахисту. 
Тематика 7. Системи управління інформаційною безпекою та/або кібербезпекою. 
Тематика 8. Технології, методи, моделі та засоби інформаційної безпеки та/або кібербезпеки 
 
Успішне проходження атестації є підтвердженням високої кваліфікації випускників, що дозволяє 
їм претендувати на посади в галузі кібербезпеки в різних організаціях, компаніях чи державних 
структурах. 
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Система оцінювання 

Критерії оцінювання успішності здобувача 
та розподіл балів 
Випускна кваліфікаційна робота здобувача 
захищається (приймається) на відкритому 
засіданні екзаменаційної комісії. На закритому 
засіданні екзаменаційна комісія приймає рішення 
щодо оцінки захисту на основі таких критеріїв:  
1. Оцінка пояснювальної записки  - 60%  
2. Захист (зміст доповіді, якість ілюстративного 
матеріалу, відповіді на запитання) – 30%  
3. Відгук керівника, висновок рецензента – 10%.   

Шкала оцінювання  
Сума 
балів 

Національна оцінка ECTS 

90–100 Відмінно A 
82–89 Добре B 
75–81 Добре C 
64–74 Задовільно D 
60–63 Задовільно E 
35–59 Незадовільно  

(потрібне додаткове 
вивчення) 

FX 

1–34 Незадовільно 
(потрібне повторне 
вивчення) 
 

F 

 

Норми академічної етики і доброчесності  

Здобувач вищої освіти повинен дотримуватися «Кодексу етики академічних взаємовідносин та 
доброчесності НТУ «ХПІ»: виявляти дисциплінованість, вихованість, доброзичливість, чесність, 
відповідальність. Конфліктні ситуації повинні відкрито обговорюватися, а при неможливості 
вирішення конфлікту – доводитися до відома співробітників дирекції інституту. 
Нормативно-правове забезпечення впровадження принципів академічної доброчесності НТУ 
«ХПІ» розміщено на сайті: http://blogs.kpi.kharkov.ua/v2/nv/akademichna-dobrochesnist/  
 

Погодження 

Силабус погоджено 28.08.2024        Завідувач кафедри 
Сергій ЄВСЕЄВ 

  
28.08.2024       

Гарант ОП 
Станіслав МІЛЕВСЬКИЙ 
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