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Кількість наукових публікацій: понад 350, з них патентів на корисну 
модель 42, 17 монографій, з яких 9 колективних монографій, 31 
навчальний посібник, з яких 4 з грифом Міністерства освіти і науки 
України, 163 статті у закордонних виданнях та фахових виданнях України, 
з них 61 у наукометричній базі Scopus. Провідний лектор з дисциплін: 
«Менеджмент інформаційної безпеки», «Введення в мережі», «Безпека 
банківських систем» , «Гібридні війни та національна безпека», «Аудит та 
моніторинг корпоративних мереж», «Blockchain: основи та приклади 
застосування», «Основи смарт-контрактів», «Основи кібербезпеки» у 
студентів бакалавріата та магістратури, Розділ «Методи і технології 
моніторингу та аудиту інформаційної безпеки», «Методи побудови 
постквантових криптосистем», «Новітні технології забезпечення 
кібербезпеки на основі технології блокчейн» для аспірантів 
Детальніше про викладача на сайті кафедри 

Загальна інформація 

Анотація 
Атестація є заключним етапом підготовки здобувачів відповідного рівня вищої освіти за освітньо-
професійною програмою "Національна безпека у сфері кіберзахисту" спеціальності "Національна 
безпека (за окремими сферами забезпечення і видами діяльності)". Атестація проводиться у формі 
публічного захисту кваліфікаційної роботи та завершується отриманням документу 
встановленого зразка про присудження ступеня бакалавра із присвоєнням кваліфікації: бакалавр 
з національної безпеки у сфері кіберзахисту .  
Кваліфікаційна робота має передбачати розв’язання складної задачі кіберзахисту у сфері 
національної безпеки, виявляти та протидіяти загрозам національній безпеці України (за 
окремими сферами забезпечення і видами діяльності) 
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Мета освітнього компонента 
Метою проведення атестації є: поглиблення й закріплення компетентностей та результатів 
навчання, що були засвоєні здобувачем під час навчання за відповідною освітньо-професійною 
програмою; оцінювання рівня сформованості компетентностей випускників, передбачених 
відповідним рівнем національної рамки кваліфікацій і освітньо-професійною програмою 
підготовки фахівців. 
 
Формат освітнього компонента 
Самостійна робота, консультації, індивідуальне завдання – дипломний проєкт/робота. 
Підсумковий контроль: атестація у формі публічного захисту на відкритому засіданні 
екзаменаційної комісії. 
 
Компетентності 
ІК. Здатність здійснювати управлінську діяльність при вирішенні складних спеціалізованих 
завдань у визначальних сферах національної безпеки (політичній, економічній, соціальній, 
гуманітарній), у тому числі в умовах кризових ситуацій, що передбачає застосування теорій та 
наукових методів відповідної галузі і характеризується комплексністю та невизначеністю умов. 
КЗ–1. Здатність реалізувати свої права і обов’язки як члена суспільства, усвідомлювати цінності 
громадянського (вільного демократичного) суспільства та необхідність його сталого (безпечного) 
розвитку, верховенства права, прав і свобод людини і громадянина в Україні.  
КЗ–2. Здатність зберігати та примножувати моральні, культурні, наукові цінності і досягнення 
суспільства на основі розуміння історії та закономірностей розвитку предметної області, її місця у 
загальній системі знань про природу і суспільство та у розвитку суспільства, техніки і технологій, 
використовувати різні види та форми рухової активності для активного відпочинку та ведення 
здорового способу життя.  
КЗ–3. Здатність до абстрактного мислення, аналізу та синтезу.  
КЗ–4. Здатність спілкуватися державною мовою як усно, так і письмово.  
КЗ–5. Здатність спілкуватися іноземною мовою.  
КЗ–6. Здатність до адаптації та дії в новій ситуації.  
КЗ–7. Здатність до пошуку, оброблення та аналізу інформації з різних джерел.  
КЗ–8. Здатність використовувати інформаційні та комунікаційні технології і на цій основі 
формувати ефективну систему інформаційно-аналітичного забезпечення підтримки прийняття 
управлінських рішень щодо запобігання, протидії та нейтралізації загроз національній безпеці.  
КЗ–9. Здатність до соціальної взаємодії, співробітництва, розв’язання конфліктів у сфері 
професійної діяльності, лідерства і командної роботи. 
ФК–1. Здатність використовувати безпекові режими під час виконання службових обов’язків.  
ФК–2. Здатність аналізувати виклики та загрози національній безпеці за напрямками професійної 
діяльності, синтезувати інформацію щодо розроблення та реалізації елементів стратегій у 
визначальних сферах національної безпеки (політичній, економічній, соціальній, гуманітарній).  
ФК–3. Здатність використовувати знання щодо ролі, місця та призначення політичних та 
безпекових інститутів України для ефективного здійснення заходів при виконанні обов’язків з 
питань забезпечення національної безпеки.  
ФК–4. Здатність демонструвати та застосовувати знання з основ теорії національної безпеки.  
ФК–5. Здатність використовувати історичний досвід військових та політичних стратегій 
іноземних держав з метою вирішення завдань з національної безпеки.  
ФК–6. Здатність використовувати іноземну мову для отримання додаткових знань і умінь з 
питань національної безпеки, взаємодіяти з іноземними партнерами.  
ФК–7. Здатність визначати необхідні правові та організаційні заходи врегулювання конфліктів, 
пов’язаних із забезпеченням національної безпеки.  
ФК–8. Здатність використовувати механізми забезпечення національної безпеки у її 
визначальних сферах.  
ФК–9. Здатність використовувати знання щодо безпекової складової зовнішньої політики України 
та інших держав.  
ФК–10. Здатність засвоювати основні теоретичні поняття та набуття практичних навичок 
дослідження, підготовки документів та їх використання в управлінській діяльності.  
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ФК–11. Здатність використовувати практичні навички, тактику та прийоми роботи з людьми в 
інтересах службової діяльності.  
ФК–12. Здатність виконувати заходи територіальної оборони, а також цивільного захисту у межах 
професійної компетентності.  
ФК–13. Здатність оцінювати вплив глобальних проблем і трансформацій геополітичного та 
геоекономічного простору на національну безпеку.  
ФК–14. Здатність здійснювати моніторинг зовнішньої та внутрішньої політики держави у 
контексті забезпечення національної безпеки, готувати пропозиції щодо підвищення її 
ефективності. 
 
Результати навчання 
ПРН–1. Вміти реалізовувати свої права і обов’язки як члена суспільства, усвідомлювати цінності 
громадянського суспільства (вільного демократичного) та необхідність його сталого (безпечного) 
розвитку, верховенства права, прав і свобод людини і громадянина в Україні.  
ПРН–2. Вміти використовувати та примножувати моральні, культурні, наукові цінності і 
досягнення суспільства на основі розуміння історії та закономірностей розвитку предметної 
області, її місця у загальній системі знань про природу і суспільство та у розвитку суспільства, 
техніки і технологій, використовувати різні види та форми рухової активності для активного 
відпочинку та ведення здорового способу життя.  
ПРН–3. Вміти за допомогою абстрактного мислення, аналізу та синтезу оцінювати результати 
професійної діяльності та забезпечувати її якість, бути критичним і самокритичним, 
наполегливим щодо поставлених завдань і взятих зобов’язань.  
ПРН–4. Вільно спілкуватися державною мовою.  
ПРН–5. Вільно спілкуватися іноземною мовою у межах потреби своєї професійної діяльності.  
ПРН–6. Вміти адаптовуватись до нових викликів та дій у певних ситуаціях.  
ПРН–7. Вміти виявляти, ставити та вирішувати професійні завдання, вміти узагальнювати 
отримані результати, обробляти та аналізувати інформацію з різних джерел, оформлювати і 
презентувати результати досліджень відповідно до вимог.  
ПРН–8. Вміти використовувати інформаційні та комунікаційні технології і на цій основі 
формувати ефективні системи інформаційно-аналітичного забезпечення підтримки прийняття 
рішень щодо запобігання, протидії та нейтралізації загроз національній безпеки.  
ПРН–9. Вміти використовувати безпекові режими під час виконання службових обов’язків.  
ПРН–10. Вміти аналізувати виклики та загрози національній безпеці за напрямами професійної 
діяльності та синтезувати інформацію щодо розроблення та реалізації стратегій у визначальних 
сферах національної безпеки (політичній, економічній, соціальній, гуманітарній).  
ПРН–11. Вміти пояснювати роль, місце та призначення політичних та безпекових інститутів 
України для ефективного здійснення заходів при виконання обов’язків з питань забезпечення 
національної безпеки.  
ПРН–12. Вміти застосовувати знання з основ теорії національної безпеки, зокрема: оцінювати 
обстановку, рівень викликів та загроз національній безпеці.  
ПРН–13. Вміти використовувати історичний досвід військових та політичних стратегій іноземних 
держав з метою вирішення завдань з національної безпеки.  
ПРН–14. Вміти читати й розуміти фахову іншомовну літературу, використовуючи її у соціальній і 
професійній сферах, а також демонструвати культуру мислення та виявляти навички щодо 
організації культурного діалогу з іноземними партнерами на рівні, необхідному для професійної 
діяльності.  
ПРН–15. Вміти визначати необхідні правові та організаційні заходи врегулювання конфліктів, 
пов’язаних із забезпеченням національної безпеки.  
ПРН-16. Використовувати у професійній діяльності окремі елементи механізму впливу та 
взаємодії у процесі забезпечення окремих складових національної безпеки.  
ПРН–17. Вміти використовувати отримані знання щодо безпекової складової зовнішньої політики 
України та інших держав.  
ПРН–18. Розуміти основні теоретичні поняття, застосовувати набуті практичні навички 
дослідження та підготовки документів, їх правильного використання в управлінській діяльності.  
ПРН–19. Вміти використовувати у професійній діяльності методи та інструменти організації 
соціальної взаємодії, співробітництва та розв’язання конфліктів у сфері професійної діяльності, 
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практичні навички, тактику та прийоми, роботи з людьми в інтересах службової діяльності: 
працювати у команді з позицій лідера, радника (консультанта), помічника, планувати 
використання часу та визначати стимули і бар’єри ефективної роботи, здійснювати розподіл 
(делегування) функцій, повноважень і відповідальності між виконавцями.  
ПРН–20. Вміти виконувати заходи територіальної оборони, а також цивільного захисту у межах 
професійної компетентності.  
ПРН–21. Вміти оцінювати вплив глобальних проблем і трансформацій геополітичного та 
геоекономічного простору на національну безпеку, здійснювати моніторинг зовнішньої та 
внутрішньої політики держави у контексті забезпечення національної безпеки та готувати 
пропозиції щодо підвищення її ефективності. 
 
Обсяг освітнього компонента 
Загальний обсяг – 90 год. (3 кредити ECTS): самостійна робота – 90 год. 
 
Передумови для освітнього компонента (пререквізити) 
Для успішної атестації необхідним є набуття компетентностей і програмних результатів зі всіх 
попередніх освітніх компонентів програми та успішного проходження практичної підготовки. 
 
Вимоги до освітнього компонента та його особливості 
Процес навчання по даному освітньому компоненту передбачає самостійну роботу та проведення 
консультацій. 
При самостійній роботі студент повинен розглянути теми рекомендованих кафедрою розділів 
кваліфікаційної роботи з використанням основної літератури, що зазначена в силабусі, а 
також додаткової літератури, рекомендованої керівником кваліфікаційної роботи, 
повторити матеріал попередніх курсів, який використовується при виконанні кваліфікаційної 
роботи, підготувати пояснювальну записку. Текст пояснювальної записки перевіряється на 
плагіат та на відповідність діючим нормам та стандартам. На кваліфікаційну роботу надається 
рецензія від призначеного кафедрою рецензента. Кваліфікаційна робота оприлюднюється в 
електронному репозитарії бібліотеки НТУ "ХПІ". 
 

Програма освітнього компонента 

 Атестація – це встановлення відповідності засвоєних здобувачами окремого рівня освіти та 
обсягу знань, умінь, навичок, компетентностей вимогам стандартів вищої освіти. 
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https://zakon.rada.gov.ua/laws/show/2297-17#Text
https://zakon.rada.gov.ua/laws/show/287/2015#Text
https://zakon.rada.gov.ua/laws/show/2469-19#Text
https://zakon.rada.gov.ua/laws/show/96/2016#Text
https://zakon.rada.gov.ua/laws/show/1229/99#Text
https://tzi.com.ua/downloads/DSTU%203396.0-96.pdf
https://tzi.com.ua/downloads/DSTU%203396.1-96.pdf
https://tzi.com.ua/downloads/1.4-001-2000.pdf
https://tzi.com.ua/downloads/2.5-004-99.pdf
https://tzi.com.ua/downloads/2.5-005%20-99.pdf
https://www.cip.gov.ua/ua/news/nakaz-administraciyi-derzhspeczv-yazku-pro-vnesennya-zmin-do-normativnogo-dokumenta-sistemi-tekhnichnogo-zakhistu-informaciyi-nd-tzi-3-7-003-2005-vid-28-zhovtnya-2023-roku-924
https://www.cip.gov.ua/ua/news/nakaz-administraciyi-derzhspeczv-yazku-pro-vnesennya-zmin-do-normativnogo-dokumenta-sistemi-tekhnichnogo-zakhistu-informaciyi-nd-tzi-3-7-003-2005-vid-28-zhovtnya-2023-roku-924
https://www.cip.gov.ua/ua/news/nakaz-administraciyi-derzhspeczv-yazku-pro-vnesennya-zmin-do-normativnogo-dokumenta-sistemi-tekhnichnogo-zakhistu-informaciyi-nd-tzi-3-7-003-2005-vid-28-zhovtnya-2023-roku-924
https://zakononline.com.ua/documents/show/83554___83554


 
Атестація (Публічний захист кваліфікаційної роботи) 

36. Information Security Handbook for Network Beginners. National Center of Incident Readiness and 
Strategy for Cybersecurity (NISC) ver. 2.11e. 
https://www.coursehero.com/file/55121963/handbook-all-engpdf/ 
37. ISO/IEC 27001:2022 Information security, cybersecurity and privacy protection – Information 
security management systems – Requirements URL:  
https://www.iso.org/ru/contents/data/standard/08/28/82875.html 
38. ISO/IEC 27002:2022 Information security, cybersecurity and privacy protection – Information 
security controls URL:  
https://www.iso.org/ru/contents/data/standard/08/05/80585.html 
39. ISO/IEC 27005:2022 Information security, cybersecurity and privacy protection – Guidance on 
managing information security risks. URL:  
https://www.iso.org/ru/contents/data/standard/08/05/80585.html. 
 
Система оцінювання 

Критерії оцінювання успішності здобувача 
та розподіл балів 
Випускна кваліфікаційна робота здобувача 
захищається (приймається) на відкритому 
засіданні екзаменаційної комісії. На закритому 
засіданні екзаменаційна комісія приймає рішення 
щодо оцінки захисту на основі таких критеріїв:  
1. Оцінка пояснювальної записки  - 60%  
2. Захист (зміст доповіді, якість ілюстративного 
матеріалу, відповіді на запитання) – 30%  
3. Відгук керівника, висновок рецензента – 10%.   
 

Шкала оцінювання  
Сума 
балів 

Національна оцінка ECTS 

90–100 Відмінно A 
82–89 Добре B 
75–81 Добре C 
64–74 Задовільно D 
60–63 Задовільно E 
35–59 Незадовільно  

(потрібне додаткове 
вивчення) 

FX 

1–34 Незадовільно 
(потрібне повторне 
вивчення) 
 

F 

 

Норми академічної етики і доброчесності  

Здобувач вищої освіти повинен дотримуватися «Кодексу етики академічних взаємовідносин та 
доброчесності НТУ «ХПІ»: виявляти дисциплінованість, вихованість, доброзичливість, чесність, 
відповідальність. Конфліктні ситуації повинні відкрито обговорюватися, а при неможливості 
вирішення конфлікту – доводитися до відома співробітників дирекції інституту. 
Нормативно-правове забезпечення впровадження принципів академічної доброчесності НТУ 
«ХПІ» розміщено на сайті: http://blogs.kpi.kharkov.ua/v2/nv/akademichna-dobrochesnist/  
 

Погодження 

Силабус погоджено 28.08.2024        Завідувач кафедри 
Сергій ЄВСЕЄВ 

  
28.08.2024       
 

Гарант ОП 
Андрій ТКАЧОВ 

 

https://www.coursehero.com/file/55121963/handbook-all-engpdf/
https://www.iso.org/ru/contents/data/standard/08/28/82875.html
https://www.iso.org/ru/contents/data/standard/08/05/80585.html
https://www.iso.org/ru/contents/data/standard/08/05/80585.html
http://blogs.kpi.kharkov.ua/v2/nv/akademichna-dobrochesnist/
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