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Кількість наукових публікацій: понад 350, з них патентів на корисну 
модель 42, 17 монографій, з яких 9 колективних монографій, 31 
навчальний посібник, з яких 4 з грифом Міністерства освіти і науки 
України, 163 статті у закордонних виданнях та фахових виданнях України, 
з них 61 у наукометричній базі Scopus. Провідний лектор з дисциплін: 
«Менеджмент інформаційної безпеки», «Введення в мережі», «Безпека 
банківських систем» , «Гібридні війни та національна безпека», «Аудит та 
моніторинг корпоративних мереж», «Blockchain: основи та приклади 
застосування», «Основи смарт-контрактів», «Основи кібербезпеки» у 
студентів бакалавріата та магістратури, Розділ «Методи і технології 
моніторингу та аудиту інформаційної безпеки», «Методи побудови 
постквантових криптосистем», «Новітні технології забезпечення 
кібербезпеки на основі технології блокчейн» для аспірантів 
Детальніше про викладача на сайті кафедри 

Загальна інформація 

Анотація 
Атестація є заключним етапом підготовки здобувачів відповідного рівня вищої освіти за освітньо-
професійною програмою "Управління інформаційною безпекою" спеціальності "Управління 
інформаційною безпекою". Атестація проводиться у формі публічного захисту кваліфікаційної 
роботи та завершується отриманням документу встановленого зразка про присудження ступеня 
бакалавра із присвоєнням кваліфікації: бакалавр з управління інформаційною безпекою.  
У процесі атестації студенти повинні продемонструвати здатність застосовувати отримані знання 
на практиці, вирішуючи комплексні задачі з забезпечення безпеки інформаційних систем, 
здійснювати аналіз ризиків, впроваджувати засоби кіберзахисту, а також управляти 
інформаційними ризиками в умовах сучасних кіберзагроз. 
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Атестація (Публічний захист кваліфікаційної роботи) 

Мета освітнього компонента 
Метою проведення атестації є: перевірка здатності випускників застосовувати отримані знання та 
навички в реальних умовах для забезпечення комплексної інформаційної безпеки на різних 
рівнях організації. 
 
Формат освітнього компонента 
Самостійна робота, консультації, індивідуальне завдання – дипломний проєкт/робота. 
Підсумковий контроль: атестація у формі публічного захисту на відкритому засіданні 
екзаменаційної комісії. 
 
Компетентності 
ІК. Здатність здійснювати управлінську та проектну діяльність у визначені напрямів 
забезпечення захисту на об’ектах критичної інфраструктури, визначення політики та стратегії 
захисту інформації з обмеженим доступом, що передбачає застосування теорій та наукових 
методів у галузі управління інформаціною бепекою. 
КЗ–1. Здатність реалізувати свої права і обов’язки як члена суспільства, усвідомлювати цінності 
громадянського (вільного демократичного) суспільства та необхідність його сталого (безпечного) 
розвитку, верховенства права, прав і свобод людини і громадянина в Україні.  
КЗ–2. Здатність зберігати та примножувати моральні, культурні, наукові цінності і досягнення 
суспільства на основі розуміння історії та закономірностей розвитку предметної області, її місця у 
загальній системі знань про природу і суспільство та у розвитку суспільства, техніки і технологій, 
використовувати різні види та форми рухової активності для активного відпочинку та ведення 
здорового способу життя.  
КЗ–3. Здатність до абстрактного мислення, аналізу та синтезу.  
КЗ–4. Здатність спілкуватися державною мовою як усно, так і письмово.  
КЗ–5. Здатність спілкуватися іноземною мовою.  
КЗ–6. Здатність до пошуку, оброблення та аналізу інформації з різних джерел.  
КЗ–7. Здатність використовувати інформаційні та комунікаційні технології та формувати систему 
інформаційно-аналітичного забезпечення підтримки прийняття управлінських рішень щодо 
системи управління інформаційною безпекою.  
КЗ-8. Здатність до соціальної взаємодії, співробітництва, розв’язання конфліктів у сфері 
професійної діяльності, лідерства і командної роботи. 
ФК–1. Здатність використовувати безпекові режими під час виконання службових обов’язків.  
ФК-2. Здатність аналізувати та визначати політику та стратегії забезпечення  захисту інформації.  
ФК-3. Проектувати системи управління та захисту інформації на підприємстві установі, 
організації.  
ФК-4. Здатність прогнозувати реалізації управлінських рішень щодо захисту інформації.  
ФК-5. Здатність узагальнення вітчизняного та закордонного досвіду з питань управління 
інформаційною безпекою.  
ФК-6. Здатність використовувати іноземну мову для отримання додаткових знань і умінь з 
питань управління інформаційною безпекою, взаємодіяти з іноземними партнерами.  
ФК-7. Здатність організовувати та проводити аналіз оточення організації установ з метою 
виявлення та закриття можливих каналів витоку інформації. 
ФК-8. Здатність використовувати механізми забезпечення управління інформаційною безпекою у 
її визначальних сферах.  
ФК-9. Здатність організації реагування на загрози на об’єктах критичної інфраструктури, 
установах та підприємствах.  
ФК-10. Здатність забезпечувати неперервність бізнесу згідно з встановленою політикою 
інформаційної безпеки.  
ФК-11. Здатність впроваджувати та забезпечувати функціонування комплексних систем захисту 
інформації. 
 



 
Атестація (Публічний захист кваліфікаційної роботи) 

Результати навчання 
ПРН-1. Вміти реалізовувати свої права і обов’язки як члена суспільства, усвідомлювати цінності 
громадянського суспільства (вільного демократичного) та необхідність його сталого (безпечного) 
розвитку, верховенства права, прав і свобод людини і громадянина в Україні.  
ПРН-2. Вміти використовувати та примножувати моральні, культурні, наукові цінності і 
досягнення суспільства на основі розуміння історії та закономірностей розвитку предметної 
області, її місця у загальній системі знань про природу і суспільство та у розвитку суспільства, 
техніки і технологій, використовувати різні види та форми рухової активності для активного 
відпочинку та ведення здорового способу життя.  
ПРН-3. Вміти за допомогою абстрактного мислення, аналізу та синтезу оцінювати результати 
професійної діяльності та забезпечувати її якість, бути критичним і самокритичним, 
наполегливим щодо поставлених завдань і взятих зобов’язань.  
ПРН-4. Вільно спілкуватися державною мовою.  
ПРН-5. Вільно спілкуватися іноземною мовою у межах потреби своєї професійної діяльності.  
ПРН-6. Впроваджувати процеси, що базуються на національних та міжнародних стандартах, 
виявлення, ідентифікації, аналізу та реагування на інциденти інформаційної безпеки.  
ПРН-7. Вміти розробляти комплекс організаційних заходів щодо формування системи управління 
інформаційною безпекою.  
ПРН-8. Вміти використовувати сучасне програмно-апаратне забезпечення інформаційно-
комунікаційних технологій щодо формування системи управління інформаційної безпеки.  
ПРН-9. Вміти використовувати безпекові режими під час виконання службових обов’язків.  
ПРН-10. Вміти аналізувати виклики та загрози інформаційної безпеки об’єктів критичної 
інфраструктури та синтезувати інформацію щодо розроблення та реалізації стратегій та політики 
безпеки.  
ПРН-11. Вміти забезпечувати процеси захисту та функціонування системи управління 
інформаційною безпекою та захисту інформації на основі практик, навичок та знань, щодо 
інфраструктури кіберфізичних систем та інформаційних потоків.  
ПРН-12. Вміти використовувати програмні та програмно-апаратні комплекси захисту 
інформаційних ресурсів.  
ПРН-13. Вміти вирішувати задачі забезпечення та супроводу (в.т. числі: огляд, тестування, 
підзвітність) системи управління інформаційної безпеки згідно встановленої політики безпеки в 
інформаційно-комунікаційних системах.  
ПРН-14. Вміти вирішувати задачі управління процедурами ідентифікації, автентифікації, 
авторизації процесів та користувачів в інформаційно-комунікаційних системах згідно 
встановленої політики інформаційної безпеки.  
ПРН-15. Вміти визначати необхідні правові та організаційні заходи врегулювання конфліктів, 
пов’язаних із забезпеченням національної безпеки.  
ПРН-16. Вміти реалізовувати заходи з протидії отриманню несанкціонованого доступу до 
інформаційних ресурсів і процесів в інформаційно-комунікаційних системах.  
ПРН-17. Вміти розв’язувати задачі управління інфораційною безпекою в інформаційно-
комунікаційних системах на основі моделей управління безпекою.  
ПРН-18. Розуміти основні теоретичні поняття, застосовувати набуті практичні навички 
дослідження та підготовки документів, їх правильного використання в управлінській діяльності.  
ПРН-19. Вміти впроваджувати заходи та забезпечувати реалізацію процесів попередження 
отриманню несанкціонованого доступу і захисту інформації в інформаційно-мунікаційних 
системах.  
ПРН-20. Вміти аналізувати та проводити оцінку ефективності та рівня захищеності інформаційних 
ресурсів в інформаційно-комунікаційних системах згідно встановленої політики інформаційної 
безпеки.  
ПРН-21. Вміти застосовувати теорії та методи захисту для забезпечення безпеки елементів 
об’єктів критичної інфраструктури, кіберфізичних систем та інформаційно-комунікаційних 
систем. 
ПРН-22. Вміти застосовувати національні та міжнародні регулятори в сфері інформаційної 
безпеки щодо розслідування комп’ютерних інцидентів. 
 



 
Атестація (Публічний захист кваліфікаційної роботи) 

Обсяг освітнього компонента 
Загальний обсяг – 90 год. (3 кредити ECTS): самостійна робота – 90 год. 
 
Передумови для освітнього компонента (пререквізити) 
Для успішної атестації необхідним є набуття компетентностей і програмних результатів зі всіх 
попередніх освітніх компонентів програми та успішного проходження практичної підготовки. 
 
Вимоги до освітнього компонента та його особливості 
Процес навчання по даному освітньому компоненту передбачає самостійну роботу та проведення 
консультацій. 
При самостійній роботі студент повинен розглянути теми рекомендованих кафедрою розділів 
кваліфікаційної роботи з використанням основної літератури, що зазначена в силабусі, а 
також додаткової літератури, рекомендованої керівником кваліфікаційної роботи, 
повторити матеріал попередніх курсів, який використовується при виконанні кваліфікаційної 
роботи, підготувати пояснювальну записку. Текст пояснювальної записки перевіряється на 
плагіат та на відповідність діючим нормам та стандартам. На кваліфікаційну роботу надається 
рецензія від призначеного кафедрою рецензента. Кваліфікаційна робота оприлюднюється в 
електронному репозитарії бібліотеки НТУ "ХПІ". 
 

Програма освітнього компонента 

 Атестація – це встановлення відповідності засвоєних здобувачами окремого рівня освіти та 
обсягу знань, умінь, навичок, компетентностей вимогам стандартів вищої освіти. 
 
Перелік напрямів роботи: 
Тематика 1. Об’єкти систем управління інформаційною безпекою інформатизації.  
Тематика 2. Об’єкти критичної інфраструктури. 
Тематика 3. Кіберфізичні, соціокіберфізичні, інформаційні, інформаційно-аналітичні, 
інформаційно-комунікаційні системи. 
Тематика 4. Технології забезпечення інформаційної безпеки. 
Тематика 5. Процеси управління інформаційною та/або кібербезпекою об’єктів, що підлягають 
захисту. 
 

Література та навчальні матеріали 

Основні документи та положення: 
1. Про вищу освіту: Закон України (Відомості Верховної Ради (ВВР), 2014, № 37-38, ст.2004). URL: 
https://zakon.rada.gov.ua/laws /show/1556-18#Text   
2. Про освіту: Закон України (Відомості Верховної Ради (ВВР), 2017, № 38-39, ст.380). URL: 
https://zakon.rada.gov.ua/laws /show/2145-19#Text   
3. СТЗВО – ХПІ – 2.01-2021 ССОНП. Дипломні проекти та дипломні роботи. Загальні вимоги до 
виконання (зі змінами) URL: https://blogs.kpi.kharkov.ua/v2/metodotdel/wp-
content/uploads/sites/28/2022/12/STZVO-HPI-2.01-2021-SSONP.-Diplomni-proekti-ta-diplomni-
roboti.-Zagalni-vimogi-do-vikonannya-zi-zminami.pdf 
4. СТЗВО-ХПІ-3.01-2021 ССОНП. Текстові документи у сфері навчального процесу. Загальні вимоги 
до виконання (зі змінами) URL: https://blogs.kpi.kharkov.ua/v2/metodotdel/wp-
content/uploads/sites/28/2022/12/STZVO-HPI-3.01-2021-SSONP.-Tekstovi-dokumenti-u-sferi-
navchalnogo-protsesu.-Zagalni-vimogi-do-vikonannya-zi-zminami.pdf 
5. СТВУЗ 1.01-2000 ССОНП. Організація навчального процесу. Основні положення. URL: 
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https://www.iso.org/ru/contents/data/standard/08/28/82875.html
https://www.iso.org/ru/contents/data/standard/08/05/80585.html
https://www.iso.org/ru/contents/data/standard/08/05/80585.html


 
Атестація (Публічний захист кваліфікаційної роботи) 

 
Система оцінювання 

Критерії оцінювання успішності здобувача 
та розподіл балів 
Випускна кваліфікаційна робота здобувача 
захищається (приймається) на відкритому 
засіданні екзаменаційної комісії. На закритому 
засіданні екзаменаційна комісія приймає рішення 
щодо оцінки захисту на основі таких критеріїв:  
1. Оцінка пояснювальної записки  - 60%  
2. Захист (зміст доповіді, якість ілюстративного 
матеріалу, відповіді на запитання) – 30%  
3. Відгук керівника, висновок рецензента – 10%.   
 

Шкала оцінювання  
Сума 
балів 

Національна оцінка ECTS 

90–100 Відмінно A 
82–89 Добре B 
75–81 Добре C 
64–74 Задовільно D 
60–63 Задовільно E 
35–59 Незадовільно  

(потрібне додаткове 
вивчення) 

FX 

1–34 Незадовільно 
(потрібне повторне 
вивчення) 
 

F 

 

Норми академічної етики і доброчесності  

Здобувач вищої освіти повинен дотримуватися «Кодексу етики академічних взаємовідносин та 
доброчесності НТУ «ХПІ»: виявляти дисциплінованість, вихованість, доброзичливість, чесність, 
відповідальність. Конфліктні ситуації повинні відкрито обговорюватися, а при неможливості 
вирішення конфлікту – доводитися до відома співробітників дирекції інституту. 
Нормативно-правове забезпечення впровадження принципів академічної доброчесності НТУ 
«ХПІ» розміщено на сайті: http://blogs.kpi.kharkov.ua/v2/nv/akademichna-dobrochesnist/  
 

Погодження 

Силабус погоджено                       Завідувач кафедри  
                                                                          28.08.2024                               Сергій ЄВСЕЄВ 
           
                                                                                                                                                      Гарант ОП 
                                                                          28.08.2024                                  Роман КОРОЛЬОВ 
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