Cunabyc oCBiTHLOro KOMNOHeHTa
lMporpama HaB4anbHOI AUCUMMNIHN

EY e =T 1Y
WL M

ATtecTauia (nyoniyHmm 3axuct
KBanicikauinHoi poboTn)

Lundp Ta Ha3Ba cneyianbHOCTI IHCTUTYT
F5 - Kibepbesneka Ta 3axucT iHpopmauii HHI komn'toTepHMX Hayk Ta iHbopMaLinHKUX
TEXHOINOrin

Cneuianisauis

OcBiTHSA nporpama
Kibepbesneka

PiBeHb oCBiTH
Opyrnn (marictepcbkunin)

CewmecTp
3

Kadegpa
Kibepbesneku (328)

Tvn gucumnnniHm
O6oB’aA3koBa

Popma HaBYaHHS
[eHHa, 3a04Ha

MoBa BuknagaHHsA
YKpaiHCcbKa, aHrnincLKa

Buknagadi, po3poOHMKH

E€EBCEEB Ceprin lNeTpoBuy

serhii.yevseiev@khpi.edu.ua
[lokTop TeXHIYHMX HayK, npodecop, 3aBigyBad kadenpu kibepbeaneku
HTY «XMl».

JTaypeat HauioHanbHOT npemil imeHi Bopuca MNaToHa.

KinbkicTb HaykoBux ny6nikauii: noHag 351, 3 HUX NATEHTIB Ha KOPMUCHY
Mogenb 44, 11 moHorpacdin, 3 skux 10 KONEeKTUBHMX MoHorpadin, 31
HaBYanbHUM NOCIOHUK, 3 skux 4 3 rpudom MiHicTepcTBa OCBITM | Haykn
YKkpaiHn, 149 cTtaTTen y 3aKOpAOHHUX BMAAHHAX Ta paxoBuX BUOAHHAX
YKkpaiHu, 3 HUX 61 y HaykoMeTpuuyHin 6asi Scopus. [@paHT OCBITHbLO-
npodecinHol nporpamun "Kibepbeaneka" nepLuoro (6akanaBpCbKOro) piBHA
BuWOl ocBiTU. lMpoBigHUM nekTop 3 AucuunniH: MaTtemaTuyHi OCHOBWU
kpuntonorii, Komn'toTepHi mepexi, OcHoBu KpuntorpadivyHOro 3axucTy,
MeTtoan kpuntoaHanidy, OcHoBu kibepbesnekn, CyyacHi npobnemm
nocTkBaHToOBOI Kpuntorpadii, OcHoBM HaykoBuX JocnigXeHb, Lindposa
KpumiHanictmka, ETnyHMM xakiHr y CcTydeHTiB GakanaBpiata Ta
marictpaTtypu, MeTogonoris HaykoBOI Ta NegarorivyHoi SisiNbHOCTI B Haykax
Kibep3axucTy ans acnipaHTiB.

JeTanbHille npo Buknagada Ha cauti kadeapu
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MINNEBCbKWUWU Ctanicnas Banepinosuy
stanislav.milevskyi@khpi.edu.ua

[OoKTOp TEXHIYHMX HayK, AOLEHT, npodeccop kadeapu kibepbesnekn HTY
«XMI».

ABTOp noHag 100 HaykoBMX Ta HaBYalibHO-METOAUYHWX npaub. [apaHT
OCBITHbO-HaykoBol nporpamun «Kibepbesneka» Apyroro (mMarictepcbkoro)
piBHS Buwoi oceiTu. [lpoBigHu nektop 3 Aaucumnnin:  «OcHoBuM
MaTemMaTUYHOrO MOAENBaHHA cucteM 6esnekn», «OCHOBM MaLUMHHOrO
HaBYaHHA Ons  kibepbesneku», «AHMMiiCbka MOBa B akageMiYHUX
3acTocyHkax», «MoaentoBaHHs KibepdisndHux gin», «Matematnyni mogeni
ynpaeniHHA IT-npoektamn» y CTydeHTiB Gakanaspiata Ta marictpaTypwm,
«MogentoBaHHA mexaHi3miB kibepbesnekn», «MaTtemaTnyHi meTogu, mogeni
Ta iHpopMaULiHi TEXHOMOTIT Yy HAYKOBUX AOCHIAXEHHAX» Y acnipaHTiB .

JeTanbHille Npo BuKkNagada Ha cauti kadeapu

MOrACIN Ceprin CeprinioBuy

Serhii.Pohasii@khpi.edu.ua
[OKTOp TEXHIYHNX HaYK, AOLEHT, npodeccop kadeapu kibepbesnekm HTY
«XIM».

KinbkicTb HaykoBMx nybnikauin: noHag 95, 3 HUX NaTeHTIB Ha KOPUCHY MOAenNb
2, 6 MoHorpadin, 3 AKMX 4 KONMEKTUBHWX MoOHorpaddi, 4 HaBYanbHUX
nociBHuKiB, 3 AKkunx 4 3 rpudoom MiHicTepcTBa OCBITY | Haykn YKpaiHu, 65 cTaTTi
Yy 3aKOPAOHHUX BUOAHHAX Ta paxoBWUX BUAAHHAX YKpaiHW, 3 HUX 11 vy
HaykOMeTpu4Hin 6as3i Scopus. [@paHT OCBITHbO-HayoOBOI Mporpamu
«Kibepbesneka» TpeTbOro (AOKTOP dinocodii) piBHS BULLLOT OCBITU, NPOBIAHWI
NekTop 3 AuCUMMAiH: «AHanorosi Ta UUMPOBI eneKkTPOHHI MNPUCTPOI»,
«lHTepHeT peuel Ta cepsiciB», «beaneka xmapHUx TexHonorin», «OcHoBK
nobyaoBM Ta 3axMCTy CydacHUX onepauinHux cuctem», «MopgentoBaHHS
CUCTEM KPUTUYHOI iHGpaACcTpyKkTypu», «OcHOBM nobygooBun Ta 3axucTy
MIKpOMpoLeCOpHNX cuctem», «beaneka cmapT-TexHOMOrin Ta IHTepHeT-
peden», «lHopmauiiHO-KOMYHiKaLUiHIi cucTtemn y cdepi HauioHanbHOI
Oesnekn» y cTygeHTiB OakanaBpiata Ta marictpaTypu, «lHopmauinHa
6e3neka xMapHUX cepBiciB», «Cy4acHi MeToam 3axmcTy couio-kibepdisnyHnx
cucteMy, «MogentoBaHHst MexaHi3miB Kibepbeanekm» Ansa acnipaHTis.
[eTanbHille npo BYkNagaya Ha canTi kadeapu

KOPOIJ1b Onbra NpuropiBHa

olha.korol@khpi.edu.ua
KaHOnOaT TEXHIYHUX HayK, OoUEeHT kadenpm kibepbeanekn HTY «XII».

KinbkicTe HaykoBux nybnikauii: noHag 175, 3 AkMx 19 HaB4anbHMX
nocibHukiB, 74 CTaTTi Yy 3aKOPAOHHUX BUAAHHAX Ta (haxoBUX BUOAHHAX
YKpaiHu, 18 naTeHTiB Ha KOPUCHY MoAenNb, 9 Y HAyKOMEeTpUYHI 6asi Scopus,
| rapaHT  OCBITHbO-NpodeciiHoi  nporpamn  «Kibepbesneka»  Opyroro
(marictepcbkoro) piBHs BuMLWOI OCBITW. [NpoBigHMI NeKTop 3 AUCUMMIH:
«MeHepxMeHT  iHopmauinHOi  ©e3neku», «HauioHanbHa  6e3neka
aepxasun» , «lHdopmauiviHa 6e3neka gepxaBw», «KOMMNNEKCHWU TPEHIHT
«besneka Beb6-3acTOCyHKiB»», y CTyAeHTIB 6akanaBpiaTa Ta Marictpatypu.

[eTanbHille npo BukNagaya Ha canTi kadeapu

HamionaAsHuM TeXHIYHMIT yHIBEPCUTET

Amecmauis (nybnidHul 3axucm keanighikayitiHoi pobomu) «Xapkiscexuit moairexuiTmit iHCTUTYT>
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3aranbHa iHcphopmauin

AHoTauin

ATecTauiqa € 3aKniYHMM eTanom NigrotToskn 3g4obysadiB Apyroro (MarictTepCbKoro) piBHSA BULLOT OCBITH
3a OCBITHbO-NMPOdEeCiNHOW Nporpamoto «Kibepbesneka».

dopmoto aTtecTauii 3gobyBaviB gpyroro (MaricTepcbKoro) piBHS BULLOI OCBITU OCBITHLOI Nporpamu
«Kibepbesneka» € kBanigikauinHa podoTa. 3micT kBanidikauinHoi poboTu Bignosigae CtangapTy BULWOIT
OCBITW 3a cneuianbHicTio F5 Kibepbesneka Ta 3axuct iHopmadil.

MeTa Ta uini gucumnniHu

MeToto npoBeaeHHS aTecTauii €:

- NOrNMbneHHs, 3aKpinneHHs Ta nepeBipka KOMNETEHTHOCTEN Ta pe3ynbTaTiB HaBYaHHS, Lo Bynu
3acBOeHi 3g06yBadem Mig 4Yac HaBYaHHA 3a OCBITHbO-NpodeciiHo nporpamoto «Kibepbesnekar
Opyroro (MarictepcbKoro) piBHSA BULLOI OCBITY;

- OLiHIOBaHHS piBHA CCPOPMOBAHOCTI KOMNETEHTHOCTEN BUMYCKHUKIB, NepeabavyeHnx BianoBigHUM
piBHEM HauioHanbHOI paMku Keanidikauii i OCBiTHbO-nNpodecinHo nporpamoto «Kibepbesneka»
Opyroro (MaricCTepcbKoro) piBHs BULLLOT OCBITW 40 BUMor CTaH4apTy BULLOT OCBITK.

dopmar 3aHATb

CamocrTinHa poboTa, KoHCynbTaLil, iHauBiayanbHe 3aBOaHHS.
MigcymkoBuin  KOHTpOnb: aTecTauia y dopmi nybniyHoro 3axucTy Ha BIOKPUTOMY 3acigaHHi
ek3amMeHaLiHOT KOMICil.

KomneTeHTHOCTI

IK. 3gaTHicTb 0cobu po3B’a3yBaTu 3agadi 4OCNiAHMLBKOro Ta/abo iHHOBaUIMHOrO Xapakrepy y coepi
iHdopMauirnHoi 6e3nekun Ta/abo kibepbeaneku.

K31. 3gaTHicTb 3aCcTOCOBYBaTK 3HAHHS Y NPAKTUYHUX CUTYaLisiX.

K32. 3gaTHicTb NpOBOAMTM OOCHILKEHHS HA Bi4MNOBIAHOMY PiBHI.

K33. 3gaTHicTb 40 abCTpaKTHOro MUCIEHHS, aHari3y Ta CUMHTE3y.

K34. 3gaTHicTb ouiHOBaTK Ta 3abe3nevyBaTu sIKiCTb BUKOHYBaHUX POOiT.

K35. 3paTtHicTb cninkyBaTUcs 3 npeacTaBHUKaMu iHLWIKX NpoddeCinHnX rpyn pisHoro piBHs (3 ekcneptamu
3 iHLWMX rany3en 3HaHb / BUAiB EKOHOMIYHOI OisiNbHOCTI).

K®d1. 3gaTtHicTb 06r'pyHTOBaHO 3aCTOCOBYBATH, iHTErpyBaTh, po3pobnaTn Ta yAoCKOHaNBaTh Cy4acHi
iH(bopmauinHi  TexHonorii, gi3ndHi Ta MaTemMaTuyHi Mofeni, a TaKoX TEeXHONOril CTBOPEHHs Ta
BMKOPWUCTAHHS NPWUKNAAHOro i creuiani3oBaHOro MporpamHoOro 3abe3neyeHHss Ans BUPILLEHHS
npodeciviHmx 3agay y cgepi iHpopmauinHoi 6e3nekn Ta/abo kibepbesneku.

Kd2. 3pgaTHicTb po3pobnsaTy, BNpoBagKyBaTM Ta aHanisyBatm HOPMaTUBHI JOKYMEHTU, MOMOXEHHS,
IHCTPYKLU,ii 1 BUMOIM TEXHIYHOMO Ta OpraHi3aLiiHOro CNpsSMyBaHHS, a TakoX IHTErpyBaTu, aHanisyBaTty i
BUKOPUCTOBYBATM KpaLLi CBITOBI NpakTUKKW, CTaHA4apTWN Y NpodeCinHiln AisnbHOCTI B cdpepi iHdhopMaLinHoT
6e3nekun Ta/abo kibepbesneku.

K®3. 3gaTtHicTb gocnigkysaTtu, po3pobnatu i cynpoBoaKyBaTu MeToau Ta 3acobu iHdopmauinHol
Besnekn Ta/abo kibepbesnekun Ha 06’ekTax iHpOpPMaLiINHOI AiSNbHOCTI Ta KPUTUYHOT iHCbpacTpyKTypu.
Kd4. 3gaTHicTe aHanisyBath, po3pobnsatn i CynpoBOgKyBaTM CUCTEMY YNPaBAliHHA iHOPMALINHOW
Oesnekolo Ta/abo kibepbesnekoto opraHisadii, dopmMyBaT CTpaTerito i NoniTMkM iHopmauiiHoI
6e3neku 3 ypaxyBaHHAM BITYUIHSAHMX | MDKHAPOAHWUX CTaHOAPTIB Ta BUMOT.

K®5. 3paTHiCTe [0  [OOCNIMKEHHH, CUCTEMHOro aHanidy Ta 3abesneyeHHs 6e3nepepBHOCTI
OisHec/onepauinHnX NpoueciB 3 METOK BU3HAYEHHS BPa3fMBOCTEN iHOPMAUIMHMX CUCTEM Ta
pecypciB, aHanisy puaukis Ta BU3HaA4YeHHS OLHKM TX BNNWBY Y Bi4NOBIOHOCTI 4O BCTAHOBMEHOI cTpaTerii
i noniTukK iHpopmauinHoi 6e3nekn Ta/abo kibepbesnekn opraHisadii.

K®6. 3pgaTHicTb aHanisyBaTu, KOHTpoONtoBaTK Ta 3abe3nedyBatv CMCTEMY YNpaBfiHHA AOCTYNOM A0
iHdopMaLiMHMX pecypciB 3rigHO BCTAHOBMEHOI cTpaTerii i noniTukn iHdopmauinHoi 6e3nekn ta/abo
Kibepbesneku opraHisadii.

HamionaAsHuM TeXHIYHMIT yHIBEPCUTET

Amecmauis (nybnidHul 3axucm keanighikayitiHoi pobomu) «Xapkiscexuit moairexuiTmit iHCTUTYT>




K®7. 3partHicTe gocnigxkyBaTtv, po3pobnsaTv Ta BApoBagXyBaTW MeTogu i 3axogu npoTtuail
KibepiHUngeHTam, 34iNcHIOBaTU Mpouedypu ynpaefiHHS, KOHTPOMIO Ta po3chifyBaHHS, a TakoX
HagaBaTu pekoMeHaauii Woao nonepemkeHHs Ta aHanisy KibepiHUMaeHTIB B Linomy.

K®8. 3paTHicTb gocnigxyBaTin, po3pobnaTti, BNpoBagKyBaTn Ta CynpoBOLKYBATU MeToaM i 3acobum
KpuntorpadiyHoro Ta TexXHIYHOro 3axucty iHdopmauil Ha ob’ekTax iHopMaUiMHOT OiAnNbHOCTI Ta
KPUTUYHOI IHPpacTpyKTypu, B iHDOPMaLiMHUX CUCTEMAX, @ TaKoX 30aTHICTb OUiHIOBaTU e(PEeKTUBHICTb
X BMKOPWUCTaHHS, 3rigHO BCTAHOBMIEHOI CcTpaTerii i nonitukn iHopmauinHoi Ge3nekn Ta/abo
Kibepbesneku opraHisadii.

K®9. 3paTtHicTb aHanisyBatu, po3pobnatv i CynpoBOAXyBaTW CUCTEMY ayauTy Ta MOHITOPUHrY
€eKTUBHOCTI OYHKLIOHYBaHHS iHpOpMaLIMHUX CUCTEM | TexHonorin, BisHec/onepauinHnx npouecis B
ranysi iHpopmauiiHoi 6e3nekn Ta/abo kibepbeanekn opraHisadii B Linomy.

K®10. 3gaTHicTe NpoBaaMTM HAyKoOBO-NMeAaroriyHy AisnbHICTb, NNTaHyBaTU HAaBYaHHS, KOHTPOSOBATH |
CynpoBOAKyBaTM pobBOTYy 3 MNEepcoHanioMm, a TaKoX npuiaMatv eqeKTUBHI PIilleHHs 3 nuTaHb
iHdbopMauirnHoi 6e3nekmn Ta/abo kibepbeaneku.

Pe3yn bTaTun HaB4YaHHA

PH1. BinbHo cninkyBaTnCb Aep>KaBHO Ta IHO3EMHOK MOBaMW, YCHO i MMCbMOBO ANSA NPeACTaBeHHS |
00roBopeHHs pesynbTaTiB AOCnigKeHb Ta iHHOBaLin, 3abe3nedyeHHs BisHec\onepauiHmx npouecis Ta
nuTaHb NpodecinHol AiANbHOCTI B ranysi iHpopmadinHoi 6e3nekn Ta/abo kibepbeaneku.

PH2. IHTerpyBaTM doyHOameHTanbHi Ta cneuianbHi 3HaAHHA A9 PO3B’A3yBaHHA CKMagHWX 3ajad
iHdopmauinHoi 6e3nekun Ta/abo kibepbeanekn y WmMpoknx abo MynbTUANCUUNNIHAPHUX KOHTEKCTaXx.
PH3. MpoBagunTtn gocnigHnubKy Ta/abo iHHoBaUiNHY AisanbHICTb B cpepi iHpopMaLinHoi 6e3nekun Ta/abo
Kibepbesnekn, a Takox B ccpepi TEXHIYHOrO Ta KpuntorpadivHoro 3axucty iHgopmadii y kibepnpocTopi.
PH4. 3actocoByBaTtu, iHTerpyeatu, po3pobnatn, BNpoBagXyBaTM Ta YOOCKOHamBaTWM Cy4vacHi
iHdbopMaUirHi TexHonoril, isndHi Ta MatemaTuyHi MetToau i mogeni B cdepi iHdpopMauinHoi 6e3neku
Ta/abo kibepbe3neku.

PH5. KputnyHo ocmucnitoBaty npobnemu iHdopmauiiHoi 6e3nekun Ta/abo kibepbesnekn, y Tomy yucni
Ha MiXranyseBomy Ta MbKAMCUMMITIHAPHOMY PiBHi, 30KpeMa Ha OCHOBI PO3YMIHHSA HOBWUX pe3ynbTaTiB
iHXXeHepHUX | isnKo-MaTeMaTUYHNX HayK, a TaKoX PO3BUTKY TEXHOSONi CTBOPEHHS Ta BUKOPUCTaHHS
cneuianizoBaHOro NporpamMmHoro 3abesneyeHHsl.

PH6. AHanisyBaTu Ta OLiHIOBATK 3aXMLLEHICTb CUCTEM, KOMMIEKCIB Ta 3acobiB Kibep3axucty, TexHonorii
CTBOPEHHS Ta BUKOPUCTaHHS crnewjianisaoBaHoro nporpamHoro 3abesneyeHHs.

PH7. O6rpyHTOoBYBaTU BWKOPWUCTAHHS, BNPOBa[KyBaTW Ta aHanidyBaTu Kpalli CBiTOBIi CTaHAapTw,
NPakTUKNU 3 METOK PO3B’s3aHHA CKMagHuX 3agady npodecinHol AisnbHOCTI B ranysi iHopmauinHoi
Oe3nekn Ta/abo kibepbesneku.

PHS8. OocnigxyBatn, po3pobnaty i cynpoBOmXyBaTM cuctemu Ta 3acobu iHdopmauiiHoi 6e3neku
Ta/abo kibepbesnekn Ha 06’ekTax iIHpopMaLINHOT 4iSNBHOCTI Ta KPUTUYHOT IHCppacTpyKTypu.

PH9. AHanisyBaTtu, po3pobnsiTi i CynpoBOLXKYyBaTU CUCTEMY YMpaBMiHHA iHpopMauiiHO Ge3nekoro
Ta/abo kibepbe3nekoto opraHizauii Ha 6asi cTparerii i noniTuku iHpopmauinHoi 6e3nekn.

PH10. 3abeaneuyBaTn 6e3nepepBHicTb GizHeC/onepauiiHuX NPOLECIB, @ TAKOX BUABNATM yPas3nNmnBOCTI
iHopMaLiMHMX CUCTEM Ta pecypciB, aHanidyBaTu Ta OUiHIOBaTK pU3NKM Ans iHpopMaLinHoi 6e3neku
Ta/abo kibepbesnekn opraHisadii.

PH11. AwnanisyBat, KOHTpontoBatm Ta 3abesnedyyBatn eqekTuBHE (YHKUIOHYBAHHS CUCTEMMU
ynpaerniHHA 4OCTYNoM A0 iHopMaUinHMX pecypciB BignoBigHO 4O BCTAHOBEHUX CTpaTeril i NoniTuku
iHdbopMauinHoi 6e3neku Ta/abo kibepbe3nekun opraHisaldlii.

PH12. JocnigxyBaTty, po3pobnsati Ta BNpoBagKyBaTM METOAM i 3axoau npoTuail kibepiHunaeHTam,
34iNcHIOBaTU Npouedypun ynpaeniHHS, KOHTPOMIO Ta po3chifyBaHHS, a TakoX HagaBaTu pekoMeHaauii
Logo nonepemXeHHs Ta aHanisy KibepiHUMAEHTIB B Linomy.

PH13. [ocnigxyBaTtn, po3pobnaTh, BNpOBagXyBaTW Ta BWKOPUCTOBYBaTM  MeToaM Ta 3acobwu
KpunTorpadiyHOro Ta TEXHIYHOro 3axucTy iHdopmauii 6GisHec/onepauinHMX npoueciB, a TaKox
aHanisyBaTu i HagaBaTU ouiHKY €EeKTUBHOCTI IX BUKOPUCTaHHS B iIHpOpMaLLiHNX cUucTeMax, Ha 06’ekTax
iHdbopMaUiMHOT QiSNbHOCTI Ta KPUTUYHOT iHPACTPYKTYPW.

PH14. AHanisyBaTu, po3pobnsaTt i cynpoBOMXyBaTU CUCTEMY ayaAUTy Ta MOHITOPUMHIY edeKTUBHOCTI
yHKUIOHYBaHHSA iH(pOpMaUinHMX cucTem i TexHonorin, 6isHec\onepauinHux npoueciB y cgepi
iHdopMmauinHoi Ta\abo kibepbesneku B Liniomy.

HamionaAsHuM TeXHIYHMIT yHIBEPCUTET

Amecmauis (nybnidHul 3axucm keanighikayitiHoi pobomu) «Xapkiscexuit moairexuiTmit iHCTUTYT>




PH15. 3po3ymino i HeaBO3HAYHO LOHOCUTY BACHi BUCHOBKM 3 Npobnem iHhopMauinHoi 6eanekn Ta/abo
Kibepbesnekn, a TakoXX 3HaAHHSA Ta NOSICHEHHS, LLO iX 0OrpyHTOBYOTb 40 NepcoHany, NapTHEPIB Ta iHWKNX
ocib.

PH16. MpuiimaTty obrpyHTOBaHI pilLEHHSA 3 OpraHi3auiHO-TEXHIYHUX NUTaHb iHoOpMaUiiHoiT 6e3nekn
Ta/abo kibepbesnekn y cknagHux i HenepenbadyBaHMX yMoBaX, Y TOMY 4YUCi i3 3aCTOCyBaHHAM
cy4acHuX MeTogiB Ta 3acobiB ONTUMI3aLii, NPOrHO3yBaHHSA Ta NPUNHATTSA pillEHb.

PH17. MaTtn HaBM4KM aBTOHOMHOIO | CAaMOCTIMHOIO HaB4YaHHSA y cdepi iHdopMauinHoi 6eanekn Ta/abo
Kibepbesnekn i OTUYHUX rany3en 3HaHb, aHani3yBaTn BNAcHi OCBITHI NOTpebu Ta 06’ €KTMBHO OLiHIOBaTH
pesynbTaTu HaBYaHHS.

PH18. MNnaHyBaTn HaBYaHHS, a TakOX CYNpOBOAXYBaTW Ta KOHTponioBatu poboTy 3 nepcoHanom y
Hanpsamy iHdbopMauinHoi 6e3nekn Ta/abo kibepbesneku.

PH19. OGwupatu, aHanidyBatm i po3pobnATM npuaatHi TUMOBI  aHamniTU4HI, pPO3paxyHKOBI Ta
eKkcnepuMeHTanbHi meToau Kibep3axucty, po3pobnaTtuy, peanizoByBaTu Ta CynpoOBOKYBaTU MPOEKTU 3
3axm1CTy iHhopmaLii y kKibepnpocTopi, iIHHOBaLUINHOI AisiNbHOCTI Ta 3aXUCTY iIHTENEKTYyanbHOI BNACHOCTI.
PH20. CtaButn Ta BuMpilyBaTW CKNagHi iHXeHepHO-NpWKNaaHi Ta HaykoBi 3agadi iHdopmauinHol
Oesnekn Ta/abo kibepbesnekn 3 ypaxyBaHHAM BUMOT BiTYM3HSAHUX Ta CBITOBUX CTaHOAPTIB Ta KpaLmx
NPaKTUK.

PH21. BukopuctoByBatM MeTOAM HAaTYpHOro, «isM4HOro i KOMM'HOTEPHOro MOAEMBaHHA Anis
JocnigXeHHsI NPOLLECIB, AKi CTOCYOTbCS iHpopmauiHoT 6eanekn Ta/abo kibepbeanekn.

PH22. MnaHyBaTn Ta BUKOHYBaTN eKCNepUMeHTarbHi | TEOPETUYHI AOCNiOKEeHHS, BUCYBaTH i NepeBipaTu
rinoteau, obmupaTti ansa uboro NpuaaTtHi METOAM Ta IHCTPYMEHTW, 34INCHIOBATK CTAaTUCTUYHY 0BpOoGKy
AaHKWX, OLiHIOBaTW OOCTOBIPHICTb pe3ynbTaTiB AOCNILKEHb, apryMEHTYBaTV BUCHOBKMW.

PH23. O6rpyHTOBYBaTI BMOIp NpOorpamHoro 3abeaneyeHHst, yCTaTKyBaHHA Ta iIHCTPYMEHTIB, iHXXEHEPHUX
TEXHONOriM i npoueciB, a TakoXX obmexeHb Woao HMX B ranysi iHdopmauinHoi 6e3nekn Ta/abo
Kibepbe3nekn Ha OCHOBI Cy4YaCHMX 3HaHb Yy CYMiKHUX ranyssix, HayKoBOi, TEXHIYHOI Ta AOBIOKOBOI
nitepaTtypu Ta iHWOT AOCTYNHOI iHdhopmaLlii.

PH24. NnaHyBaTu Ta BUKOHYBaTW HAYKOBI Ta NpUKNagHi AocnigpkeHHs y cdepi iHdopmaLiiHoi 6e3neku
Ta/abo kibepbesnekn i3 3aCTOCYBaAHHSAM Cy4YaCHUX TEXHOJOriN, eKCcnepuMeHTanbHUX i TEOPETUYHMX
MeToZiB i Mogernen Teopil NPUAHATTSA pilleHb, CUCTEMHOIO aHanidy, ONTUMi3awii npoLecis, MaTeMaTUYHOT
CTaTUCTUKN.

PH25. OuiHtioBaT edeKTUBHICTb Ta NPaKTU4YHY LUiHHICTb pe3ynbTaTiB HayKOBUX i MpPaKkTUYHUX
JocnigxkeHb Ta iHHoBaLjin.

O6car gucumnniHu

BukoHaHHs kBanidikauiiHoi poboTu:

3aranbHui obesar - 210 roa. (7 kpeauTis ECTS): camocTiiHa poboTta - 210 rog.
3axucT kBaniduikauinHoi poboTu:

3aranbHui obesr - 120 rog,. (4 kpegutn ECTS): camocTiHa poboTta - 120 rog.

NMepeaymoBu BUBYEHHA AUcCUUNNiHU (NPepeKBi3UTK)

[nsa ycniwHoi atectauii HeobxigHUM € HabyTTa KOMNETEHTHOCTEN i NporpaMHMX pesynbTaTiB 3i BCiX
nornepenHix OCBITHIX KOMMOHEHTIB OCBITHbO-NPOMECIAHOI nNporpamMmmn Ta YCMILWHOrO MPOXOOXKEHHS
nepeagunioMHOI NPaKTUKMN.

Bumoru go ocBiTHLOro KOMNOHEHTa Ta MOro oCooNUBOCTI

Mpouec HaBYaHHS NO JaHOMY OCBITHBOMY KOMMOHEHTY nepeabadvae caMocTiiHy poboTy Ta NpoBeaeHHS
KOHCynbTaLii.

ATecTaLig BKMoYaEe Kirlbka OCHOBHUX KOMMNOHEHTIB:

1. 3axucTt kBanigikauinHol MaricTepcbkol poboTu - MaricTpaHTU NPe3eHTyTb CBOI  HAaYKOBI
OOChifKEeHHs,, MpoBedeHi B pamkax Marictepcbkoi pobotn. KeanidikadiiHa poboTa noBMHHA
OEMOHCTpyBaTM 34aTHICTb CTyAEeHTa 3A4iNCHIOBaTW HAYKOBO-AOCHIAHWLULKY OiSSbHICTb, aHanisyBatu
cy4acHi kibep3arpoaun Ta NponoHyBaTh ePEKTMBHI piLLEHHSI ANA iXHBOI HenTpani3auii. TemaTuka poboTu
Mae€ BIOMNoOBiAaTM akTyanbHUM BUKNMKaM y cdepi kibepbesneku, BKMOYaUum 3axmcT iHopMaLuinHnX
cuUCTeM, aHarni3 3arpos, po3pobky kpuntTorpadivyHmX pileHb, NoniTKM 6e3nekn ToLLO.
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2. OuiHka 3HaHb Yy ranysi kibepbesneku - CTyAeHTM MNOBWHHI MNPOAEMOHCTPYBaTU BOMNOAIHHA
TEOPETMYHUMM 3HAHHSIMU 3 OCHOB Kibepbe3aneku, Cy4acHNX TEXHOMOTIN 3axXUCTy iHdhopMaLlii, MepexxeBoi
©esnekn, kpunTorpadii Ta NpaBoBKX acnekTiB kibep3axucty. OuiHka BigbyBaeTbCsl y OpMi MMCbMOBOIO
icnuTy abo cnisbecian 3 KOMicieto.

3. MpakTnyHa OeMOHCTpauis HaBUYOK - Yy AesKMX BUMadKax aTecTauid MOXe BKMYaTM MpakTUYHI
3aBAaHHS, NOB'A3aHi 3 PO3pOOKOI0 pilLeHb A58 3aXUCTy iIHPopMaLiHUX CUCTEM, MPOBEAEHHAM aHani3y
BPa3nMBOCTEN, HaNalTyBaHHSAM CUCTEM MOHITOPUHIY Ta pearyBaHHs Ha iHUuMaeHTu. Lle gossonsie
OLUIHUTW 30aTHICTb CTYEHTIB 3aCTOCOBYBATW CBOI 3HAHHSA Ha NPaKTUL.

ATecTaLiiHa KOMicCisi OL|iHIOE:

PiBeHb TeopeTU4HMX 3HaHb Y cdepi kibepbesneku.

AkicTb NpoBeAeHOro HayKoBOro JOCSiIOKEHHA Ta MOro BigNOBIAHICTb CyHaCHUM BUKIMKaM.

30aTHICTb CTYAEHTIB BUPiLLYBaTU pearnbHi 3aBAaHHA Y cdepi 3axucTy iHbopmauiiHUX CUCTEM.
OpurriHanbHICTb Ta HOBM3HY 3anponoOHOBaHUX PillleHb.

Mpu camocTiiHin poboTi CTyAEHT NOBMHEH PO3rNAHYTM TEMU PEKOMEHAOBaAHUX kadeapor posainis
kBanidikauinHol po6oTn 3 BUKOPUCTAHHAM OCHOBHOI fiTepaTypu, WO 3a3HadeHa B cunabyci, a Takox
[00aTKOBOI NiTepaTypn, peKOMEeHAOBaHOI KEPIBHMKOM KBanidikauiinHoi poboTn, MOBTOPUTU MaTtepian
nornepeaHix KypciB, AKMA BUKOPUCTOBYETBCA MPU BUKOHAHHI KBanidikauinHoi poboTun, nmigrotysaTu
NOACHIOBanNbHY 3anucky. TeKCT NOSICHIOBaNbHOI 3annckun NepeBipseTbCd Ha nnariaT Ta Ha BiAnoBIAHICTb
Jito4uMm Hopmam Ta ctaHgapTam. Ha keanidikauinHy poboTy HagaeTbCa peueHsis Big Npu3HayveHoro
kacdpegpoto peueHseHTa. KeanidikauinHa poboTa onpuniogHIOETLCA B €MEKTPOHHOMY penoauTapii
Gibniotekn HTY "XMI".

I'Iporpama OCBITHLOIo KOMIMOHEHTA

ATecTauiq - ue BCTaHOBMNEHHS Bi4NOBIAHOCTI 3aCBOEHNX 30006yBavYaMum OKPEMOro pPiBHSA OCBITV Ta 0bcsry
3HaHb, YMiHb, HABMYOK, KOMMNETEHTHOCTEN BMMOramM CTaHOapTiB BULLOI OCBITU.

Mepenik HanpsamiB poboTu:

Tematuka 1. CyyacHi npouecy OOCNiIKEeHHS, aHanidy, CTBOPEHHs Ta 3abe3nedyeHHs (PYHKLiOHYBaHHS
iHbopMaLiMHMX CUCTEM | TEXHOSOTIN, iHWNX BisHec-onepauinHnx npouecie Ha 06’ekTax iHpopmauiiHOI
LiSiNbHOCTI Ta KPUTUYHUX iIHAPPACTPYKTYP, chepmn iHhopmaLinHoi 6e3nekun Ta/abo kidbepbesneku.
TemaTuka 2. IHpopmauinHi cuctemn (iHpopmMaLinHO-KOMYHIKaLiHi, iHGopMaLinHO-TEeNEKOMYHIKaL,inHi,
aBTOMaTK30BaHi) Ta TEXHOMOTII.

TemaTtuka 3. IHbpacTpykTypa 06’eKTiB iH(POPMaLINHOT AiANbHOCTI Ta KPUTUYHUX IHPPACTPYKTYP.
Tematuka 4. Cuctemm Ta KOMNIEKCU CTBOPEHHS, 0O6pobKM, nepeaadi, 3depiraHHs, 3HULLIEHHS, 3aXUCTY Ta
BigoOpaxeHHs gaHux (iHdopMaLiiHMX NOTOKIB).

TemaTuka 5. l[HbopmaUinHi pecypcu pisHMX Knacis (B T.4. AepKaBHi iHbopmaLirHi pecypcu).

TemaTtuka 6. NMporpamHe Ta nporpaMHo-anapaTHe 3abesnedeHHs (3acobu) kibep3axmcTy.

Tematuka 7. Cuctemun ynpaeniHHs iHdbopMmaLinHoto 6esnekoto Ta/abo kibepbesnekoto.

Temartuka 8. TexHonorii, MeToan, mogeni Ta 3acobu iHpopmauiiHoi 6e3neku Ta/abo kibepbeaneku.
Tematuka 9. AHani3 BpasnuBoCTeN i TeCTyBaHHS Ha NPOHUKHEHHS (Penetration Testing).

Tematuka 10. Po3pobneHHsi cuctem BUSIBNEHHSA Ta 3anobiraHHst BTOprHeHb (IDS/IPS).

TemaTtuka 11. 3axumcT iHpopmauii B xMapHux obuncneHHsx (Cloud Security).

Tematukal2. KpuntorpacdivHumin 3axmcT iHoopMaLlii Ta MOCTKBAHTOBI KpUNTOCUCTEMM.

Tematuka 13 Cuctemum ynpaeniHHs iHpopmauinHoto 6e3nekoto (ISMS).

Tematuka 14. 3abe3neyeHHs KibepCTiNKOCTi KOUTUYHOI iIHOpMaUINHOT iIHppacTpyKTypu.

Tematuka 15. IHUMAEHT-MeHeKMEHT Ta undpoBa KpumiHanictuka (Digital Forensics).

TemaTuka 16. besneka Beb-goaaTkKiB i MODINbHUX CUCTEM.

Tematuka 17. beaneka MepexeBuX TEXHOMONIN | NPOTOKONIB 3B’s3KY.

Tematuka 18. 3axuct nepcoHanbHUX gaHnX i KOHIAEHUINHOT iHbopMmaLii.

Tematuka 19. LLUTYy4HUR iHTENEKT Y cucTeMax kibepaaxumcty

TemaTtuka 20. ETM4HUIA XakuHr i couianbHa iHXeHepisa B KOHTEKCTI iHhopMmauiiHoT 6e3neku.
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YcniwHe NpoxomKeHHs aTtecTauii € nigTBepAXKeHHAM BMCOKOI KBanidikaLil BUNYCKHUKIB, L0 SO3BOISE
M nNpeTeHayBaTu Ha nocaam B ranysi kibepbesnekn B pisHUX opraHisauisix, KOMNaHisX Yn gepxaBHUX
CTPYKTypax.

NitepaTtypa, HaB4YanbHi maTtepianu Ta iHhopmMauinHi pecypcu
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8f45-2fb38e98ad7c/content
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3. Mpo oceity: 3akoH YkpaiHu (BigomocTti BepxosHoi Pagu (BBP), 2017, N2 38-39, c1.380). URL:
https://zakon.rada.gov.ua/laws /show/2145-19#Text
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