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Викладачі, розробники 

 

ЄВСЕЄВ Сергій Петрович 
serhii.yevseiev@khpi.edu.ua 
Доктор технічних наук,  професор, завідувач кафедри кібербезпеки НТУ 
«ХПІ». 
 
Лауреат національної премії імені Бориса Патона. 
Кількість наукових публікацій: понад 351, з них патентів на корисну 
модель 44, 11 монографій, з яких 10 колективних монографій, 31 
навчальний посібник, з яких 4 з грифом Міністерства освіти і науки 
України, 149 статтей у закордонних виданнях та фахових виданнях 
України, з них 61 у наукометричній базі Scopus. Гарант освітньо-
професійної програми "Кібербезпека" першого (бакалаврського) рівня 
вищої освіти. Провідний лектор з дисциплін: Математичні основи 
криптології, Комп`ютерні мережі, Основи криптографічного захисту, 
Методи криптоаналізу, Основи кібербезпеки, Сучасні проблеми 
постквантової криптографії, Основи наукових досліджень, Цифрова 
криміналістика, Етичний хакінг у студентів бакалавріата та 
магістратури, Методологія наукової та педагогічної діяльності в науках 
кіберзахисту для аспірантів. 
 
Детальніше про викладача на сайті кафедри 
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МІЛЕВСЬКИЙ Станіслав Валерійович  
stanislav.milevskyi@khpi.edu.ua  
Доктор технічних наук, доцент, профессор кафедри кібербезпеки НТУ 
«ХПІ». 
  
Автор понад 100 наукових та навчально-методичних праць. Гарант 
освітньо-наукової програми «Кібербезпека» другого (магістерського) 
рівня вищої освіти. Провідний лектор з дисциплін: «Основи 
математичного моделювання систем безпеки», «Основи машинного 
навчання для кібербезпеки», «Англійська мова в академічних 
застосунках», «Моделювання кіберфізичних дій», «Математичні моделі 
управління ІТ-проєктами»  у студентів бакалавріата та магістратури, 
«Моделювання механізмів кібербезпеки», «Математичні методи, моделі 
та інформаційні технології у наукових дослідженнях» у аспірантів . 
 
Детальніше про викладача на сайті кафедри 
 

 

ПОГАСІЙ Сергій Сергійович  
Serhii.Pohasii@khpi.edu.ua 
Доктор технічних наук, доцент, профессор кафедри кібербезпеки НТУ 
«ХПІ». 
   
Кількість наукових публікацій: понад 95, з них патентів на корисну модель 
2, 6 монографій, з яких 4 колективних монографій, 4 навчальних 
посібників, з яких 4 з грифом Міністерства освіти і науки України, 65 статті 
у закордонних виданнях та фахових виданнях України, з них 11  у 
наукометричній базі Scopus. Гарант освітньо-науової програми 
«Кібербезпека» третього (доктор філософії) рівня вищої освіти, провідний 
лектор з дисциплін: «Аналогові та цифрові електронні пристрої», 
«Інтернет речей та сервісів», «Безпека хмарних технологій», «Основи 
побудови та захисту сучасних операційних систем», «Моделювання систем 
критичної інфраструктури», «Основи побудови та захисту 
мікропроцесорних систем», «Безпека смарт-технологій та Інтернет-
речей», «Інформаційно-комунікаційні системи у сфері національної 
безпеки» у студентів бакалавріата та магістратури, «Інформаційна 
безпека хмарних сервісів», «Сучасні методи захисту соціо-кіберфізичних 
систем», «Моделювання механізмів кібербезпеки» для аспірантів. 
Детальніше про викладача на сайті кафедри 
 

 

КОРОЛЬ Ольга Григорівна  
olha.korol@khpi.edu.ua 
кандидат технічних наук,  доцент кафедри кібербезпеки НТУ «ХПІ».   
 
Кількість наукових публікацій: понад 175, з яких 19 навчальних 
посібників,  74 статті у закордонних виданнях та фахових виданнях 
України, 18 патентів на корисну модель, 9  у наукометричній базі Scopus, 
гарант освітньо-професійної програми «Кібербезпека» другого 
(магістерського) рівня вищої освіти. Провідний лектор з дисциплін: 
«Менеджмент інформаційної безпеки», «Національна безпека держави» , 
«Інформаційна безпека держави», «Комплексний тренінг «Безпека веб-
застосунків»», у студентів бакалавріата та магістратури. 
 
Детальніше про викладача на сайті кафедри 
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Атестація (єдиний державний кваліфікаційний іспит (ЄДКІ)) 

Загальна інформація 

Анотація 
Атестація є заключним етапом підготовки здобувачів відповідного рівня вищої освіти за освітньо-
професійною програмою. Єдиний державний кваліфікаційний іспит передбачає оцінювання 
досягнень результатів навчання, визначених Стандартом вищої освіти та освітньо-професійною 
програмою зі спеціальності "Кібербезпека та захист інформації".   
 
Мета та цілі дисципліни 
Метою проведення атестації є: 
˗ поглиблення, закріплення та перевірка компетентностей та результатів навчання, що були 
засвоєні здобувачем під час навчання за освітньо-професійною програмою «Кібербезпека» першого 
(бакалаврського) рівня вищої освіти; 
˗ оцінювання рівня сформованості компетентностей випускників, передбачених відповідним 
рівнем національної рамки кваліфікацій і освітньо-професійною програмою «Кібербезпека» 
першого (бакалаврського) рівня вищої освіти до вимог Стандарту вищої освіти. 
 
Формат занять 
Самостійна робота, консультації. 
Підсумковий контроль: атестація у формі єдиного державного кваліфікаційного іспиту. 
 
Компетентності 
ІК. Здатність розв’язувати складні спеціалізовані задачі і практичні завдання у галузі кібербезпеки 
та захисту інформації. 
ЗК1. Здатність застосовувати знання у практичних ситуаціях. 
ЗК2. Знання та розуміння предметної області і розуміння професійної діяльності. 
ЗК3. Здатність спілкуватися державною мовою як усно, так і     письмово. 
ЗК4. Здатність спілкуватися іноземною мовою.   
ЗК5. Здатність вчитися і оволодівати сучасними знаннями. 
ЗК6. Здатність реалізувати свої права і обов’язки як члена суспільства, усвідомлювати цінності 
громадянського (вільного демократичного) суспільства та необхідність його сталого розвитку, 
верховенства права, прав і свобод людини і громадянина в Україні. 
ЗК7. Здатність ухвалювати рішення й діяти дотримуючись принципу неприпустимості корупції та 
будь-яких інших проявів недоброчесності. 
ЗК8. Здатність зберігати та примножувати моральні, культурні, наукові цінності і досягнення 
суспільства на основі розуміння історії та закономірностей розвитку предметної області, її місця у 
загальній системі знань про природу і суспільство та у розвитку суспільства, техніки і технологій, 
використовувати різні види та форми рухової активності для активного відпочинку та ведення 
здорового способу життя. 
СК1. Здатність застосовувати законодавчу та нормативно-правову базу, а також державні та 
міжнародні вимоги, практики і стандарти з метою здійснення професійної діяльності в галузі 
кібербезпеки та захисту інформації 
СК2. Здатність використовувати інформаційні технологій, сучасні методи і моделей кібербезпеки 
та систем захисту інформації. 
СК3. Здатність забезпечувати неперервність бізнес-процесів згідно встановленої політики 
кібербезпеки та захисту інформації. 
СК4. Здатність забезпечувати захист інформації в інформаційних системах згідно встановленої 
політики кібербезпеки та захисту інформації. 
СК5. Здатність відновлювати функціонування інформаційних систем після реалізації загроз, 
здійснення кібератак, збоїв та відмов різних класів та походження. 
СК6. Здатність впроваджувати та забезпечувати функціонування комплексних систем захисту 
інформації (комплекси нормативно-правових, організаційних та технічних засобів і методів, 
процедур, практичних прийомів тощо).  
СК7. Здатність здійснювати професійну діяльність на основі впровадженої системи управління 
інформаційною та кібербезпекою. 
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СК8. Здатність застосовувати методи та засоби криптографічного захисту інформації на об’єктах 
інформаційної діяльності. 
СК9. Здатність застосовувати методи та засоби технічного захисту інформації на об’єктах 
інформаційної діяльності. 
СК10. Здатність виконувати моніторинг інформаційних процесів, аналізувати, виявляти, 
оцінювати можливі вразливості та загрози інформаційному простору й інформаційним ресурсам 
згідно з встановленою політикою інформаційної безпеки. 
 
Результати навчання 
РН1.  Вільно спілкуватися  державною мовою усно та письмово при виконанні професійних 
обов’язків. 
РН2. Спілкуватися іноземною мовою з метою забезпечення ефективності професійної комунікації. 
РН3. Застосовувати принцип неприпустимості корупції та будь-яких інших проявів 
недоброчесності  у професійній діяльності.  
РН4. Організовувати власну професійну діяльність, обирати і використовувати оптимальні методи 
та способи розв’язання складних спеціалізованих задач і практичних проблем у професійній 
діяльності, оцінювати їхню ефективність. 
РН5. Аналізувати, аргументувати, приймати рішення при розв’язанні складних спеціалізованих 
задач і практичних завдань у професійній діяльності, які характеризуються комплексністю та 
неповною визначеністю умов, відповідати за прийняті рішення. 
РН6. Адаптуватися до нових умов і технологій професійної діяльності, прогнозувати кінцевий 
результат. 
РН7.  Застосовувати й адаптувати теорії інформації та кодування, математичної статистики, чисел, 
криптографії та стеганографії, оброблення та передачі сигналів тощо, принципи, методи і поняття 
кібербезпеки та захисту інформації у навчанні та професійній діяльності. 
РН8. Застосовувати знання й розуміння математики та фізики в професійній діяльності, 
формалізувати задачі предметної галузі кібербезпеки та захисту інформації, формулювати їх 
математичну постановку та обирати раціональний метод вирішення. 
РН9. Знати та застосовувати законодавство України та міжнародні вимоги, практики і стандарти з 
метою здійснення професійної діяльності в галузі кібербезпеки та захисту інформації. 
РН10. Вміти використовувати сучасні інформаційні технології, методи і моделі кібербезпеки та 
систем захисту інформації для здійснення професійної діяльності. 
РН11. Планувати підготовку та забезпечувати неперервність процесів в організаціях згідно 
встановленої політики кібербезпеки та з урахування вимог до захисту інформації. 
РН12. Застосовувати методи захисту інформації в інформаційних системах згідно встановленої 
політики інформаційної безпеки. 
РН13. Впроваджувати, налаштовувати, супроводжувати та підтримувати функціонування 
програмних та програмно-апаратних комплексів і систем кібербезпеки та захисту інформації як 
необхідні процедури для функціонування інформаційних систем та\або інфраструктури організації 
в цілому. 
РН14. Вирішувати задачі управління процесами відновлення штатного функціонування 
інформаційних систем з використанням процедур резервування згідно встановленої політики 
безпеки та забезпечувати функціонування спеціального програмного забезпечення, щодо захисту 
та відновлення інформації; 
РН15. Збирати, обробляти, зберігати, аналізувати критичні дані для доказу реалізації кіберзагроз, 
проводити аналіз та дослідження кіберінциденту з метою оперативного відновлення 
функціонування інформаційної системи. 
РН16. Вирішувати задачі впровадження та супроводу  комплексних систем захисту інформації в 
інформаційних системах. 
РН17. Забезпечувати функціонування системи управління кібербезпекою та захистом інформації 
організації, включаючи персонал та управління наслідками реалізації загроз інформаційній безпеці 
в кризових ситуаціях, на основі здійснення процедур кількісної і якісної оцінки ризиків. 
РН18. Аналізувати, застосовувати методи та засоби криптографічного захисту інформації на 
об’єктах інформаційної діяльності. 
РН19. Вирішувати задачі щодо організації та контролю стану криптографічного захисту інформації, 
зокрема відповідно до вимог нормативних документів. 
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РН20. Визначати загрози створення технічних каналів витоку інформації на об’єктах інформаційної 
діяльності; впроваджувати засоби і заходи технічного захисту інформації від витоку технічними 
каналами, проводити обслуговування та контроль стану апаратних засобів захисту інформації та 
комплексів технічного захисту інформації. 
РН21. Виконувати впровадження, підтримку, аналіз ефективності систем виявлення  
несанкціонованого доступу, дій з інформацією в інформаційній системі, вразливостей, можливих 
загроз інформаційному простору та інформаційним ресурсам та використовувати комплекси 
захисту для забезпечення необхідного рівня захищеності інформації в інформаційних системах. 
 
Обсяг дисципліни 
Загальний обсяг – 90 год. (3 кредити ECTS): самостійна робота – 90 год. 
 
Передумови вивчення дисципліни (пререквізити) 
Для успішної атестації необхідним є набуття компетентностей і програмних результатів зі всіх 
попередніх освітніх компонентів освітньо-професійної програми та успішного проходження 
практичної підготовки. 
 
Вимоги до освітнього компонента та його особливості 
Єдиний державний кваліфікаційний іспит (ЄДКІ) містить завдання зі стислим зрозумілим описом, 
що охоплюють сфери законодавчої та нормативно-правової бази забезпечення інформаційної і/або 
кібербезпеки, управління інформаційною та/або кібербезпекою, криптографічного та технічного 
захисту інформації, безпеки інформаційно-комунікаційних систем, комплексних систем захисту 
інформації. 
ЄДКІ проводять за такими принципами: академічна доброчесність; об’єктивність; прозорість і 
публічність; нетерпимість до корупційних та пов’язаних з корупцією діянь; інтеграція у 
міжнародний освітній та науковий простір; єдність методики оцінювання результатів. 
 

Програма освітнього компонента 

Атестація – це встановлення відповідності засвоєних здобувачами окремого рівня освіти та обсягу 
знань, умінь, навичок, компетентностей вимогам стандартів вищої освіти. 
 
Єдиний державний кваліфікаційний іспит проводять у формі зовнішнього незалежного 
оцінювання відповідно до програми ЄДКІ, використовуючи різні види завдань. 
Завдання кваліфікаційного іспиту розробляють відповідно до програми ЄДКІ. 
Програма ЄДКІ складається з розділів щодо законодавчої та нормативно-правової бази, державних 
та міжнародних вимог, практик і стандартів в галузі інформаційної та/або кібербезпеки; 
інформаційних технологій в інформаційній та/або кібербезпеці; безпеки інформаційно-
комунікаційних систем; комплексних систем захисту інформації; управління інформаційною 
та/або кібербезпекою; криптографічного захисту інформації; технічного захисту інформації. 
 
 

Література, навчальні матеріали та інформаційні ресурси 
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1. Про вищу освіту: Закон України (Відомості Верховної Ради (ВВР), 2014, № 37-38, ст.2004). URL: 
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Система  оцінювання 

 
Критерії оцінювання успішності здобувача 
та розподіл балів 
 
Критерії оцінювання результатів кваліфікаційного 
іспиту за спеціальністю "Кібербезпека та захист 
інформації", затверджуються відповідальними 
державними органами (МОН, Адміністрація 
Держспецзв’язку, Міноборони). 
Виконання всіх екзаменаційних завдань з єдиного 
державного кваліфікаційного іспиту є 
обов’язковим. Підсумкова оцінка комплексного 
іспиту визначається як середня з позитивних 
оцінок за кожен вид екзаменаційних завдань.   
 

Шкала оцінювання  
Сума 
балів Національна оцінка ECTS 

90–100 Відмінно A 
82–89 Добре B 
75–81 Добре C 
64–74 Задовільно D 
60–63 Задовільно E 
35–59 Незадовільно  

(потрібне додаткове 
вивчення) 

FX 

1–34 Незадовільно 
(потрібне повторне 
вивчення) 
 

F 

 

 

Норми академічної  етики і політика курсу 

Здобувач вищої освіти повинен дотримуватися «Кодексу етики академічних взаємовідносин та 
доброчесності НТУ «ХПІ»: виявляти дисциплінованість, вихованість, доброзичливість, чесність, 
відповідальність. Конфліктні ситуації повинні відкрито обговорюватися в навчальних групах з 
викладачем, а при неможливості вирішення конфлікту – доводитися до відома співробітників 
дирекції інституту. 
Нормативно-правове забезпечення впровадження принципів академічної доброчесності НТУ «ХПІ» 
розміщено на сайті: http://blogs.kpi.kharkov.ua/v2/nv/akademichna-dobrochesnist/   

 

Погодження 

Силабус погоджено 30.08.2025 Завідувач кафедри 
Сергій ЄВСЕЄВ 

 30.08.2025 Гарант ОП 
Сергій ЄВСЕЄВ 
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