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України, з них 61 у наукометричній базі Scopus, гарант освітньо-
професійної програми "Кібербезпека" першого (бакалаврського) рівня
вищої освіти.

Детальніше про викладача на сайті кафедри

Загальна інформація
Анотація
Навчальна дисципліна “Теорія ризиків у кібербезпеці“ спрямована на те, що студенти одержують
теоретичні знання про формування і розвиток теорії і практики аналізу та менеджменту ризиків,
понятійного апарату та термінології, щодо ризикоутворюючих факторів, структури та моделей
ризиків, практичні навички визначення та виконання завдань щодо своєчасних виявлення, оцінки
і аналізу ризиків, в кожному конкретному випадку, вміння виконувати постановку задачі щодо
управління ризиками, знання вимог міжнародних і вітчизняних стандартів в цій сфері, знання про
математичні методи та засоби, які застосовуються для оцінки та аналізу ризиків і роблять

mailto:serhii.yevseiev@khpi.edu.ua
https://cybersecurity.kpi.kharkov.ua/євсеєв-сергій-петрович/


Математичні основи криптології

Теорія ризиків у кібербезпеці

управління ризиками більш ефективним. Набуті знання та вміння можуть бути використані
студентами у майбутній професійній діяльності за фахом.

Мета та цілі дисципліни
Мета навчальної дисципліни полягає у тому, щоб дати уявлення про сутність і зміст поняття
„ризик”, типи та моделі ризиків, їх класифікацію, визначальні властивості та шляхи формування,
методи аналізу та прогнозування ризиків, а також головні принципи управління ризиками в різних
сферах людської діяльності.

Формат занять
Лекції, лабораторні заняття, самостійна робота, консультації. Підсумковий контроль –
диференційований залік.

Компетентності
ЗК1. Здатність застосовувати знання у практичних ситуаціях.
ЗК5. Здатність вчитися і оволодівати сучасними знаннями.
СК2. Здатність використовувати інформаційні технологій, сучасні методи і моделей кібербезпеки
та систем захисту інформації.
СК3. Здатність забезпечувати неперервність бізнес-процесів згідно встановленої політики
кібербезпеки та захисту інформації.
СК4. Здатність забезпечувати захист інформації в інформаційних системах згідно встановленої
політики кібербезпеки та захисту інформації.

Результати навчання
РН4.Організовувати власну професійну діяльність, обирати і використовувати оптимальні
методи та способи розв’язання складних спеціалізованих задач і практичних проблем у
професійній діяльності, оцінювати їхню ефективність.
РН5. Аналізувати, аргументувати, приймати рішення при розв’язанні складних спеціалізованих
задач і практичних завдань у професійній діяльності, які характеризуються комплексністю та
неповною визначеністю умов, відповідати за прийняті рішення.
РН7. Застосовувати й адаптувати теорії інформації та кодування, математичної статистики,
чисел, криптографії та стеганографії, оброблення та передачі сигналів тощо, принципи, методи і
поняття кібербезпеки та захисту інформації у навчанні та професійній діяльності.
РН8. Застосовувати знання й розуміння математики та фізики в професійній діяльності,
формалізувати задачі предметної галузі кібербезпеки та захисту інформації,формулювати їх
математичну постановку та обирати раціональний метод вирішення.
РН10. Вміти використовувати сучасні інформаційні технології, методи і моделі кібербезпеки та
систем захисту інформації для здійснення професійної діяльності.
РН11. Планувати підготовку та забезпечувати неперервність процесів в організаціях згідно
встановленої політики кібербезпеки та з урахування вимог до захисту інформації.
РН12. Застосовувати методи захисту інформації в інформаційних системах згідно встановленої
політики інформаційної безпеки.
РН13. Впроваджувати, налаштовувати, супроводжувати та підтримувати функціонування
програмних та програмно-апаратних комплексів і систем кібербезпеки та захисту інформації як
необхідні процедури для функціонування інформаційних систем та\або інфраструктури
організації в цілому.

Обсяг дисципліни
Загальний обсяг дисципліни 120 год. (4 кредити ECTS): лекції – 16 год., лабораторні роботи – 32
год., самостійна робота – 72 год.
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Передумови вивчення дисципліни (пререквізити)
«Комп’ютерні мережі», «Математичний аналіз і теорія ймовірностей», «Інформаційна безпека
держави».
Особливості дисципліни, методи та технології навчання
В ході викладання дисципліни викладачем застосовуються пояснювально-ілюстративний
(інформаційно-рецептивний) та репродуктивний методи навчання. В якості методів викладання,
які направлені на активізацію та стимулювання навчально-пізнавальної діяльності здобувачів,
застосовуються презентації, бесіди, індивідуальні групові проєкти, майстер-класи.

Програма навчальної дисципліни

Навчальні заняття
Лекції
Теми лекцій Кількість годин
Тема 1. Сутність ризику. Механізми виникнення та розвинення ризиків.
Ризики в історичному аспекті та в сучасному світі. Основні характеристики
ризиків. Особливості розвитку теорії ризиків в різних сферах. Невизначеність
та її особливості. Структура ризиків. Моделі (концепції) ризиків. Проблеми
оцінювання ризиків в моделі «невизначеність-ризик».

2

Тема 2. Небезпеки, загрози та вразливості об’єктів ризику, види,
характеристики, класифікація.
Аналіз ризиків: концепції аналізу, види та задачі, методи аналізу.

2

Тема 3. Методи та особливості оцінювання ризиків.
Прогнозування ризиків і втрат від їх реалізації. Особливості експертного
аналізу і оцінювання ризиків.

2

Тема 4. Організація управління ризиками, процес управління ризиками.
Методи управління ризиками в кібербезпеці. Управління інцидентами безпеки.

2

Тема 5. Особливості прийняття рішень про управління окремими
специфічними видами ризиків.
Психологічні аспекти прийняття рішень в умовах ризику. Комунікація ризику.

2

Лекція 6. Особливості підприємницьких та економічних ризиків.
Індивідуальні ризики: оцінювання ризиків передчасної смерті, прийнятність
індивідуального ризику, регулювання індивідуального ризику.

2

Лекція 7. Інформаційні ризики.
Методи оцінювання. Вартісно-мотиваційний підхід до аналізу інформаційних
ризиків.

2

Лекція 8. Міжнародні стандарти з управління ризиками.
Стандарти ISO про принципи аналізу та управління інформаційними ризиками.
Національне нормативне забезпечення управління ризиками.

2

Загальна кількість годин 16

Лабораторні заняття
Теми лабораторних занять Кількість

годин
Вагові
коефіцієнти a

Тема 1. Загальний алгоритм комплексного оцінювання
ризиків. Розрахунок та оцінка ризику і середнього ризику.
Розрахунок та побудова профілю ризиків.

4 0,1
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Аналіз вихідних даних для оцінки ризиків. Методи розрахунку
індивідуальних і середніх ризиків. Побудова профілю ризику та
його інтерпретація. Використання програмних засобів для
моделювання ризиків.
Тема 2. Обґрунтування вибору моделей ризиків для типових
ситуацій реалізації загроз.
Порівняльна характеристика основних моделей ризиків. Критерії
вибору оптимальної моделі. Приклади застосування моделей у
сфері кібербезпеки.Оцінка переваг та недоліків моделей.

4 0,1

Тема 3. Обробка результатів групової експертизи, оцінка
рівнів компетентності експертів та якості добору групи
експертів.
Методи збору експертних оцінок. Розрахунок коефіцієнтів
компетентності експертів. Перевірка узгодженості експертних
думок.Формування рекомендацій за результатами експертизи.

4 0,1

Тема 4. Побудова моделі компетентності експерта, обробка
результатів групової експертизи із залучення модельних
оцінок компетентності експертів.
Структура моделі компетентності експерта.Використання вагових
коефіцієнтів у моделі. Методи підвищення достовірності
експертних оцінок. Приклад практичного застосування моделі.

4 0,1

Тема 5. Розробка положення про внутрішній контроль та
управління ризиками.
Структура внутрішнього положення. Розподіл відповідальності за
управління ризиками. Методи моніторингу та звітності. Приклади
впровадження внутрішнього контролю.

4 0,1

Тема 6. Оцінка економічних ризиків вибору варіанту системи
захисту інформації за умов відомих ймовірностей
виникнення загроз та відповідних їм втрат.
Методи оцінки економічної доцільності рішень. Розрахунок
очікуваних втрат і витрат. Порівняння альтернативних варіантів
систем захисту. Використання сценарного підходу.

4 0,1

Тема 7. Оцінювання ризиків загибелі людини від різних
факторів і причин та індивідуальних ризиків загибелі та стати
жертвою нещасного випадку жителя певного населеного
пункту.
Джерела даних для оцінки індивідуальних ризиків. Розрахунок
показників смертності й небезпечності. Моделювання ризиків для
окремих категорій населення. Інтерпретація результатів у
контексті безпеки.

4 0,1

Тема 8. Розрахунок загального ризику можливої реалізації
загрози інформаційним ресурсам, які належать до активів
корпоративної інформаційної системи за умов відомої шкоди
від порушення конфіденційності ресурсу.
Ідентифікація активів корпоративної системи. Оцінка ймовірності
реалізації загроз. Розрахунок шкоди від порушення
конфіденційності. Побудова інтегрального показника ризику.

4 0,1

Загальна кількість годин 32 ∑𝑛
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Контрольні роботи
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Теми контрольних робіт Вагові
коефіцієнти b

Тема 1. Сутність ризику та оцінювання його характеристик.
Розглядається природа ризику, механізми його виникнення та розвитку,
історичні аспекти становлення концепції ризику. Аналізуються основні
характеристики ризику, поняття невизначеності, структура та моделі ризику.
Особлива увага приділяється проблемам оцінювання ризиків у моделі
«невизначеність–ризик» та методам кількісного й якісного аналізу.

0,1

Тема 2. Методи управління ризиками та міжнародні стандарти.
Висвітлюється процес управління ризиками у сфері кібербезпеки, методи
мінімізації та прогнозування можливих втрат. Розглядаються підходи до
управління інцидентами, особливості прийняття рішень в умовах ризику,
психологічні та комунікаційні аспекти. Додатково аналізуються міжнародні
стандарти ISO та національні нормативні документи у сфері управління
ризиками.

0,1

Загалом ∑𝑚
𝑖=1 𝑏𝑖=0,2

Самостійна робота
До самостійної роботи відноситься самостійне опрацювання теоретичного матеріалу

Опрацювання теоретичного матеріал
Теми для самостійного вивчення Кількість годин

Тема 1. Основні підходи до класифікації ризиків у кібербезпеці.
Вивчення способів поділу ризиків за критеріями джерел, наслідків та сфери
виникнення.

8

Тема 2. Міжнародні стандарти управління ризиками (ISO/IEC 27005, NIST
SP 800-30).
Ознайомлення з нормативною базою та кращими практиками управління
інформаційними ризиками..

8

Тема 3. Методи кількісної та якісної оцінки ризиків.
Аналіз підходів до вимірювання ризиків, їхніх ймовірностей і наслідків..

7

Тема 4. Використання дерева відмов та дерева подій у моделюванні
ризиків.
Побудова логічних моделей причин і сценаріїв розвитку інцидентів.

7

Тема 5. Метод Монте-Карло як інструмент моделювання невизначеності
ризиків.
Вивчення статистичного підходу для оцінки можливих сценаріїв розвитку
подій.

7

Тема6.Використанняматрицьризиків уприйнятті управлінськихрішень.
Розгляд методики побудови й застосування матриць «ймовірність – наслідки».

7

Тема 7. Ризик-менеджмент у банківській сфері та фінансових установах.
Дослідження специфіки оцінки й управління ризиками у фінансовому секторі.

7

Тема 8. Психологічні аспекти сприйняття ризиків та прийняття рішень.
Аналіз впливу когнітивних факторів на поведінку в умовах ризику.

7

Тема 9. Управління ризиками при впровадженні хмарних технологій.
Особливості оцінки загроз і вразливостей у середовищі хмарних сервісів.

7
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Тема 10. Стратегії мінімізації та перенесення ризиків у сфері
кібербезпеки.
Вивчення методів уникнення, зниження, передачі або прийняття ризиків.

7

Загальна кількість годин 72

Неформальна освіта
Здобувач має можливість перезарахувати окремі теми або курс шляхом: проходження
професійних курсів чи тренінгів, онлайн-освіти, професійних стажувань, у сфері, що відповідає
навчальним цілям дисципліни.
Для зарахування необхідно надати: сертифікат (електронний або друкований) про проходження
курсу/стажування, опис програми тренінгу із зазначенням змісту тем, обсягу та тривалості.

Рекомендовані курси, тренінги, стажування
За даним компонентом врахування тем, у разі успішного завершення курсів, не передбачено.
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навчальної діяльності здобувача вищої освіти. Підсумкова оцінка повинна відображати всі оцінки
за складовими навчального процесу з урахуванням їх вагових показників k:

Поточний контроль
(практичні, семінарські,
лабораторні заняття), 𝑘1

Контрольні роботи
(за наявності), 𝑘2

Індивідуальне
завдання
(за наявності), 𝑘3

Підсумковий контроль
(для ОК з іспитом), 𝑘4

0,8 0,2

Сума коефіцієнтів повинна складати одиницю: 𝑘1 + 𝑘2 + 𝑘3 + 𝑘4 = 1. Підбір вагових коефіцієнтів
підсумкової оцінки здійснює розробник курсу.
Розрахунок підсумкової оцінки проводиться за формулою:

О =П ⋅ 𝑘1 + 𝐾 ⋅ 𝑘2 + І ⋅ 𝑘3 +Пк ⋅ 𝑘4
де: П – середньозважена середня оцінка за поточний контроль

І – оцінка за виконання індивідуального завдання
𝐾 – середньозважена оцінка за контрольні роботи
Пк – оцінка за підсумковий контроль

П =П1 ⋅ 𝑎1 +П2 ⋅ 𝑎2 + ... +П𝑛 ⋅ 𝑎𝑛
∑𝑛

𝑖=1 𝑎𝑖
де: 𝑎і - ваговий коефіцієнт за кожне практичне (семінарське) або лабораторне заняття.

𝐾 = 𝐾1 ⋅ 𝑏1 + 𝐾2 ⋅ 𝑏2 + ... + 𝐾𝑚 ⋅ 𝑏𝑚
∑𝑚

𝑖=1 𝑏𝑖
де: 𝑏і - ваговий коефіцієнт за кожну контрольну роботу.

Поточні оцінки за кожну складову (П, 𝐾, І,… )
виставляються за 100-бальною шкалою згідно з
положенням «Про критерії та систему оцінювання
знань та вмінь і про рейтинг здобувачів вищої
освіти» НТУ «ХПІ».

Підсумкова оцінка виставляється відповідно до
розрахованої О з округленням до найближчого
цілого числа в більшу сторону.

Шкала оцінювання
Сума
балів Національна оцінка ECTS

90–100 Відмінно A
82–89 Добре B
75–81 Добре C
64–74 Задовільно D
60–63 Задовільно E
35–59 Незадовільно

(потрібне додаткове
вивчення)

FX

1–34 Незадовільно
(потрібне повторне
вивчення)

F

Норми академічної етики і політика курсу
Здобувач вищої освіти повинен дотримуватися «Кодексу етики академічних взаємовідносин та
доброчесності НТУ «ХПІ»: виявляти дисциплінованість, вихованість, доброзичливість, чесність,
відповідальність. Конфліктні ситуації повинні відкрито обговорюватися в навчальних групах з
викладачем, а при неможливості вирішення конфлікту – доводитися до відома співробітників
дирекції інституту.
Нормативно-правове забезпечення впровадження принципів академічної доброчесності НТУ
«ХПІ» розміщено на сайті: http://blogs.kpi.kharkov.ua/v2/nv/akademichna-dobrochesnist/

https://blogs.kpi.kharkov.ua/v2/nv/dokumenty/normatyvni-dokumenty
https://blogs.kpi.kharkov.ua/v2/nv/dokumenty/normatyvni-dokumenty
https://blogs.kpi.kharkov.ua/v2/nv/dokumenty/normatyvni-dokumenty
http://blogs.kpi.kharkov.ua/v2/nv/akademichna-dobrochesnist/
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