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Переддипломна практика
Шифр та назва спеціальності
F5 – Кібербезпека та захист інформації

Інститут
ННІ комп`ютерних наук та інформаційних
технологій (320)

Спеціалізація
-

Кафедра
Кібербезпеки (328)

Освітня програма
Кібербезпека

Тип освітнього компонента
Практична підготовка,Обов'язкова

Рівень освіти
Другий (магістерський)

Форма навчання
Денна, заочна

Семестр
3

Мова викладання
Українська, англійська

Розробники

ЄВСЕЄВ Сергій Петрович
serhii.yevseiev@khpi.edu.ua
Доктор технічних наук, професор, завідувач кафедри кібербезпеки
НТУ «ХПІ».

Лауреат національної премії імені Бориса Патона.
Кількість наукових публікацій: понад 351, з них патентів на корисну
модель 44, 11 монографій, з яких 10 колективних монографій, 31
навчальний посібник, з яких 4 з грифомМіністерства освіти і науки
України, 149 статтей у закордонних виданнях та фахових виданнях
України, з них 61 у наукометричній базі Scopus. Гарант освітньо-
професійної програми "Кібербезпека" першого (бакалаврського) рівня
вищої освіти. Провідний лектор з дисциплін:Математичні основи
криптології, Комп`ютерні мережі,Основи криптографічного захисту,
Методи криптоаналізу,Основи кібербезпеки, Сучасні проблеми
постквантової криптографії,Основи наукових досліджень,Цифрова
криміналістика, Етичний хакінг у студентів бакалавріата та
магістратури,Методологія наукової та педагогічної діяльності в науках
кіберзахисту для аспірантів.

Детальніше про викладача на сайті кафедри

mailto:serhii.yevseiev@khpi.edu.ua
https://cybersecurity.kpi.kharkov.ua/євсеєв-сергій-петрович/
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КОРОЛЬОльга Григорівна
olha.korol@khpi.edu.ua
кандидат технічних наук, доцент кафедри кібербезпеки НТУ «ХПІ».

Кількість наукових публікацій: понад 175, з яких 19 навчальних
посібників, 74 статті у закордонних виданнях та фахових виданнях
України, 18 патентів на корисну модель, 9 у наукометричній базі
Scopus, гарант освітньо-професійної програми «Кібербезпека» другого
(магістерського) рівня вищої освіти. Провідний лектор з дисциплін:
«Менеджмент інформаційної безпеки», «Національна безпека
держави» , «Інформаційна безпека держави», «Комплексний тренінг
«Безпека веб-застосунків»», у студентів бакалавріата та магістратури.

Детальніше про викладача на сайті кафедри

ГАВРИЛОВА Алла Андріївна
alla.havrylova@khpi.edu.ua
PhD, доцент кафедри кібербезпеки НТУ «ХПІ».

Кількість наукових публікацій: понад 50, з них патентів на корисну
модель 2, 5 монографії, з яких 3 – у рецензованому виданні,що входить
до бази даних Scopus, 1 – в іноземному науковому виданні, 2 – у
фаховому виданні України; 14 статей, з них 7 наукових статей – у
наукових фахових виданнях України, 4 наукові статті – у рецензованих
виданнях,що входять до бази даних Scopus, 3 статті – в іноземних
наукових виданнях. Лектор з дисциплін: «Вступ до спеціальності.
Ознайомча практика», «Організаційне забезпечення захисту
інформації», «Безпека в DevOps», «Організація та безпека баз даних»,
«Управління ІТ-проєктами та їх безпека» у студентів бакалавріату
Детальніше про викладача на сайті кафедри

Загальна інформація
Анотація
Направлена на формування ключових фахових компетентностей, які неможливо повноцінно
здобути в аудиторії, до складу яких входять: аналітичні навички: вміння аналізувати вразливості,
виявляти загрози та оцінювати ризики для конкретної інфраструктури; навички роботи з
інструментами: освоєння професійного програмного забезпечення та обладнання,що
використовується для моніторингу, захисту й аналізу безпеки; м'які навички (soft skills): робота в
команді, ефективна комунікація з колегами та керівництвом, відповідальність і вміння працювати
в умовах стресу

Мета та завдання
Закріплення, поглиблення та систематизація знань, отриманих під час навчання,що дає змогу
здобувачам набути практичного досвіду у розв'язанні реальних завдань у сфері кібербезпеки,
освоїти сучасні методи та інструменти для захисту інформаційних систем, даних і мереж,
сформувати навички аналізу ризиків, розроблення та впровадження політик безпеки, зібрати,
обробити та проаналізувати матеріали, необхідні для написання кваліфікаційної магістерської
роботи та розвинути професійні компетенції, включаючи критичне мислення, вміння працювати в
команді та самостійно приймати рішення в умовах,що постійно змінюються.

Формат занять
Індивідуальне завдання (звіт,щоденник практики), консультації. Підсумковий контроль – залік.

https://cybersecurity.kpi.kharkov.ua/король-ольга-григорієвна/
mailto:alla.havrylova@khpi.edu.ua
https://cybersecurity.kpi.kharkov.ua/євсеєв-сергій-петрович/
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Компетентності
КЗ-1. Здатність застосовувати знання у практичних ситуаціях.
КЗ-2. Здатність проводити дослідження на відповідному рівні.
КЗ-3. Здатність до абстрактного мислення, аналізу та синтезу.
КЗ-4. Здатність оцінювати та забезпечувати якість виконуваних робіт.
КЗ-5. Здатність спілкуватися з представниками інших професійних груп різного рівня (з
експертами з інших галузей знань / видів економічної діяльності).
КФ1. Здатність обґрунтовано застосовувати, інтегрувати, розробляти та удосконалювати сучасні
інформаційні технології,фізичні та математичні моделі, а також технології створення та
використання прикладного і спеціалізованого програмного забезпечення для вирішення
професійних задач у сфері інформаційної безпеки та/або кібербезпеки.
КФ2. Здатність розробляти, впроваджувати та аналізувати нормативні документи, положення,
інструкції й вимоги технічного та організаційного спрямування, а також інтегрувати, аналізувати і
використовувати кращі світові практики, стандарти у професійній діяльності в сфері
інформаційної безпеки та/або кібербезпеки.
КФ3. Здатність досліджувати, розробляти і супроводжувати методи та засоби інформаційної
безпеки та/або кібербезпеки на об’єктах інформаційної діяльності та критичної інфраструктури.
КФ4. Здатність аналізувати, розробляти і супроводжувати систему управління інформаційною
безпекою та/або кібербезпекою організації,формувати стратегію і політики інформаційної
безпеки з урахуванням вітчизняних і міжнародних стандартів та вимог.
КФ5. Здатність до дослідження, системного аналізу та забезпечення безперервності
бізнес/операційних процесів з метою визначення вразливостей інформаційних систем та
ресурсів, аналізу ризиків та визначення оцінки їх впливу у відповідності до встановленої стратегії
і політики інформаційної безпеки та/або кібербезпеки організації.
КФ6. Здатність аналізувати, контролювати та забезпечувати систему управління доступом до
інформаційних ресурсів згідно встановленої стратегії і політики інформаційної безпеки та/або
кібербезпеки організації.
КФ7. Здатність досліджувати, розробляти та впроваджувати методи і заходи протидії
кіберінцидентам, здійснювати процедури управління, контролю та розслідування, а також
надавати рекомендації щодо попередження та аналізу кіберінцидентів в цілому.
КФ8. Здатність досліджувати, розробляти, впроваджувати та супроводжувати методи і засоби
криптографічного та технічного захисту інформації на об’єктах інформаційної діяльності та
критичної інфраструктури, в інформаційних системах, а також здатність оцінювати ефективність
їх використання, згідно встановленої стратегії і політики інформаційної безпеки та/або
кібербезпеки організації.
КФ9. Здатність аналізувати, розробляти і супроводжувати систему аудиту та моніторингу
ефективності функціонування інформаційних систем і технологій, бізнес/операційних процесів в
галузі інформаційної безпеки та/або кібербезпеки організації в цілому.
КФ10. Здатність провадити науково-педагогічну діяльність, планувати навчання, контролювати і
супроводжувати роботу з персоналом, а також приймати ефективні рішення з питань
інформаційної безпеки та/або кібербезпеки.

Результати навчання
РН1. Вільно спілкуватись державною та іноземною мовами, усно і письмово для представлення і
обговорення результатів досліджень та інновацій, забезпечення бізнес\операційних процесів та
питань професійної діяльності в галузі інформаційної безпеки та/або кібербезпеки.
РН2. Інтегрувати фундаментальні та спеціальні знання для розв’язування складних задач
інформаційної безпеки та/або кібербезпеки у широких або мультидисциплінарних контекстах.
РН3. Провадити дослідницьку та/або інноваційну діяльність в сфері інформаційної безпеки
та/або кібербезпеки, а також в сфері технічного та криптографічного захисту інформації у
кіберпросторі.
РН4. Застосовувати, інтегрувати, розробляти, впроваджувати та удосконалювати сучасні
інформаційні технології,фізичні та математичні методи і моделі в сфері інформаційної безпеки
та/або кібербезпеки.



Переддипломна практика

РН5. Критично осмислювати проблеми інформаційної безпеки та/або кібербезпеки, у тому числі
на міжгалузевому та міждисциплінарному рівні, зокрема на основі розуміння нових результатів
інженерних і фізико-математичних наук, а також розвитку технологій створення та використання
спеціалізованого програмного забезпечення.
РН6. Аналізувати та оцінювати захищеність систем, комплексів та засобів кіберзахисту,
технології створення та використання спеціалізованого програмного забезпечення.
РН7.Обґрунтовувати використання, впроваджувати та аналізувати кращі світові стандарти,
практики з метою розв’язання складних задач професійної діяльності в галузі інформаційної
безпеки та/або кібербезпеки.
РН8. Досліджувати, розробляти і супроводжувати системи та засоби інформаційної безпеки
та/або кібербезпеки на об’єктах інформаційної діяльності та критичної інфраструктури.
РН9. Аналізувати, розробляти і супроводжувати систему управління інформаційною безпекою
та/або кібербезпекою організації на базі стратегії і політики інформаційної безпеки.
РН10. Забезпечувати безперервність бізнес/операційних процесів, а також виявляти уразливості
інформаційних систем та ресурсів, аналізувати та оцінювати ризики для інформаційної безпеки
та/або кібербезпеки організації.
РН11. Аналізувати, контролювати та забезпечувати ефективне функціонування системи
управління доступом до інформаційних ресурсів відповідно до встановлених стратегії і політики
інформаційної безпеки та/або кібербезпеки організації.
РН12. Досліджувати, розробляти та впроваджувати методи і заходи протидії кіберінцидентам,
здійснювати процедури управління, контролю та розслідування, а також надавати рекомендації
щодо попередження та аналізу кіберінцидентів в цілому.
РН13. Досліджувати, розробляти, впроваджувати та використовувати методи та засоби
криптографічного та технічного захисту інформації бізнес/операційних процесів, а також
аналізувати і надавати оцінку ефективності їх використання в інформаційних системах, на
об’єктах інформаційної діяльності та критичної інфраструктури.
РН14. Аналізувати, розробляти і супроводжувати систему аудиту та моніторингу ефективності
функціонування інформаційних систем і технологій, бізнес\операційних процесів у сфері
інформаційної та\або кібербезпеки в цілому.
РН15. Зрозуміло і недвозначно доносити власні висновки з проблем інформаційної безпеки
та/або кібербезпеки, а також знання та пояснення,що їх обґрунтовують до персоналу, партнерів
та інших осіб.
РН16. Приймати обґрунтовані рішення з організаційно-технічних питань інформаційної безпеки
та/або кібербезпеки у складних і непередбачуваних умовах, у тому числі із застосуванням
сучасних методів та засобів оптимізації, прогнозування та прийняття рішень.
РН17.Мати навички автономного і самостійного навчання у сфері інформаційної безпеки та/або
кібербезпеки і дотичних галузей знань, аналізувати власні освітні потреби та об’єктивно
оцінювати результати навчання.
РН18. Планувати навчання, а також супроводжувати та контролювати роботу з персоналом у
напряму інформаційної безпеки та/або кібербезпеки.
РН19.Обирати, аналізувати і розробляти придатні типові аналітичні, розрахункові та
експериментальні методи кіберзахисту, розробляти, реалізовувати та супроводжувати проекти з
захисту інформації у кіберпросторі, інноваційної діяльності та захисту інтелектуальної власності.
РН20. Ставити та вирішувати складні інженерно-прикладні та наукові задачі інформаційної
безпеки та/або кібербезпеки з урахуванням вимог вітчизняних та світових стандартів та кращих
практик.
РН21. Використовувати методи натурного,фізичного і комп’ютерного моделювання для
дослідження процесів, які стосуються інформаційної безпеки та/або кібербезпеки.
РН22. Планувати та виконувати експериментальні і теоретичні дослідження, висувати і
перевіряти гіпотези, обирати для цього придатні методи та інструменти, здійснювати статистичну
обробку даних, оцінювати достовірність результатів досліджень, аргументувати висновки.
РН23.Обґрунтовувати вибір програмного забезпечення, устаткування та інструментів,
інженерних технологій і процесів, а також обмежень щодо них в галузі інформаційної безпеки
та/або кібербезпеки на основі сучасних знань у суміжних галузях, наукової, технічної та
довідкової літератури та іншої доступної інформації.
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Обсяг освітнього компонента
Загальний обсяг дисципліни – 330 год. (11 кредитів ECTS): самостійна робота – 330 год.

Тривалість практики
Тривалість практики – 7 тижнів.

Передумови освітнього компонента (пререквізити)
Комплексні системи захисту інформації, Безпека інтернет-речей, Веббезпека, Комплексний
тренінг, Антивірусний захист інформації,Основи машинного навчання для кібербезпеки.

Особливості освітнього компонента, методи та технології навчання
В ході проходження науково-дослідної практики викладачами-керівниками застосовуються
методичні рекомендації. В якості методів викладання, які направлені на активізацію,
стимулювання та контроль навчально-практичної діяльності здобувачів, застосовуються
консультаційні зустрічі.

Тематика індивідуального завдання
Тематика визначається з урахуванням місця практики за згодою керівників від навчального
закладу та місця проходження практики, також в методичних рекомендаціях представляються
основні напрями індивідуального завдання.
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та розподіл балів
Опис структури підсумкової оцінки, обов’язкових
завдань та процедури нарахування балів,
особливо звертаючи увагу на самостійну роботу
та індивідуальні завдання.

балів
90–100 Відмінно A
82–89 Добре B
75–81 Добре C
64–74 Задовільно D
60–63 Задовільно E
35–59 Незадовільно

(потрібне додаткове
вивчення)

FX

1–34 Незадовільно
(потрібне повторне
вивчення)

F

Норми академічної етики і доброчесності
Здобувач вищої освіти повинен дотримуватися «Кодексу етики академічних взаємовідносин та
доброчесності НТУ «ХПІ»: виявляти дисциплінованість, вихованість, доброзичливість, чесність,
відповідальність, в тому числі під час відвідування бази практики. Конфліктні ситуації повинні
відкрито обговорюватися в навчальних групах з викладачем, керівником практики, а при
неможливості вирішення конфлікту – доводитися до відома співробітників дирекції інституту.
Нормативно-правове забезпечення впровадження принципів академічної доброчесності НТУ
«ХПІ» розміщено на сайті: https://blogs.kpi.kharkov.ua/v2/nv/?page_id=208
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