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Шифр та назва спеціальності
F5 – Кібербезпека та захист інформації

Інститут
ННІ комп`ютерних наук та інформаційних
технологій (320)

Спеціалізація
-

Кафедра
Кібербезпеки (328)

Освітня програма
Кібербезпека

Тип освітнього компонента
Практична,Обов'язкова

Рівень освіти
Перший (бакалаврський)

Форма навчання
Денна, заочна

Семестр
6

Мова викладання
Українська, англійська

Розробники

ЄВСЕЄВ Сергій Петрович
serhii.yevseiev@khpi.edu.ua
Доктор технічних наук, професор, завідувач кафедри кібербезпеки
НТУ «ХПІ».

Кількість наукових публікацій: понад 350, з них патентів на корисну
модель 42, 17 монографій, з яких 9 колективних монографій, 31
навчальний посібник, з яких 4 з грифомМіністерства освіти і науки
України, 163 статті у закордонних виданнях та фахових виданнях
України, з них 61 у наукометричній базі Scopus, гарант освітньо-
професійної програми "Кібербезпека" першого (бакалаврського)
рівня вищої освіти.
Детальніше про викладача на сайті кафедри

КОРОЛЬОльга Григорівна
olha.korol@khpi.edu.ua
кандидат технічних наук, доцент кафедри кібербезпеки НТУ «ХПІ».

Кількість наукових публікацій: понад 150, з яких 14 навчальних
посібників, 48 статтей у закордонних виданнях та фахових виданнях
України, 8 патентів на корисну модель, 9 у наукометричній базі
Scopus, гарант освітньо-професійної програми «Кібербезпека»
другого (магістерського) рівня вищої освіти. Провідний лектор з
дисциплін: «Менеджмент інформаційної безпеки», «Національна
безпека держави» , «Інформаційна безпека держави», «Комплексний
тренінг «Безпека веб-застосунків»», у студентів бакалавріата та
магістратури.

Детальніше про викладача на сайті кафедри
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ГАВРИЛОВА Алла Андріївна
alla.havrylova@khpi.edu.ua
PhD, доцент кафедри кібербезпеки НТУ «ХПІ».

Кількість наукових публікацій: понад 50, з них патентів на корисну модель
2, 5 монографії, з яких 3 – у рецензованому виданні,що входить до бази
даних Scopus, 1 – в іноземному науковому виданні, 2 – у фаховому виданні
України; 14 статей, з них 7 наукових статей – у наукових фахових
виданнях України, 4 наукові статті – у рецензованих виданнях,що входять
до бази даних Scopus, 3 статті – в іноземних наукових виданнях. Лектор з
дисциплін: «Вступ до спеціальності.Ознайомча практика», «Організаційне
забезпечення захисту інформації», «Безпека в DevOps», «Організація та
безпека баз даних», «Управління ІТ-проєктами та їх безпека» у студентів
бакалавріату
Детальніше про викладача на сайті кафедри

Загальна інформація
Анотація
Виробнича практика є нормативною складовою підготовки бакалаврів. Виробнича практика
спрямована на формування у студентів навичок щодо підсумовування теоретичної та практичної
підготовки з кібербезпеки та захисту інформації.

Мета та завдання
Забезпечення єдності теоретичного та практичного навчання студентів із питань використання
методів аналізу протидії сучасним гібридним атакам, оцінки поточного рівня безпеки та вибору
механізмів протидії під час дослідження стану предметної області на базі практики, аналізу
інфраструктури мережі, технічних засобів комплексної системи захисту інформації, можливості її
удосконалення в умовах дії сучасних загроз.

Формат занять
Самостійна робота, індивідуальне завдання (звіт,щоденник практики), консультації. Підсумковий
контроль – залік.

Компетентності
ЗК1. Здатність застосовувати знання у практичних ситуаціях.
ЗК2. Знання та розуміння предметної області і розуміння професійної діяльності.
ЗК3. Здатність спілкуватися державною мовою як усно, так і письмово.
СК2. Здатність використовувати інформаційні технологій, сучасні методи і моделей кібербезпеки
та систем захисту інформації.
СК7. Здатність здійснювати професійну діяльність на основі впровадженої системи управління
інформаційною та кібербезпекою.
СК10. Здатність виконувати моніторинг інформаційних процесів, аналізувати, виявляти,
оцінювати можливі вразливості та загрози інформаційному простору й інформаційним ресурсам
згідно з встановленою політикою інформаційної безпеки.

Результати навчання
РН1. Вільно спілкуватися державною мовою усно та письмово при виконанні професійних
обов’язків.
РН4.Організовувати власну професійну діяльність, обирати і використовувати оптимальні
методи та способи розв’язання складних спеціалізованих задач і практичних проблем у
професійній діяльності, оцінювати їхню ефективність.
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РН5. Аналізувати, аргументувати, приймати рішення при розв’язанні складних спеціалізованих
задач і практичних завдань у професійній діяльності, які характеризуються комплексністю та
неповною визначеністю умов, відповідати за прийняті рішення.
РН6. Адаптуватися до нових умов і технологій професійної діяльності, прогнозувати кінцевий
результат.
РН7. Застосовувати й адаптувати теорії інформації та кодування, математичної статистики,
чисел, криптографії та стеганографії, оброблення та передачі сигналів тощо, принципи, методи і
поняття кібербезпеки та захисту інформації у навчанні та професійній діяльності.
РН10. Використовувати сучасні інформаційні технології, методи і моделі кібербезпеки та систем
захисту інформації для здійснення професійної діяльності.
РН21. Виконувати впровадження, підтримку, аналіз ефективності систем виявлення
несанкціонованого доступу, дій з інформацією в інформаційній системі, вразливостей, можливих
загроз інформаційному простору й інформаційним ресурсам та використовувати комплекси
захисту для забезпечення необхідного рівня захищеності інформації в інформаційних системах.

Обсяг освітнього компонента
Загальний обсяг дисципліни – 180 год. (6 кредитів ECTS): самостійна робота – 180 год.

Тривалість практики
Тривалість практики – 4 тижні.

Передумови освітнього компонента (пререквізити)
Математичні основи криптології,Основи теорії інформації,Основи побудови та функціонування
мікропроцесорних систем,Основи математичного моделювання,Основи криптографічного
захисту,Менеджмент інформаційної безпеки, Безпека в інформаційно-комунікаційних системах,
Інформаційні системи та інтернет технології,Основи побудови та захисту сучасних операційних
систем.

Особливості освітнього компонента,методи та технології навчання
В ході проходження виробничої практики викладачами-керівниками застосовуються методичні
рекомендації. В якості методів викладання, які направлені на активізацію, стимулювання та
контроль навчально-практичної діяльності здобувачів, застосовуються консультаційні зустрічі.

Тематика індивідуального завдання
Тематика визначається з урахуванням місця практики за згодою керівників від навчального
закладу та місця проходження практики, також в методичних рекомендаціях представляються
основні напрями індивідуального завдання.

Література та навчальні матеріали

Основна література:
1. Edited by Serhii Yevseiev, Volodymir Ponomarenko, Oleksandr Laptiev, Oleksandr Milov Synergy of
building cybersecurity systems: monograph / S. Yevseiev, V. Ponomarenko, O. Laptiev, O. Milov and
others. – Kharkiv: PC TECHNOLOGY CENTER, 2021. – 188 p. URL:http://webcache.googleuser
content.com/search?q=cache:Ii4pGrNeP2QJ:www.repository.hneu.edu.ua/jspui/handle/123456789/256
23+&cd=1&hl=ru&ct=clnk&gl=ua.
2. Models of socio-cyber-physical systems security: monograph / S. Yevseiev, Yu. Khokhlachova, S.
Ostapov, O. Laptiev and others. – Kharkiv: PC TECHNOLOGY CENTER, 2023. – 168 p. DOI: 10.15587/978-
617-7319-72-5.
3. Edited by Serhii Yevseiev, Ruslan Hryshchuk, Kateryna Molodetska, Mariia Nazarkevych Serhii
Yevseiev, Ruslan Hryshchuk, Kateryna Molodetska, Mariia Nazarkevych, Volodymyr Hrytsyk, Oleksandr
Milov, Olha Korol, Stanislav Milevskyi, Roman Korolev, Serhii Pohasii, Andrii Tkachov, Yevgen Melenti,
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Oleksandr Lavrut, Alla Havrylova, Serhii Herasуmov, Halyna Holotaistrova, Dmytro Avramenko, Roman
Vozniak, Oleksandr Voitko, Kseniia Yerhidzei, Serhii Mykus, Yurii Pribyliev, Olena Akhiiezer, Mykhailo
Shyshkin, Ivan Opirskyy, Oleh Harasymchuk, Olha Mykhaylova, Yuriy Nakonechnyy, Marta Stakhiv,
Bogdan Tomashevsky Modeling of security systems for critical infrastructure facilities: monograph / S.
Yevseiev, R. Hryshchuk, K. Molodetska, M. Nazarkevych and others. – Kharkiv: PC TECHNOLOGY CENTER,
2022. – 196 p. URL: http://monograph.com.ua/catalog/book/978-617-7319-57-2
4. Технології захисту інформації./ С. Е.Остапов, С. П. Євсєєв,О.Г. Король. – Чернівці :
Чернівецький національний університет, 2013. – 471 с. URL: http://kist.ntu.edu.ua/textPhD/tzi.pdf.
5.Методичні вказівки до проведення виробничої практики [Електронний ресурс] : для студентів
першого (бакалаврського) рівня вищої освіти за спец. 125 "Кібербезпека та захист інформації" /
уклад.: С. П. Євсеєв,О. Г. Король, А. А. Гаврилова ; Нац. техн. ун-т "Харків. політехн. ін-т". –
Електрон. текст. дані. – Харків : НТУ "ХПІ", 2024. – 22 с. – URI:
https://repository.kpi.kharkov.ua/handle/KhPI-Press/81233.

Додаткова література :
1. Havrylova A., Khokhlachova Y., Tkachov A., Voropay N., Khvostenko V. Justification of directions for
improving authentication protocols in information and communication systems. Ukrainian Information
Security Research Journa. 2023, Vol. 25, №. 1. Р. 6-19. URL: https://doi.org/10.18372/2410-
7840.25.17593
2. Yevseiev S., Havrylova A., Milevskyi S., Sinitsyn I. and others. Development of an improved SSL/TLS
protocol using post-quantum algorithms. Eastern-European Journal of Enterprise Technologies. 2023, №
3/9 (123). Р. 33-48. DOI:10.15587/1729-4061.2023.281795/
3. Технологія Ethernet : лабораторний практикум /М.О. Білова, С. П. Євсеєв,О. С.Жученко, І. С.
Іванченко,О. В.Шматко.– Львів: «Новий Світ- 2000», 2020 . – 196 с. URL:
http://library.hneu.edu.ua/storage/new-arrivals-books/December2020/.pdf2.pdf
4. Євсеєв С.П. КІБЕРБЕЗПЕКА: ЛАБОРАТОРНИЙ ПРАКТИКУМ З ОСНОВ КРИПОГРАФІЧНОГО
ЗАХИСТУ / С.П. Євсеєв,О.В.Мілов,О.Г. Король – Львів: «Новий Світ- 2000», 2020. – 241 с. URL:
http://repository.hneu.edu.ua/handle/123456789/24508.
5. Євсеєв С.П., Дженюк Н.В.,Охрименко М.Ю., Головашич С.О., Кудій Д.А. Е25Цифрова
схемотехніка та архітектура мікропроцесорів: навчальний посібник / Євсеєв С. П., Дженюк Н.В.,
Охрименко М.Ю. та ін. – Харків, – Львів: Видавництво ПП «Новий Світ – 2000», 2023. – 513 с. URL:
https://ns2000.com.ua/tsyfrova-skhemotekhnika-ta-arkhitektura-mikroprotsesoriv-navchalnyy-
posibnyk/.

Система оцінювання

Критерії оцінювання успішності здобувача
та розподіл балів
Опис структури підсумкової оцінки, обов’язкових
завдань та процедури нарахування балів,
особливо звертаючи увагу на самостійну роботу
та індивідуальні завдання.

Шкала оцінювання
Сума
балів

Національна оцінка ECTS

90–100 Відмінно A
82–89 Добре B
75–81 Добре C
64–74 Задовільно D
60–63 Задовільно E
35–59 Незадовільно

(потрібне додаткове
вивчення)

FX

1–34 Незадовільно
(потрібне повторне
вивчення)

F
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Норми академічної етики і доброчесності
Здобувач вищої освіти повинен дотримуватися «Кодексу етики академічних взаємовідносин та
доброчесності НТУ «ХПІ»: виявляти дисциплінованість, вихованість, доброзичливість, чесність,
відповідальність, в тому числі під час відвідування бази практики. Конфліктні ситуації повинні
відкрито обговорюватися в навчальних групах з викладачем, керівником практики, а при
неможливості вирішення конфлікту – доводитися до відома співробітників дирекції інституту.
Нормативно-правове забезпечення впровадження принципів академічної доброчесності НТУ
«ХПІ» розміщено на сайті: https://blogs.kpi.kharkov.ua/v2/nv/?page_id=208

Погодження
Силабус погоджено 30.08.2025 Завідувач кафедри

Сергій ЄВСЕЄВ

30.08.2025 Гарант ОП
Сергій ЄВСЕЄВ
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