Cunnabyc oCcBiTHbLOro KOMNOHeHTa
lMporpama HaB4yanbHOI AUCUMMNIHK

Cr e =1

P M

MaTtemaTn4Hi OCHOBM KpUNTONOCrii

Lundbp Ta Ha3Ba cneuianbHOCTI IHCTUTYT

F5 - Kibepbesaneka Ta 3axucT iHpopmauii HHI komn'toTepHUX Hayk Ta iHpopmaLinHNX
TEXHONOorin

Cneuianisauisn Kadegpa

Kibepbesnekm (328)

OcBiTHA nporpama Tvn gucumnniHm
Kibepbesneka O6os'a3koBa

PiBeHb ocBiTH dPopma HaBYaHHS
Mepwmnn (bakanaBpCbkuin) JeHHa, 3a04Ha
CemecTp MoBa BMknagaHHsA

3 YKpaiHCbKa, aHrnincbka

Buknagadi, po3poOHMKK

€BCEEB Cepriu lNeTpoBuny
serhii.yevseiev@khpi.edu.ua

[okTop TEXHIYHMX HayK, Npodyecop, 3aBigyBay kadeapu kibepbesnekn
HTY «XMl».

JTaypeat HauioHanbHOT npemil imeHi Bopuca MNaToHa.

KinbkicTe HaykoBux nybnikauin: noHag 351, 3 HMX NaTEHTIB Ha KOPUCHY
Mogenb 44, 11 moHorpadoin, 3 akmx 10 KOMEeKTMBHUX MOHorpadin, 31
HaBYanbHUI NOCIOHUK, 3 skux 4 3 rpudom MiHicTepcTBa OCBITM | Haykn
YkpaiHu, 149 ctatTen y 3aKOpAOHHMX BUAAHHSAX Ta (paxoBuxX BUOAHHAX
YkpaiHn, 3 HUX 61 y HaykoMeTpuuHin 6asi Scopus. [@paHT OCBITHbO-
npodecinHoi nporpamun "Kibepbeaneka" nepLuoro (6akanaBpcbKOro) piBHA
BUWOI ocBiTK. [MpoBigHM nekTop 3 Aaucumnnid: MaTtemaTu4dHi OCHOBU
kpunTonorii, Komn'toTepHi mepexi, OcHoBM KpuntorpadiyHoro 3axucry,
MeTtoam kpuntoaHanidy, OcHoBu kibepbesnekn, CyyacHi npobnemm
nocTkBaHTOBOI Kpuntorpadii, OcHOBM HaykoBuX JocnigxeHb, Lindposa
KpumiHanictmka, ETnyHuMM xakiHr y cTygeHTiB  GakanaBpiata Ta
mMarictpaTtypu, MeTogosnoria HaykoBoi Ta negarorivyHol QisfibHOCTI B HayKax
Kibep3axucTy Ang acnipaHTiB.

JeTanbHille npo Buknagada Ha cauti kadeapu


mailto:serhii.yevseiev@khpi.edu.ua
https://cybersecurity.kpi.kharkov.ua/євсеєв-сергій-петрович/

3aranbHa iHcphopmauin

AHoTauin

HaBuanbHa pgucumnniHa "MartemaTtuyHi OCHOBWM KpunTomorii® € 06O0B'SA3KOBOKD  HaBYasibHO
avcumnnniHoto. BUBYEHHA ancUMNIiHK Jae yaBEHHS NPO OCHOBHI MaTeMaTU4YHi METOAM Ta Nigxoaw, LWo
3aCTOCOBYIOTbCS ANs 3abe3neyeHHsa KpuntorpadivyHoro 3axucty iHdopmaldii B npoueci 36epiraHHs Ta
nepegadi iHdopmadii, npeacraBneHoi B ABIMKOBMX kogax. [ucuunniHa npucBavYeHa BUBYEHHIO
MaTeMaTUYHUX OCHOB KPUMTONOril Ta KpunTorpadiyHOro aHanisy, Wo 3acTOCOBYHOTLCS A0 3aXUCTy
iHdpopmauii B iHpopmauinHnx cuctemax. [ucumnniHa po3kpuBae MOHATTA LWNAPIB, CUMETPUYHOI Ta
acUMeTpUYHOI kpunTorpadii, eneKkTPoOHHOro Mignucy, rewyBaHHS Ta iHWI MaTtemaTudHi 06'eKTn
kpuntorpadii. BuB4atloTbca BignoBigHI KpunTorpadiyHi ctaHa4apTw, WO 3aCTOCOBYIOTLCA CbOrOAHI B
3axucTi iHdbopMaLii B YkpaiHi Ta 3a KOpOOHOM.

MeTa Ta uini gucumnniHu

O3HanomrieHHs 3 MaTteMaTU4HMMKM OCHOBaMW KpUNTOMOrii; NpuabaHHA HaBUYOK B NPAKTUYHOMY
BUKOPUCTaHHI, NTOCTaHOBL | BUpiLLEHHi 3aady WndpyBaHHA iHopMaLlil; pO3yMiHHS CyTi iHdbopMaLinHNX
npouecis B KpunTorpadiyHMX cCUcTeMax; 3acTOCyBaHHS KOMM'IOTEPIB ANs BUPILLEHHSA 3aBAaHb
wndpyBaHHs i gelwndpyBaHHs; po3pobka i BUKOPUCTAHHA MaTEMATUYHUX | 00YMCNIOBaNbHUX MOENEN
npouecis WndpyBaHHs iHPopMaLii, iXx onTuMi3auis Ta BAPOONEHHSA HAaNPSAMKIB BOOCKOHAsEHHS.

dPopmart 3aHATb
Jlekuii, nabopaTtopHi po6oTn, camocTinHa poboTa, KOHCynbTau,il. [1iaCyMKOBMIA KOHTPOMb — iCNKT.

KomneTeHTHOCTI

3K1. 3gaTHicTb 3acToCcoBYBaTK 3HAHHS Y MPAKTUYHUX CUTYaLLISAX.

3K5. 3paTtHicTb BUMTUCS | OBONOAIBATM CyHaCHUMU 3HAHHSIMMU.

CK2. 3paTHicTb BMKOpMCTOBYBaTH iHCbOpMaLLiiHi TEXHOMOTiN, CydacHi meToam i mogenen kibepbesnekn
Ta CMCTEM 3axUCTy iHGhopMaLlil.

CK4. 3gaTtHicTb 3abe3nevyBaTn 3axucT iHopMaldii B iHOpMaLiNHUX cUMCTeMax 3rigHO BCTAaHOBIEHOI
noniTuku kKibepbeanekn Ta 3axmcTy iHopmaLil.

CK8. 3gaTHicTb 3acTocoByBaTM METOAM Ta 3acobum KpunTorpadivyHOro 3axucTy iHopmauii Ha 06’ekTax
iHdbopMaLiNHOT AisNIbHOCTI.

Pe3yn bTaTuU HaB4YaHHA

PH4. OpraHizoByBaTtu BnacHy npodecinHy AianbHiCTb, 00MpaTH i BUKOPUCTOBYBATM ONTUMaIbHI MeToam
Ta Cnocobu pO3B’si3aHHA CKNagHWX creuianisoBaHux 3adad i NpakTUYHUX npobnem y npodecinHin
LisiNbHOCTI, OLIHIOBATU IXHIO €(PEKTUBHICTb.

PH5. AHanizyBaTn, apryMeHTyBaTu, NpUMAMaTK pilLeHHS NPU PO3B’A3aHHi CknagHMX cnewianizoBaHnX
3afad i NpakTUYHUX 3aBAaHb Yy NPOMeECiHIN OianbHOCTI, SKi XapakTepusylTbCa KOMMMEKCHICTIO Ta
HEMNOBHOI BU3HAYEHICTIO YMOB, BiANOBIgATU 3@ NMPUNHSATI PiLLEHHS.

PH?7. 3acTtocoByBaTu 1 aganTyBaTy Teopil iHdopmMauii Ta KogyBaHHS, MAaTEMaTUYHOI CTaTUCTUKN, Yncern,
kpunTorpadii Ta cteraHorpaddii, 06pobreHHsa Ta nepegadi curHanis ToLo, NPUHLMNKW, METOAM i MOHATTS
Kibepbesneku Ta 3axucty iHdopmauii y HaB4aHHiI Ta NpodECiNHIN OisiNbHOCTI.

PH8. 3actocoByBaTM 3HaHHA N pPO3YMIHHA MaTtemaTuku Ta isuku B NpodecinHin AisanbHOCTI,
dopmanisyBaTh 3agadi npegMeTHOI ranysi kibepbesnekn Ta 3axucty iHpopmauii, popmyntoBaTh ix
MaTemMaTu4Hy NOCTaHOBKY Ta obupaTu paLioHanbHUA METOA BUPILLEHHS.

PH10. BmiTn BUKOpMUCTOBYBaTW Cy4acHi iHbopmauiiHi TexHonorii, metoam i mogeni kibepbesneku Ta
cucTeM 3axucTy iHpopmauii Ans 38incCHeHHs NPodeCinHOT QisNbHOCTI.

PH12. 3acTtocoByBaTu MeToam 3axucTy iHpopmauii B iHbopMaLiiHMX cucTtemax 3rigHO BCTaHOBMNEHOT
NoNiTUKKM iHhopMaLLinHOT BGe3neku.

PH13. BnpoBagxyBaTh, HanawToByBaTW, CYNpOBOMXKYyBaTM Ta nNiaTpumysaTu (YHKUIOHYBaHHSA
nporpamMHuX Ta NporpamHo-anapaTHMX KOMMJIEKCIB i cMcTeMm Kibepbeanekn Ta 3axmcTy iHopMalii gk
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HeoOxigHi npouenypu AnNA  (YHKUIOHYBaHHS iH(opMauinHux cuctem Ta\abo iHdpacTpyKTypm
opraHisadii B Wifiomy.

PH18. AHanisdyBaTu, 3acTocoByBaTM MeToAM Ta 3acobu kpuntorpadivyHoro 3axmcTy iHdopmadii Ha
06’eKkTax iHpopMaLiNHOT AisiNbHOCTI.

PH19. BupiwysaTu 3agadi Woao opraHisauii Ta KOHTPOH0 CTaHy KpunTorpadgiyHoro 3aaxucty iHpopmavi,i,
30Kpema BignoBigHO 40 BUMOT HOPMATUBHNX JOKYMEHTIB.

O6car gucumnniHun

3aranbHun obcar aucumnnidn 120 roa. (4 kpeantn ECTS): nekuii — 16 rog., nabopaTopHi po6otn - 32
rog., camocTiiHa poboTa - 72 rog.

NMepeaymoBu BUBYEHHA AUCUUNNiHU (NPEepPeKBi3UTK)

MaTtemaTtudHuin aHanis, JliHinHa anrebpa, Teopis NMMOBIPHOCTEN | MaTeEMaTUYHa cTaTUCTUKa, [uckpeTHa
mMartemartuka, IHdbopmaTmka, lNporpamysaHHs, [paBoBe peryntoBaHHs kibepbesneku.

OcobnuBocTi agucumnniHW, MeToAu Ta TeXHOoMNorii HaBYaHHA

B xogi BuKNagaHHa gucumnniHM BUKNagayYemM 3acTOCOBYHTLCS MOSACHIOBASNbHO-INKCTPATUBHUN
(iHbopmaLiHO-peLenTUBHUIN) Ta PENPOAYKTUBHNIA METOAMN HABYaHHS. B sSIKOCTi MeToiB BMKNagaHHS,
SIKi HanpaBreHi Ha akTMBI3aUil0 Ta CTUMYSOBAHHS HaBYallbHO-Mi3HABAsbHOI OisinbHOCTI 3a406yBadviB,
3aCTOCOBYIOTbCS Npe3eHTadii, 6ecign, iHanBiayanbHi rpynoBi NPOEKTW, MancTep-Knacu.

MNMporpama HaB4YanbHOI AUCUUNNIHN

HaB4yanbHi 3aHATTA

Jekuii
Temun nekuin KinbKicTb roguH
Tema 1. OCHOBHiI NOHATTA Teopii 3axucTy Ta nonis Nanya. 2

OcHoBHi NoHATTA. Moaeni, OCHOBHi MOKA3HUKM Ta OCHOBHI BU3HAYEHHSI CEKPETHUX
cuctem. MNonsa Manya.

Tema 2. MaTemaTUy4Hi OCHOBMW. 2
Anroputm EBkniga. ®yHeuia Ennepa. Teopema Ewnnepa. Teopema depma.
Kitaricbka Teopema npo 3anuiwkun. KBagpaTuyHi nuwkun. Tectn Ha NpocToTy.

Tema 3. KoMnoHeHTN KpnToCcUcTEM. 2
MpumitvBHUIN enemeHT. [lpocTi wudpn. Ictopia po3sutky Kpuntorpadii.
MepecTaHoBui Ta nigcTaHoOBYI LWNpW.

Tema 4. bBnokosi wudpw. 2
OcHoBHiI kKpuTepii OUiHKM KpunTocucTeM. CUMETPUYHI KpuntocnucteMn. CUMETPUYHI
©nokosi wndpn. Pectenesu wndpw.

Tema 5. HecumeTpuUHi KpunTocucTemu. 2
MpyHuMnn nobyagosu. MNpuHUMNK WwWKdpyBaHHA. Cxema wndpyBaHHsa PabiHa 3
BigkpnTUM Kntovem. Kpuntocuctema RSA. Kpuntocuctema Enb Namans.

Tema 6. TeopeTUKo-CcKnagoBi 3apaum. 2
NP-noBHi 3aBaaHHA. PakTopusauiss ymcna. Po3knag ymcna Ha npoCTi MHOXHUKW.
[unckpeTHUn norapmdm.

Tema 7. KpunTtorpadiyHi rew-cdyHkuii Ta undpoBum nignuc. 2
ew-dyHkKuii (MD, SHA, Whirlpool, «KynuHa»). [puM3HayeHHs Ta BacTUBOCTI
rewysaHHs. Ludposuin nignmc (RSA, DSA, ELLM Ha eninTUYHUX KPUBKX).
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Tema 8. [lceBagoBMNagKoBi YMcna Ta KpunToaHanis. 2
"eHepaTopyn NceBAoOBMNAAKOBMX Ymcen. Metoam nepeipku BUNagkoBocTi. OCHOBHI
MeTOoAM KpunToaHaniady: rpyba cuna, niHinHun, gndepeHuiansHu aHania.

3aranbHa KinbKicTb roguH 16

NabopaTopHi 3aHATTA

Temn nabopaTopHUX 3aHATb KinbkicTb Barosi
roaviH KoedilieHTN a

Tema 1. 3HaNOMCTBO 3 OGOJIOHKOK BUKOHAHHA nabopaTtopHux 4 0,1
pooiT 3 KpunTonorii. IHCTpyMeHTH NigroToBkM iHopmaLiii.

Ornsag cepenoBuly, Ta nporpam Ans kpuntorpadpivyHnX OOChigXeHb.

BcTtaHOBNEHHA Ta HanawTyBaHHA MporpamHoro 3abesnedeHHs.

PoboTta 3 TectoBMMM cbarinamu Ta TekcTamm AN WndpyBaHHS.

MpaBuna BegeHHSA nabopaTopHOro 3BiTY.

Tema 2. locnigXeHHA cy4aCHUX GJTIOYHMX CUMETPUYHUX WndpiB 4 0,1
Ta pexumiB WM pyBaHHS.
MoHsTTa 6noyvHoro wudpy. OCHOBHI peXnmm WNGPYBaHHS.

Tewma 3. lUncppyBaHHA Ta AewmncpyBaHHSA y KnacuyHux wudpax. 4 0,1
Wndppn nigctaHoskn (Llesaps, BixeHepa, [lonibis). Lndpwu

nepecTaHoBKM (NpocTuUin Ta noAaBinHWIR). [NpakTuyHa peanisadis

MEeTOZIB KNacUYHOro LWNgpyBaHHS.

Tema 4. locnigXeHHA Cy4YaCHUX CUMETPUYHUX Ta aCUMETPUYHUX 4 0,1
KPUNTOCUCTEM.

BrnouHi cumeTpuuHi wndpu: DES, AES, TOCT 28147-89. CunbHi Ta

cnabki CTOPOHN CUMETPUYHOIO LWNPYBaHHS.

Tema 5. BukoHaHHA kpunTorpacpiyHux nepeTBoproBaHb y DES. 4 0,1
FeHepauis knrouiB y DES.
CtpykTypa anroputmy DES. NpakTnyHa peanisadig DES y IM3.

Tema 6. BukoHaHHsA KpuntorpaciyHux nepetBoprtoBaHb y AES. 4 0,1
MeHepauis kno4yiB y AES.

ApxiTektypa AES. BuKoHaHHS LwmnpyBaHHA Ta AelumdpyBaHHs.

MopiBHAHHSA peanisauin AES i3 DES.

Tema 7. FeHepyBaHHA Ta AoCNiMKEHHA rew-cyHKUin. 4 0,1
Mpu3aHayeHHs rew-pyHKUIn y KpUNTOOril. BnactuBocCTi
KpuntorpadivyHmx retl-gyHKLIn.

Tema 8. AcnumeTpuuHi Kpuntocucrtemmn: RSA, Pa6iH, Enb-Famans, 4 0,1
Ouddi-XennmaH.

leHepauis knodiB y RSA. Peanizauis npoueciB WngpyBaHHA Ta

dewndpysaHHsa. Kpuntocuctema PabiHa. Kpuntocuctema Enb-

Mamansa. Anroputm Oudbdi-Xennmaua.

3aranbHa KinbKicTb roguH 32 "
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KoediuieHTn b

Tema 1. Knacu4Hi meToau wndpyBaHHA Ta MaTeMaTU4Hi OCHOBU KPUNTONOTII. 0,1
OcHoBHi nMoHATTA kpunTosnorii. MogynbHa apudMeTuka, NpocTi uucna Ta ix
BrnacTtusocTi. KnacuyHi metogu wnpyBaHHs: NigcTaHOBKa, NepecTtaHoBKa, WwWudp

BixxeHepa. [MpuHumn pob6otn wundpyBanbHOi MawuHu «EHirma». 3aBgaHHs:

BMKOHATUW NpUKNaaun WngpyBaHHA Ta AelumdpyBaHHS PisHUMU MeTogaMU.

Tema 2. Cy4yacHi kpunTtorpacdiyHi anropuTMm Ta KPUNTOCUCTEMM. 0,1
Cyu4acHi 6ro4Hi wndpu: DES, AES, TOCT 28147-89. KpuntorpadiyvHi rerw-yHkui:

SHA, MD5, «KynunHa». OCHOBU acumeTpuyHux Kpuntocuctem: RSA, PabiH, Enb-

Mamanb, Ouddi-XennmaH. Undposuii nignuc ta 1ioro 3HayeHHs. 3aBaaHHs:
peanisyBaTy npuknagn poboTn anropntmis LUNGPYBaHHS Ta XeLLYBaHHS.

Tema 3. Teopis uncen Taii 3acTocyBaHHS B KPUNTOSOCrii. 0,1
OcHoBHi BNnacTMBocTi npocTux Yncen. Teopema EBkniga Ta anroputm 3HaXO4KEHHS

HCO. Mana Teopema Pepma Ta Teopema Ewnnepa. B3aemo3B’sizok 3
KpunTtorpadivHnmm anroputmamm (RSA, Diffie-Hellman). BukopmnctaHHst MOAynbHOI
apudMeTrKKM y Kpuntorpadii.

3aranom Y, bi=03

CamocrTinHa poboTa
[lo camocTinHOT poBOTK BIGHOCUTLCS CaMOCTIlHE OnpaLoBaHHA TEOPETUYHOIo MaTepiany

OnpauroBaHHA TeOpPeTUYHOro maTepian

Temun gns camMoCTINHOIrO BUBYEHHS KinbKkicTb roguH

Tewma 1. IcTopisa Ta eBONOUISA KOMTIOTEPHUX MEpPEXK. 8
PosButok mepex ARPANET, Internet. CTaHOapTM3aUid MepexeBUX TEXHOMOrIN
(IETF, IEEE, ISO). Nepexia Big IPv4 o IPv6: NPUYNHK Ta NEPCNEKTUBN.

Tema 2. Di3nyHi cepeaoBuLla nepenayi AaHux. 8
KabGenbHi TexHonoril: Koakcian, «BUTi napu», ONTOBOSIOKHO. Be3npoBiaHi kaHanu:
Wi-Fi, Bluetooth, LTE/5G. XapakTepucTuku Ta obMexeHHsi cepegoBuLL nepenaui.

Tema 3. Tononorii KOMMT’ KOTEPHUX MEPEX. 7
LnHa, 3ipka, Kinbue, AepeBo, ribpngHa Tonosoria. lNepesarn Ta HeAOMIKN Pi3HNX
TONONOorin. BukopncTaHHA B NokanbHUX Ta rnobanbHMX Mepexax.

Tema 4. Cnyx6m IHTepHeTy. 7
DNS: cTpykTypa, npuHumn po6otn. DHCP: aBTomMaTnyHe HagaHHs [P-agpec. WWW,
FTP, SMTP, POP3, IMAP - npmHumnu poboTu cepsiciB.

Tema 5. OcHOBM MapLipyTu3adii. 7
Tabnuui mapLupyTusadii Ta ix cTpyktypa. CtatnyHa ta gMHamiyHa MapLupyTum3adis.
Mpyknagm HanawTyBaHHA CTaTUYHUX MapLUPYTIB.

Tema 6. TexHonorii KoMyTauil. 7
KomyTauis kaHaniB vs koMyTauis nakeTis. [MpuHUmMn poboTn KOMyTaTOPIB 2-r0 PiBHS
(L2). VLAN Ta ix 3aCTOCyBaHHS B KOPNOpaTUBHMUX MEpPEXax.

Tema 7. [poToKoNu AoCTYNy A0 cepeaoBuLla. 7
CSMA/CD ta CSMA/CA. Po3nogin kaHanie y 6e3npoBigHux mepexax. [Mpobnemm
KOMi3il Ta iX YHUKHEHHS.

Tema 8. XmapHi Ta BipTyaribHi TeXHONOTrii B Mepexax. 7
XmapHi cepsicu (IaaS, PaaS, SaaS). BipTyanisauisa cepBepi i Mepex. SDN (Software
Defined Networking) Ta NOro posb y cydacHUX Mmepexax.

E@E HamionaAsHuM TeXHIYHMIT yHIBEPCUTET
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Tema 9. Be3neka KOMM’HOTEPHUX MEPEXK. 7
Knacudikauia mepexesnx atak. OCHOBHi 3acobu 3axucty (dpaepsonu, IDS/IPS,
VPN). besneka 6e3gpotoBux mepex (WPA2/WPA3).

Tema 10. MOHiTOpPMHI Ta aAMiHICTPYBaHHS MepeXx. 7
SNMP: MOHITOpUHIr mMepexeBoro obnagHaHHs. NetFlow Ta aHania mepexeBoro
Tpadiky. IHcTpymeHTn Wireshark, Nmap.

3aranbHa KinbKicTb roguH 72

HedopmanbHa ocBiTa

3000yBay Mae MOXMMBICTb Nepe3apaxyBaTh OKpeMi TeMK abo Kypc LUMASIXOM: MPOXO4KEHHS
NpodeCinHNX KypCiB YN TPEHIHTIB, OHNanH-0CBITU, NPOdECINHMX CTaXyBaHb, Y cepi, Wo Bignosigae
HaBYanbHUM LiNaM OUCLMMIHK.

[na 3apaxyBaHHA HEOOXiAHO HagaTu: cepTudikaTt (eNeKTPOHHWUIN abo ApPYKOBAHMI) NPO NPOXOOKEHHS
KypCy/CTaxyBaHHS, OMUC NporpamMmu TPEHIHrY i3 3a3Ha4YeHHAM 3MicTy TeM, 06cary Ta TpuBanocTi..

PekomeHaoOBaHi Kypcu, TPEeHiHIM, CTaXyBaHHA
1. OHJ‘IaVIH -kypc CISCO «Introductlon to Cyber Security»

NiTtepaTtypa, HaB4YanbHi maTepianu Ta iHpopmauilHi pecypcu

OcHoBHa nitepaTypa

1. €Bcees C. IN. Kibepbesneka: Kpuntorpadist 3 Python: HaB4anbHMI NociGHUK. — JIbBiB “HoBMIA CBIT-
20007,2021.-120c.
https://drive.google.com/drive/u/1/folders/1wOTN8N-GBGO06AnviQHU1SdBI3xCaUju

2. €Bcees C. IN. Kibepbesneka: JlabopaTopHUn NpakTUKyM 3 OCHOB KpunTorpadivyHoro 3axmcry. — J1bBiB
“Hoswui cBiT-20007, 2020. - 241 c.
https://drive.google.com/drive/u/1/folders/1wOTN8N-GBGO06AnviQHU1SdBI3xCaUju

3. E€BceeB C. IN. Kibepbeaneka: cyyacHi TexHonorii 3axucTy. / €scees C. I1, Octanos C. E., Koponb O.T.
// HaB4anbHWIA NOCIOHMK ANSA CTYAEHTIB BULLIMX HaBYarnbHKX 3aknagis. JIbsis: “Hoewuin CBiT- 20007, 2019.
-678cC.
http://ns2000.com.ua/wp-content/uploads/2019/11/Kiberbezpeka-suchasni-tekhnolohii-zakhystu.pdf.
4. TexHonorii 3axucty iHdopmauii./ C. E. Octanos, C. . €scees, O.I". Koponb. - YepHiBLi : YepHiBeLbkun
HauioHanbHWIM yHiBepcnuTteT, 2013. - 471 c. http://kist.ntu.edu.ua/textPhD /tzi.pdf.

5. €BceeB C. IN. Kibepbeaneka: ocHOBM KodyBaHHA Ta kpuntorpadii/ C. IN. €scees, O. B. Minos, C. E.
Ocrtanos, O. B. CesepiHoB. — Xapkis: Bua. “Hoeun CBiT-20007, 2023. - 657 C.
https://drive.google.com/drive/u/1/folders/1wOTN8N-GBGO0O6AnviQHU1SdB13xCaUju.

6. Cnctema ctaHgapTiB 3 opraHisauii Has4yanbHoro npouecy. TEKCTOBI JOKYMEHTU Y COEPI
HABYAJIbHOIO TMPOUECY. 3aranbHi BuMOrm Oo  BMKOHaHHA. CT3BO-XI1I-3.01-2025.
https://blogs.kpi.kharkov.ua/v2/metodotdel /wp-content/uploads/sites/28/2025/06/STZVO-HPI-3.01-
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Cuctema ouiHIOBaHHA

MigcymkoBa oOuiHKa 3 OCBITHBOIO KOMMOHEHTa BM3HA4YaeTbCA BiANOBIgaNbHUM NEKTOPOM 32 TeMamu,
BMOAMM 3aHATb, TOLLO Y BiANOBIAHOCTI 4O cunabycy i € iHTerpanbHOK OLIHKOI pe3yrnbTaTiB yCiX BUg,
HaBYanbHOI AisnbHOCTI 3400yBadva BuLLOI ocBiTK. [iacyMkoBa oLiHKa NOBWHHA BigobpaxaTu BCi OLiHKN
3a CKnagoBUMM HaBYaIlbHOMO NPOLECY 3 ypaxyBaHHSM IX BaroBMX NOKa3HUKIB k:

IMOTOYHNIM KOHTPONb KoHTponbHi poboTn IHgmBigyansHe MigcymKoBUIM KOHTPOSb
(NpakTU4Hi, cemiHapcbki,  (3a HasiBHOCTI), ko 3aBOaHHSA (ana OK 3icnutom), ky
nabopaTopHi 3aHATTA), kq (3a HasBHOCTI), k3

0,3 0,3 0,4

Cyma koedilieHTiB MOBMHHA cKNagaTtu oanHnLo: k1 + ko + k3 + k4 = 1. MigOip BaroBnx koedilieHTIB
NiACYMKOBOT OLiHKM 34iCHIOE PO3POBHUK KypCYy.
Po3paxyHOK nigcyMKOBOT OLLIHKM NPOBOANTLCA 3a OPMYIIOHD:

o=rn 'k1+K'k2+| ~k3+I'I|<~k4
pe: [1-cepeagHbo3BaXeHa cepeHs OLiHKa 3a NOTOYHUI KOHTPOIb
| — ouiHKa 3@ BUKOHaHHS iHOMBIQYaNbHOro 3aBAaHHs
K - cepegHbo3BaXKeHa OLiHKa 3a KOHTPOJIbHi po6oTH
K — ouiHKa 3a NiACYMKOBUW KOHTPOSTb

_I'I1-a1+l'lz'a2+...+l'ln-an
- n
Yig

Ae:  a;- BaroBMmn KoeiLieHT 3a KOXXHe NpakTuyHe (cemiHapcbke) abo nabopaTopHe 3aHATTS.

n

_Kl -b1+K2 'b2+...+Km bm
iy bi
ae: b, - BaroBum KoeqiLieHT 3a KOXXHY KOHTPOSbHY poBoTY.

K

LLikana ouiHOBaHHA
MoTou4Hi ouiHKM 3a KOXHY cknagosy (N, K, |,...)

_ Cyma : .
BUCTaBNAKTLCA 3a 100-6anbHO LLKANOo 3rigHO 3 6anis HauioHanbHa ouiHka ECTS
nonoxeHHAM «[1po kpuTepii Ta cMCTEMY OLIHIOBAHHA  "90_100 BigMiHHO A
3HaHb Ta BMiHb i PO PEUTUHT 3406yBayiB BULLOT 82-89 [o6pe B
ocBiTU» HTY «XII». 7581 [lo6pe C
. . ) i 64-74 3ag0BinbHO D
MigcymkoBa oLiHKa BUCTaABNAETLCS BiANOBIAHO A0 60-63 330BIbHO E
po3paxoBaHoi O 3 OKpYrneHHAM 40 HanBnX4oro 3559 HesagosinbHo X
Linoro yncna B GinbLuy CTOPOHY. (NoTpi6He aoaaTkose
BMBYEHHSA)
1-34 Hes3apoBinbHo F
(NoTpiGHe NOBTOPHE
BUBYEHHSA)
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Hopmu akagemivyHOI eTUKM | NoNiTUKa Kypcy

3po06yBay BMLOI OCBITU NOBUHEH AOTpuUMyBaTUcs «Kogekcy eTuku akagemidHMx B3aEMOBIAHOCKH Ta
pobpoydecHocTi HTY «XTl»: BUABNATN OMCUMNNIHOBAHICTb, BUXOBAHICTb, A40OPO3NYNNBICTb, YECHICTD,
BignoBiganbHiCTb. KOHMNIKTHI cuTyauii NOBMHHI BigKPUTO OGroBOpHOBATUCA B HaBYarbHUX rpynax 3
BMKIAZavYeM, a npu HEMOXIMBOCTI BUPILLEHHSI KOHQIMIKTY — AOBOAMTUCA OO0 Bigoma CniBpOGITHMKIB
AVPeKUil IHCTUTYTY.

HopmaTuBHo-npaBoBe 3abe3neyeHHs BNPOBaKEHHS MPUHUMMIB akagemiyHoi gobpodecHocTti HTY

«XIMl» poamileHo Ha canTi: http://blogs.kpi.kharkov.ua/v2 /nv/akademichna-dobrochesnist/

MoroaxeHHA
Cwunabyc norogxeHo 30.08.2025 3aBigyBau kachenpu
S Cepriit EBCEEB
30.08.2025 MapanT Ol
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