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Jlaypeat HauioHanbHOI npemii imeHi bopuca NMaToHa.

KinbkicTb HaykoBux ny6nikauivi: noHag 351, 3 HUX NATEHTIB Ha KOPUCHY
Mogenb 44, 11 moHorpacin, 3 skux 10 KONeKTMBHMX MoHorpadin, 31
HaBYanbHUN MNOCIOHUK, 3 AKkMX 4 3 rpudom MiHicTepcTBa OCBITU | Hayku
YKkpaiHn, 149 cTtaTTen y 3akKOpAOHHUX BMAAHHAX Ta (paxoBMX BUOAHHAX
YKpaiHu, 3 HuMX 61 y HaykomeTpuuyHin 6asi Scopus. [@paHT OCBITHLO-
npodecinHoi nporpamun "Kibepbeaneka" nepLioro (6akanaBpcbKoro) piBHSA
BULWOI ocBiTK. [MpoBigHM nekTop 3 aucumnniH: MaTtemaTudHi OCHOBU
kpuntonorii, Komn'totepHi mepexi, OcHoBu KpuntorpadivyHOro 3axucTy,
Metoan kpuntoaHanidy, OcHoBu kibepbesneku, CyyacHi npobnemu
NoCTKBaHTOBOI kpuntorpadii, OCHOBM HaykoBuX pocnigpkeHb, Lindgposa
KpumiHanictmka, ETnyHuMM xakiHr y cTydeHTiB GakanaBpiata Ta
marictpaTtypu, MeTogonoris HaykoBOI Ta negaroriYHol AisnbHOCTI B HayKax
Kibep3axucTy ans acnipaHTiB.

[eTanbHille npo BUKNagada Ha canTi kadeapu
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3aranbHa iHcphopmauin

AHoTauin

HaBuanbHa agucumnniHa "OcHOBM KpunTorpadivyHoro 3axucty” € o060B'A3KOBOK HaBYasibHO
avcuunninoto. OucumnniHa cnpamMoBaHa Ha BMBYEHHS CUMETPUYHMX Ta acMMETPUYHMX MeTohiB

MeTa Ta uini gucumnniHu

O3HaoMIeHHA 3 TEOPETUYHUMMKM OCHOBaMW KPWUMTOMOrii; NpuabaHHs HaBMYOK B MPAKTUYHOMY
BUKOPUCTAaHHI, NOCTaHOBLi i BUPILLEHHI 3a4ady WndpyBaHHS iHdopMaLil; po3yMiHHA CcyTi iHbopMauinHmMxX
npouecis B KpunTorpadiyHMX cCUcTeMax; 3acTOCyBaHHSA KOMM'IOTepiB ANs BUPILLEHHA 3aBAaHb
wnppyBaHHs i gelmdpyBaHHs; po3pobka i BUKOPUCTAHHA MaTeEMaTUYHUX | 0BYMCNIOBanNbHNX Mogenen
npouecis WndpyBaHHs iHopMaLii, iXx onTUMi3auis Ta BUpOONeHHS HaNPSAMKIB BLOCKOHANEHHS.

dopmart 3aHATb

Jlekuii, nabopaTtopHi 3aHATTH, camocTiiHa poboTa, KoHcynbTauil. [ligcymMKoBUA KOHTpPOMb -
OndbepeHuinoBaHnin 3anikx.

KomneTeHTHOCTI

3K1. 3gaTHicTb 3acToCOBYBaTK 3HAHHS Y MPAKTUYHUX CUTYaLLiSX.

3K2. 3HaHHA Ta po3yMiHHA NpeamMeTHOT o6nacTi i po3yMiHHS NPOECINHOT 4iSNbHOCTI.

3K3. 3gaTHicTb cninkyBaTucs gep>XaBHOK MOBOIO SIK YCHO, TaKi  MUCbMOBO.

3K4. 3paTHicTb cninkyBaTmcs iHO3€MHOK MOBOIO.

3K5. 3gaTtHicTb BUMTUCA | OBOMOAIBATU CyHaCHUMUM 3HAHHAMMN.

CK1. 3paTHicTb 3acToCcOBYBaTWM 3akOHOAABYY Ta HOPMAaTMBHO-MPaBOBY 0asy, a TaKoX OepXaBHi Ta
MiDKHapoOHi BUMOTW, NPaKTUKK i CTaHOApTU 3 MeTOol 3A4iINCHEeHHA NpodeciiHOl AiANbLHOCTI B ranyasi
Kibepbesnekn Ta 3axucTy iHpopmadii

CK2. 3paTHicTb BUKOpUCTOBYBaTM iHDOPMALiNHI TEXHOMOTIN, CydacHi MeToau i mogenen kidepbesneku
Ta CMCTEM 3axUCTy iHdhopMaLlil.

CK3. 3patHictb 3abe3nevyyBaTu HenepepBHICTb Oi3Hec-nNpoueciB 3rigHO BCTAHOBIIEHOI MOSITUKK
Kibepbesnekn Ta 3axucTy iHpopmadii.

CK4. 3paTtHicTb 3abesnevyBaT 3axuct iHopMalii B iHpopMaLinHUX cucTemMax 3rigHO BCTaHOBIEHOI
nonitukm Kibepbeanekn Ta 3axmcTy iHopmaLlil.

CK5. 3paTHicTb BigHOBMOBaTM (QYHKLIOHYBaHHA iHOPMALINHMX CUCTEM Micns peanisaudii 3arpos,
34ircHeHHs kibepaTak, 300iB Ta BigMOB Pi3HUX KIaciB Ta NOXOAXKEHHS.

CKé6. 3paTtHicTb BnpoBagXyBaTh Ta 3abeanedyBatv OyHKUIOHYBAHHA KOMMMEKCHUX CUCTEM 3axMUCTy
iHdopMaLii (KOMMANeKcU HOPMaTUBHO-NPAaBOBMX, OpraHisauiiHMx Ta TexHiYHMX 3acobiB i meTogis,
npoueayp, NPakTUYHMUX MPUAOMIB TOLLO).

CKS8. 3gaTtHicTb 3acTocoByBaT MeTOAM Ta 3acobu kpunTorpadivHOro 3axucTy iHpopmauii Ha 06’ekTax
iHbopMaLinHOT AisNIbHOCTI.

CK9. 3patHicTb 3actocoByBaTM MeTOAM Ta 3acobu TexHIYHOro 3axucTty iHopmauii Ha o6’ekTax
iHdopMaLinHOT AisiNbHOCTI.

CK10. 3gaTHicTb BMKOHYBaTU MOHITOPUHT iHDOPpMAaLiMHNX NPOLECIB, aHanidyBaTu, BUSIBNATH, OLIHIOBATK
MOXITMBI BPasnNUBOCTI Ta 3arpo3n iHdopMaLlinHOMYy NpOCTopy M iHopMauinHMM pecypcam 3rigHo 3
BCTAHOBIIEHOO NOMITUKOK iHpopMaUinHOi 6e3nekn.

Pe3ynbTaTt HaB4YaHHSA

PH1. BinbHO cninkyBaTnuca Aep>KaBHOK MOBOK YCHO Ta MUCbMOBO MPW BUKOHAHHI NPOMECInHUX
060B’A3KIB.

PH2. CninkyBaTncs iHo3eMHO MOBOIO 3 METOLO 3abe3nedeHHs eekTUBHOCTI NPOMECIAHOT KOMYHiKaLii.
PH4. OpraHizoByBaTty BNacHy Npodecinny AisnbHICTb, 00upaTh i BUKOPUCTOBYBATW ONTUMAITbHI METOAN
Ta crnocobu po3B’si3aHHA CKMagHMX crieuianisoBaHuxX 3aday i NpakTUYHUX npobnem y npodecinHin
DiANbHOCTI, OLiHIOBATK IXHIO €(PEKTUBHICTb.
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PH5. AHanisyBaTtu, aprymeHTyBaTtuh, NpunmMaT pilLeHHS NMpu pOo3B’A3aHHi CKNagHWX chnewianisoBaHnx
3a4ad i NpakTUYHUX 3aBAaHb Yy MPOMECINHIA OiSNbHOCTI, SKi XapakTepu3yrTbCs KOMMIIEKCHICTIO Ta
HEMOBHO BU3HAYEHICTIO YMOB, BiANoBigaTH 3a NPUAHATI piLLEeHHS.

PH6. ApanTyBaTucs 0O HOBMX YMOB i TEXHONOriA NpodecinHol AisnbHOCTI, MPOrHo3yBaTh KiHLEBUN
pesynbTar.

PH?7. 3acTtocoByBaTu 1 aganTyBaTy Teopil iHdopmMauii Ta KogyBaHHS, MaTEMaTUYHOI CTaTUCTUKN, Yncern,
kpunTorpadii Ta cteraHorpaddii, 06pobreHHs Ta nepegadi CurHanis ToLo, NPUHLMNKW, METOAM i MOHATTS
Kibepbesnekn Ta 3axucTy iHpopmMaii y HaB4aHHi Ta NPOdECIVHIN QiANbHOCTI.

PH8. 3actocoByBaTv 3HaHHA W pPO3YMIHHA MaTtemaTuku Ta i3k B NPodeCinHin AisnbHOCTI,
dopmanisyBaTh 3agadi npegMeTHOI ranysi kibepbesnekn Ta 3axucty iHdopmauii, popmyntoBath ix
MaTemMaTu4Hy NOCTaHOBKY Ta obupaTu paLioHanbHUN METOA BUPILLEHHS.

PH9. 3HaTu Ta 3acTocoByBaTh 3aKOHOA4ABCTBO YKpaiHM Ta MiXXHAPOAHI BUMOTW, NPaKTUKK | CTaHAapTK 3
METOH0 34iCHEHHSA NPOdECINHOI AisNbHOCTI B ranyai kibepbesnekn Ta 3axucty iHpopmadii.

PH10. BmiTn BUKopucToBYyBaTK Cy4yacHi iHbopMauiniHi TexHonoril, Mmetoan i mogeni kibepbesnekn Ta
cucTeM 3axucTy iHcbopmauii 4ns 34inCHeHHs1 NpOodEeCiNHOT QisNbHOCTI.

PH11. MNnanyBatn nigrotoBky Ta 3abeanevyyBaTyM HEMEPEPBHICTb MPOLIECIB B OpraHisauigx 3rigHo
BCTaAHOBINEHOI MNOMNITUKM Kibepbe3nekn Ta 3 ypaxyBaHHSA BUMOT 0 3aXMCTY iHpopmauii.

PH12. 3acTtocoByBaTu MeToam 3axucTy iHpopmauii B iHbopMaLiiHMX cucTemax 3rigHO BCTaHOBMNEHOT
NoNiTMKM iHhopMaLinHOT Gesnekw.

PH13. BnposagxyBatu, HanawToByBaTW, CYrnpoBOLXyBaTW Ta nigTpumMyBaTM QYHKLUIOHYBaHHSA
NporpamMHuX Ta NporpamHo-anapaTHMX KOMMJIEKCIB i cucTem kibepbeanekn Ta 3axucTy iHdopMalii K
HeoOxigHi npouenypu ANa @YHKUIOHYBaHHS iHopMauinHux cuctem Ta\abo iHdpacTpyKTypm
opraHisadii B Lifiomy.

PH14. BwupiwyBatn 3agadi ynpasniHHSA npouecaMy BiAHOBMEHHS LUTATHOrO (PyHKLiIOHYBaHHSA
iHOopMaLifHMX CUCTEM 3 BMKOPUCTAHHAM MpoLeayp pe3epByBaHHA 3rigHO BCTAHOBMIEHOI! MOSITUKM
6e3nekun Ta 3abesnevyBaTn PyHKLIOHYBaHHSA cnewianbHOro NporpamMHoro 3abesneyvyeHHs, Woao 3axmucTy
Ta BigHOBNEHHS iHbopmauii;

PH15. 36upatu, 06pobnartu, 3bepirati, aHanisyBatu KpUTUYHI AaHi 4na gokasy peanisadii kKibepsarpos,
npoBOANTN aHania Ta OOCMiIKEeHHA KibepiHUMOEHTY 3 METO OnepaTUBHOMO BigHOBMEHHS
OYHKLIOHYBaHHS iHGhOpMaLLinHOT CUCTEMM.

PH16. BupiwyBaTu 3agadi BNIpoBagKEHHA Ta CyrnpoBoAdy KOMMMEKCHMX CUCTEM 3axuCTy iHdopMmauil B
iHdbopMaLinHUX cucTemax.

PH18. AHanisyBaTu, 3actocoByBaTU MeToAM Ta 3acobu kpuntorpadivyHoro 3axmcty iHdopmauii Ha
o0’ekTax iHdhopMaUiNHOT AiSNbHOCTI.

PH19. BupiwysaTtn 3agadi LWogo opraHisauil Ta KOHTPOI CTaHy KpuntorpadgivyHoro 3axucTy iHpopmallii,
30Kpema BignoBigHO A0 BUMOT HOPMAaTUBHUX JOKYMEHTIB.

PH20. BusHauyaTv 3arpo3n CTBOPEHHS TEXHIYHMX KaHaniB BUTOKY iHbopMaLii Ha 06’ekTax iHdhopmaLinHOi
LisiNbHOCTI; BNpOBaA)KyBaTK 3aco0M i 3ax04n TEXHIYHOro 3axmcTy iHopMalii Big BUTOKY TEXHIYHUMM
KaHanamu, NnpoBoauTK 06CnyroByBaHHS Ta KOHTPOJSIb CTaHy anapaTHuX 3acobiB 3axucty iHpopmauii Ta
KOMMSEKCIiB TEXHIYHOro 3axmcTy iHdopmallil.

PH21. BwukoHyBaTM BNpoOBaMKEHHS, MiOTPUMKY, aHanis edqeKTUBHOCTI CUCTEM BUSIBIIEHHS
HecaHKLiOHOBaHOro A40CTyny, Aiv 3 iHdhopmauieto B iHpopMaLiiHiin cucTeMmi, BpasnnMBOCTEN, MOXITUBUX
3arpos iHopmaLinHomy npocTopy Ta iHpopmauiiHMM pecypcam Ta BMKOPUCTOBYBATUM KOMMIEKCH
3axucty ansi 3abesneyeHHs HEOOXIAHOro PiBHA 3axMLLEHOCTI iHpopmauii B iHopMaLiiHMX cUCTEMAX.

O6car gucumnniHm

3aranbHui obesar gucumnninm 180 rog. (6 kpeguTis ECTS): nekuii — 32 rog., nabopatopHi poboTtu - 48
rog., camocTiiHa po6oTa - 100 rog.

NMepeaymoBu BUBYEHHA gucUUnNiHu (NpepeKkBi3uTKn)
MaTtemaTu4dHi ocHoBM KpunTonorii, Bulia matemaTtuka (cneuianbHi rmaem).
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OcobnuBocTi agucumnniHu, MeToAu Ta TeXHoMnorii HaBYaHHA

B xogi BuknNagaHHA gucumnniHM BUKNagayemM 3aCTOCOBYHTLCS MOSACHIOBANbHO-INOCTPATUBHUN
(iHcbopmaLiHO-peLenTUBHUIN) Ta PENPOaYKTUBHUA METOAMN HaBYaHHSA. B SKOCTi MeToaiB BMKNagaHHS,
sIKi HanpaBreHi Ha aKkTMBI3aUil Ta CTUMYSOBAHHS HaBYalibHO-Mi3HABAsbHOI OisinbHOCTI 3406yBadviB,
3aCTOCOBYHOTbCA Npe3eHTalii, 6ecigw, inauBigyanbHi rpynoBi NPOEKTU, MancTep-Knacu.

Mporpama HaBYanbLHOI AUCLUMNNIHN

HaB4anbHi 3aHATTA

Jlekuii
Temun nekuin KinbKicTb roguH
Tema 1. TeopeTU4Hi OCHOBM 3axucTy iHopmaLlii. 2

OcHoBHi NoHATTS. Mogeni cekpeTHux cuctem. OCHOBHI 3aBAaHHA cucTeMm 6e3neku.
CUMETpPUYHI Ta HECUMETPUYHI KpunTocucTeMU. Pexunmm poboTn CUMETPUYHUX
KpMNTOCUCTEM.

Tema 2. MpoTokonu aBTeHTUYHOCTI. lndppoBun nignuc. 2
MexaHi3amu aBTeHTUYHOCTI. Knacudikauis undposoro nignucy. Metoau relyBaHHS.
MexaHiamn aBTeHTUdiKauii Ha OCHOBI BUKOPUCTaAHHSA MpOrpamMHo-anapaTHUX

3acobiB. ABTeHTuUdikauis Kerberos.

Tema 3. MpoTokonu cyBopoi aBTeHTUIKaLiT. 2
Knacndikauis metogis 2 FA. PiBHi gocToBipHOCTI aBTeHTUdikauii. 3arpo3n Ha 2 FA.
[lBogakTopHa aBTeHTMdiKauis B Linux.

Tema 4. Cucrtema PGP. 2
OcHoBHI  (pyHKUiT cuctemn. Knacudikauis kntodiB. MexaHismn 3abe3neyeHHs
aBTEHTUYHOCTI Ta KOoHigeHuinHocTI. Cuctema osipw.

Tema 5. OcHoBM TexHonorii PKI. 2
OcHoBHi pyHKUii Ta cknag TexHororii. PisnyHa Ta noriyHa Tononoris. Kpuntonepioz.

OCHOBHi MexaHi3Mu TEXHOOorii Ha OCHOBI CUMETPUYHMX Ta HECUMETPUYHMX
KpunTocucTem.

Tema 6. lNMpoTtokonu winicHocTi SSL, TLS. 2
B3aemo03B’a30K 06’eKTiB KPUTUYHOI iHPACTPYKTYpH 3 KibepdisndHnmmn cuctemamm.
CtpykTypa npoTtokoniB SSL, TLS. dyHkuii npoTokony SSL. ATAKN HA SSL/TLS.

Tema 7. OCHOBM NOCTKBAHTOBOI KpunTorpadpii. 2
OcHoBHi noHATTA. OcHoBa KBaHTOBUX 064ncrneHb. OCHOBHI anropnutmMu KBaHTOBOTO
KpunToaHaniay.

Tema 8. OcHoBM Teopin iHhbopmaUil Ta koayBaHHS. 2
3aranbHa CTpyKTypa cuctemu 38'a3ky. Mogeni ABiIKOBOrO CUMETPUYHOrO KaHany

6e3 nam'qari. EcdbektuBHe KogyBaHHA XaddmaHa. Kopekuis Ta BUHaxig NOMUIIOK.
Knacudikauisa ggikonx kogiB. OCHOBHIi MOHATTA Teopii NepelKoaoCTIKOro
kogyBaHHs. [Nona Manya. CTpykTypa KiHueBux nonis ix BractueocTi. Kogn boysa-
Yoyaxypi-XoKBiHremy.

Tema 9. OcHOBM po3KoaAyBaHHSA. 2
Anroputm Bepnekemna-Meci. [Npuknag.

Tema 10. [NOCTKBaHTOBI anNnropMTMm Ha OCHOBI KPUNTO-KOAOBUX KOHCTPYKLLiN 2
Mak-Enica i HinpeppanTepa. Fi6pnaHi cuctemmn 3axmcty Ha 30MTKOBUX Kogax.
Knacudikauis kpunTo-KoA4oBUX KOHCTPYKUiA. EninTuyHi kpuei. OcHoBn nobynosu
(hopmyBaHHSA KMOYOBUX MaTpULb, hopMyBaHHA KpunTorpamm). OuiHKa CTIKOCTI.

LLNsxn 3MeHLWeEHHs €MHOCTI KNo4oBUX AaHuX. POpMyBaHHSA KpPUNTO-KOOOBMX
KOHCTPYKLi Ha anrebporeomMmeTpmnyHmx (eninTuyHmnx) kogax. OcHoBu kpuntorpadii
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Ha 36uTkoBUX kKogax. PopMyBaHHSA riGPUOHUX KPUATO-KOOOBUX KOHCTPYKLIN.

Tema 11. [MOTOKOBiI CUMETPUUHI KPUNTOCUCTEMMN. 2
CumeTpunuHi kpuntocuctemun. MNMotokosuin windp RC-4. CrinkicTb. IHiyianisauis S-

©noky. NMoTtokoeu Wwingp PRC-4A. MNMoTtokoeuin wingp STRUMOK. NoTokoBuin UNgp

SNOW2.0.

Tema 12. OcCHOBM KpMnTOaHani3y. 2
Knacudikauis aHaniTuuHmx aTtak. 3arpo3sa-ataka. OCHOBM KpunToaHanisy. ATaku Ha
acumeTpu4Hi kpuntocuctemn. MeTtoq nosHoro nepebopy. ATaku «[pyboi cunmy.

Ataka «Konisin». OCHOBHi eTanu niHiMHOro kpuntoaHanisy. dudepeHuianbHun
KpunToaHania.

Tema 13. 3axXMCT 3aCTOCYHKIB. 4
MpaBuna 6o4. MpuHunnn 6e3nekn. Knacudikauiss Hebesneku: metoamnka STRIDE.
DREAD — wmeToauKka ouiHKa pusukiB. beaneyHi metoam kopyBaHHSA. Bubip

MexaHiaMy koHTponto goctyny. HebesneuHi Tunn ACE. Tpurepu Ta gossonu SQL
SERVER. 3axuct gaHux.

Tema 14. ®i3zn4yHUM 3axXnUCT 06'€KTIB iH(hopMaLiNHUX cUcTeM. 4
IcTopii 6uTB. Xakepu. Bnnue 3arpo3. Cy4yacHWU LLEHTP MOHITOPUHIY Ta ynpassliHHS

6e3nekoto (SOC). PisnyHUN 3axmCT 06'eKTiB KPUTUYHOI iHOpaCTpyKTypu. 3axumcT
iHPPaCTPYKTYPHUX KOMYHIKaLLiiA.

3aranbHa KinbKicTb roavmH 32

JNTaGopaTopHi 3aHATTA

Temn nabopaTopHUX 3aHATb Kinbkictb Barosi
roaviH KoedilieHTN a

Tema 1. HawmnpocTiwi wundpun. JocnigkeHHA BRacTuBocTen 6 -
pexnmiB po6oTn 6nokoBux wWudpis.

MigcTtaHoBKa Ta nepecTtaHoBka cumBonis. Wundp Llesapsa, adiHHUA

wnpp. Wudp BixeHepa Ta Knoro kpuntoaHanis. OgHopasosuin

©nokHOT (One-Time Pad). BusaBneHHsa crnabkux micLib NPoCTMX Wndpis.

Pexum ECB Ta oro cnabki ctopoHn. CBC (Cipher Block Chaining) -

pocnigpkeHHa edekty naeuHW. CFB Ta OFB peXxumMu - MNOTOYHE

wudgpyBaHHsA. CTR (Counter Mode) - napanenbHa obpobka 6nokis.

MopiBHAHHA €PEKTMBHOCTI Ta 6€3NeKM Pi3HNX PEXUMIB.

Tema 2. DocnigkeHHA nNpoTOKONiB aBTEHTUYHOCTI Ta 6 0,1
KoHdigeHUinHOCTI 3a gonomoroto RSA.

leHepauia knmodiB  RSA.  LWudpyBaHHA Ta  po3wmndpyBaHHS

nosigomMneHb. BukopuctaHHa RSA ans aBTeHTUiKaLil KopucTyBauis.

HocnigpxeHHa cTikocTi RSA npu mManux knwodax. ATakm Ha RSA:

dakTopu3auis, nigdip nosigoMneH.b.

Tema 3. JocnigxeHHA npoToKoniB uucpoBoro nignucy. 6 0,1
dopmyBaHHA Ta nepesipka nignucy RSA. Mignuc ECDSA (eninTudHi

KpuBi). BukopucTtaHHs rew-cyHKuin y umdposmx nignucax. lNepesipka

nigpobnennx nignucie. lMpakTnka 3 umdpoBMMK cepTudikatamm

(X.509).

Tema 4. JocnigXeHHs npoToKoniB cuctemu PGP. 6 0,1
"eHepalia BigKpUTUX Ta 3akpuTUX KntodiB. LLudpyBaHHA Ta nignuc

nosigomneHb. Pobota 3 «kinbuem kntodiB» (Key Ring). lNepesipka

aBTEHTUYHOCTI BignpaBHuKa. ATakn Ha PGP Ta BMSIBNEHHs cnabknx

HanawTyBaHb.
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Tema 5. CteraHorpadivyHi MeToaun 3axmcTy iHchopmauii. 6 0,1
BOypoByBaHHSA JaHunx y 300paxeHHs (LSB-meT0n).

AygiocTteraHorpacdis (NpMXoBaHHA [OaHMX Yy 3BYKOBUX dhannax).

BukopucTtaHHa cTteraHorpadii y Tekctax. KombiHyBaHHs kpuntorpadii

Ta crTeraHorpadii. MeToan BUSIBIEHHA MNPUXOBaHMX  OaHUX

(cTeraHoaHanis).

Tema 6. Metoauka NIST STS oLliHKM CTaTUCTUMHUX BNacTUBOCTEN 6 0,1
KpuntorpaciyHMx anropmuTmiB.

O3sHaromneHHs 3 naketoM TecTiB NIST STS. NepeBipka BUNagKoBOCTi

GiToBMX MocnigoBHOCTEN. TeCT Ha 4acToTu, cepii, aBToKopensuito.

Tect posrux nocnigosHocTen (Longest Run Test). |HTepnpeTauis

pe3ynbTaTiB AN KpUNTOCUCTEM.

Tema 7. NobyaoBa LMKNiYHMX KOAIB. 6 0,1
OcHoBn Teopii momunok Ta kopgiB. [lobOygoBa reHepaTopa Ta

nepesipoyHoro 6GaratouneHa. Kog BYX Ta #oro BnactuBOCTI.

AnropuTM BUSIBMIEHHST Ta BUNPaBNeHHs noMunok. [lpakTudHe
KOOyBaHHSA/gekofqyBaHHS NOBiAOMMEHb.

Tema 8. Po6oTa 3 kyb6iTamu. EMynsuis BUMiproBaHb. 6 0,1
OcHoBM KBaHTOBMX ObO4YMCreHb: CTaH KybGiTa, cynepnosuuisi.

MatematnyHuii onuc onepauin Hag Kybitamm (matpuui [Mayni,

Apamapa). Emynsauis KkBaHTOBMX BUMIpPOBaHb Ha  KNacuUYHOMY

komm'totepi. MobynosBa npoctux KBaHTOBMX anroputmis (Deutsch,

Grover). AHani3 NOTEHLINHUX 3arpo3 KIaCU4YHUM KpunTocucTteMam 3

©OKy KBaHTOBUX 0BYMCIIEHD.

3aranbHa KinbKicTb roguH 48 "
Z a;=0,7

KoHTponbHi po6oTun

TeMun KOHTPONbHUX POOBIT Barosi
KoeqilieHTn b

Tema 1. KnacunuHi Ta cyyacHi metoam kpuntorpadpii. 0,1
AHanizictopnyHux wndpis (Liesaps, BixeHepa, ogHopa3oBoro 6mnokHoTa). OCHOBHI

NPUHLMNN CUMETPUYHOI KpunTorpadii. Pexxummn pobotn 6nokosux wndpis Ta ix

6esneka. MNpakTuyHi Npuknaam KpunToaHanisy NPoCcTux Wndpis.

Tema 2. CyyacHi npoTokonu 3axmucTy iHcpopmadii. 0,1
Anropntm RSA: lwinpyBaHHs, nignuc, ypasnmeocTi. Lindposui nignmuc Ta ponb reLwu-

dyHkuin. Mpotokoniu PGP  T1a SSL/TLS. KBaHTOBI 3arpo3n cyyacHUM
KpunTocucteMam.

Tema 3. lMopiBHANBLHUA aHani3 cy4YaCHUX CTaHAApTIiB CUMETPUYHOro Ta 0,1
acumeTpuyHoro wudpyBaHHa (AES, RSA, ECC).

TeopeTuyHi ocHoBu pobotn anroputmiB. CunbHi Ta cnabki ctopoHu. Ob6nacTi
NPaKTUYHOro 3acToCcyBaHHS. CTiKICTb 4O Cy4acHMX aTak.

3aranom »".  b=03

CamocrTinHa po6oTa
[lo camocTinHOT pobOTK BIGHOCUTLCS CaMOCTIHE OnpaLoBaHHA TEOPETUYHOIO MaTepiany

OnpauloBaHHSA TeOpPeTUYHOro maTepiany

Temn onst caMOCTIMHOIO BUBYEHHS KinbkicTb roguH
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Tema 1. Knacu4Hi meToaum kpuntorpadii. 13
IcTOpia BWHUKHEHHS Ta pPO3BUTOK MOB [OnA CMapT-KOHTpakTiB. [TOPIBHAHHSA
CUHTakcucy Ta moxnmsocten Solidity i Vyper. BukopuctaHHsa Rust Ta Go angd
Grok4enHiB HoBoro nokoniHHA (Polkadot, Cosmos). lNepeBarn Ta HegoOnMiKM Pi3HUX

MOB.

Tema 2. CumeTpuyHa kpuntorpadis. 13
Apxitektypa EVM. bBantkog Ta WOro BWKOHaHHA Y BipTyasbHiM  MalluvHI.
BukopuctaHHa rasy (gas) i BapTicTb onepauin. Ponb EVM y BWKOHaHHI cmapT-
KOHTpaKTiB.

Tema 3. AcumeTpuyHa KpunTtorpacis. 13
RSA: reHepauig kntouvis, WndpyBaHHA Ta nignuc. Anroputm Enb-Iamans.
Kpuntorpadis Ha eninTnyHux kpusmx (ECC).

Tema 4. New-pyHKUii Ta aBTeHTUDIKaLiA. 13
KpuntorpagiyHi rew-dyHkuii (MD5, SHA-1, SHA-2, SHA-3). HMAC T1a metoam
nepesipku winicHocTi. NpoTokonn aBTeHTUdIKaLUil KOpMUCTyBauiB.

Tema 5. UncppoBun nignuc i ceptudpikarm. 12
MpoTtokon DSS. IHdpacTpykTypa BigkpuTux kntovie (PKI). SSL/TLS Ta uudposi
ceptudikatu.

Tema 6. CneuianbHi meToamn 3axmcTy iHdopmadlii. 12
PGP Ta BMKOPUCTaHHS BiOKPUTUX KITHOYIB y NMOLITOBUX cepBicax. CTteraHorpadisi B
UMdpoBNX 300pakeHHsIX, aydio Ta Bigeo. MeTtoan 3axucTy AaHUX y XMapHUX

cepsicax.

Tema 7. KpuntoaHanis i ctraHaapTh ouiHIOBaHHA 6e3neku. 12
OcHoBu andepeHuianbHOro Ta MiHinHOMO kpunToaHanisy. NIST STS: TecTyBaHHSA
BMNagKoBOCTi. CTINKICTb KPUNTOCUCTEM 4O aTak CTOPOHHIMW KaHanamu.

Tema 8. KBaHTOBa KpunTtorpadis. 12
MpyHUMnM pobGoTu kyb6iTiB. NpoTOKONM KBAHTOBOro pPO3MOAINY kKitouvie (BB84).
[MepcnekTBUM Ta BUKMMKMA MOCTKBAHTOBOT KpunTorpadii.

3aranbHa KinbKicTb roguH 100

HedopmanbHa ocBiTa

3pobyBay Mae MOXNMBICTb Mepe3apaxyBaTM OKpemi TemMn abo Kypc LUMASXOM: MPOXOOXKEHHS
nNpodeciHMUX KypCiB YM TPEHIHriB, OHNanH-OCBITU, NPOMECINHNX CTaxyBaHb, y cdepi, Lo Bignosigae
HaBYalnbHUM LiNAM gUCLMNIIHW.

[ns 3apaxyBaHHs HEOOXiAHO HagaTu: cepTuUdikaT (ENEKTPOHHUI abo ApyKOBaHMI) NPO NPOXOMKEHHS
KypcCy/CTaxyBaHHsi, ONUC NPOrpamun TPEHIHrY i3 3a3Ha4YeHHAM 3MICTy TeM, obcary Ta TpuBanocTi.

PekomeHaoOBaHi Kypcu, TPEHiHIM, CTaXyBaHHA
1. 3a 4aHUM KOMMOHEHTOM BpaxyBaHHSA TeM, y pasi yCniLUHOro 3aBepLUEHHS KypcCiB, He nepeabayveHo.

INlitepatypa, HaBYanbHi MmaTepianu Ta iHcpopmauinHi pecypcu

OcHoBHa nitepartypa
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Cucrtema ouiHIOBaAHHA

MigcymkoBa oOuiHKa 3 OCBITHBOIO KOMMOHEHTa BM3HA4YaeTbCA BiANOBigaNbHUM NIEKTOPOM 32 TeMamu,
BMOAMM 3aHATb, TOLLO Y BiANOBIAHOCTI 40 cunabycy i € iHTerpanbHOK OLIHKOI pe3ynbTaTiB yCiX BUg,
HaBYanbHOI AisnbHOCTI 3go0yBada BuLLOI ocBiTK. [iacyMkoBa oLiHKa NOBWHHA BigobpaxaTu BCi OLiHKN
3a CKNagoBUMM HaBYarbHOMO NPOLECY 3 ypaxyBaHHSM iX BaroBMX NOKa3HUKIB k:

IMOTOYHNIM KOHTPONb KoHTponbHi poboTn IHOouBigyarnbHe MigCyMKOBUIM KOHTPOSb
(NpakTU4Hi, cemiHapcbki,  (3a HasiBHOCTI), ko 3aBOaHHSA (ana OK 3icnutom), ky
nabopaTopHi 3aHATTA), kq (3a HasBHOCTI), k3

0,7 0,3

CyMa koediuieHTiB NOBUHHA cknagatu oanHuuo: k1 + ko + k3 + kg = 1. TigBip Barosux koediuieHTiB
NiACYyMKOBOT OLLiHKWN 34iNCHI0E PO3POBHUK KypCy.
Po3apaxyHOK nigCcyMKOBOT OLLIHKM NPOBOANTLCA 3a (OPMYIIOHD:

o=rn 'k1+K'k2+| -k3+I'I|<~k4
pe: [1-cepenHbo3BaXeHa cepeHsi OLiHKa 3a MOTOYHUIN KOHTPOIb
| - oUiHKa 3@ BUKOHAHHS iHOMBIQYaNbHOro 3aBAaHHs
K - cepegHbo3BaXKeHa OLiHKa 3a KOHTPOJIbHi poboTH
K — ouiHKa 3a NiACYMKOBUIN KOHTPOSTb

_I'Il-a1+l'lz-a2+...+l'ln-an

n n
Zizl a;
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Ae:  a;- BaroBMn KoeiLieHT 3a KOXHe NpakTuyHe (cemiHapcbke) abo nabopaTopHe 3aHATTS.

_K1 'b]+K2 'b2+...+Km bm
2;11 bi
ae: b, - BaroBum KoediLieHT 3a KOXHY KOHTPOISbHY poBoTy.

K

LUkana ouiHOBaHHA
MoTOYHI ouiHKK 3a KOXHY cknagosy (1, K, |,...)

BUCTaBNSAOTLCA 3@ 100-6arbHO LLIKASOH 3rigHO 3 g;/mg HauioHarnbHa oujiHka ECTS
nonoxeHHaM «[1po KpuTepii Ta CMCTEMY OLIHIOBAHHA  "9(_100 BigMiHHO A
3HaHb Ta BMiHb i NP0 PenTUHT 3006yBaYiB BMLLOT 82-89 [o6pe B
ocBiTU» HTY «XII». 75_81 [lo6pe C
. . _ _ 64-74 3agoBinbHO D
MigcymkoBa oujiHKa BUCTaBRSETLCA Bi4NOBIAHO 40 60-63 3370BINbHO E
po3paxoBaHoi O 3 OKPYrMeHHAM 40 HAanGIMX4oro 3559 HesagoBinbHo X
Linoro yncra B GinbLly CTOPOHY. (NOTpiGHe nopaTkose
BMBYEHHA)
1-34 HesagoBinbHO F
(NoTpiGHe NOBTOpPHE
BUBYEHHSA)

Hopmu akagemiuyHOI eTUKM i NosliTUKa Kypcy

3po6yBay BMLOI OCBITU MNOBUHEH AOTpuMyBaTUCA «Kogekcy eTukM akageMmidHMX B3aEMOBIOHOCUH Ta
nobpouecHocTi HTY «XIl»: BUABNATM AMCUMNNIHOBAHICTb, BUXOBaHICTb, 4OOPO3NYNMBICTb, YECHICTb,
BignoBiganbHicTb. KOHGMIKTHI cuTyauii NoBMHHI BigKpuTOo 06roBOpOBaTUCA B HaB4YalibHMX rpynax 3
BUKNagadem, a Npu HEMOXIMBOCTI BUPILLEHHSA KOHAQMIKTY — JOBOAMTMCHA OO0 Bigoma cniBpobiTHMKIB
OUpeKUii iIHCTUTYTY.

HopmaTtuBHo-npaBoBe 3abesnedeHHs BNPOBaAXEHHS MPUHUMMIB akagemiyHoi gobpodecHocti HTY

«XIMl» poamilLieHo Ha canTi: http: //blogs.kpi.kharkov.ua/v2 /nv/akademichna-dobrochesnist/
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