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Загальна інформація
Анотація
Навчальна дисципліна "Методи та технології інформаційних війн" є вибірковою навчальною
дисципліною. Дисципліна досліджує проблематику забезпечення національного суверенітету
держави внаслідок розгортання інформаційних війн, насамперед у глобальному інформаційному
просторі. Це зумовлює необхідність створення ефективної системи забезпечення інформаційної
безпеки людини, суспільства та держави.
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Математичні основи криптології

Методи та технології інформаційних війн

Мета та цілі дисципліни
Оволодіння студентами комплексом знань в області інформаційного впливу на масову свідомість,
ознайомлення з теорією та практикою інформаційних війн, принципами захисту від них, вивчення
інструментів і чинників руйнування свідомості громадян і суспільств в цілому. Формування
професійної компетентності майбутніх фахівців з національної безпеки у сфері кіберзахисту,
достатньої для подальшої роботи за фахом та необхідної для розвитку кар’єри.

Формат занять
Лекції, лабораторні заняття, самостійна робота, консультації. Підсумковий контроль –
диференційований залік.

Компетентності
ЗК3. Здатність до абстрактного мислення, аналізу та синтезу.
ЗК4. Здатність спілкуватися державною мовою як усно, так і письмово.
ЗК5. Здатність спілкуватися іноземною мовою.
ЗК6. Здатність до пошуку, оброблення та аналізу інформації з різних джерел.
ЗК7. Здатність використовувати інформаційні та комунікаційні технології та формувати систему
інформаційно-аналітичного забезпечення підтримки прийняття управлінських рішень щодо
системи управління інформаційною безпекою.
СК2. Здатність аналізувати та визначати політику та стратегії забезпечення захисту інформації.
СК3. Проектувати системи управління та захисту інформації на підприємстві установі, організації.
СК5. Здатність узагальнення вітчизняного та закордонного досвіду з питань управління
інформаційною безпекою.
СК6. Здатність використовувати іноземну мову для отримання додаткових знань і умінь з питань
управління інформаційною безпекою, взаємодіяти з іноземними партнерами.
СК7. Здатність організовувати та проводити аналіз оточення організації установ з метою
виявлення та закриття можливих каналів витоку інформації.
СК8. Здатність використовувати механізми забезпечення управління інформаційною безпекою у
її визначальних сферах.
СК9. Здатність організації реагування на загрози на об’єктах критичної інфраструктури, установах
та підприємствах.
СК10. Здатність забезпечувати неперервність бізнесу згідно з встановленою політикою
інформаційної безпеки.
СК11. Здатність впроваджувати та забезпечувати функціонування комплексних систем захисту
інформації.

Результати навчання
РН3. Вміти за допомогою абстрактного мислення, аналізу та синтезу оцінювати результати
професійної діяльності та забезпечувати її якість, бути критичним і самокритичним, наполегливим
щодо поставлених завдань і взятих зобов’язань.
РН4. Вільно спілкуватися державною мовою.
РН5. Вільно спілкуватися іноземною мовою у межах потреби своєї професійної діяльності.
РН6. Впроваджувати процеси, що базуються на національних та міжнародних стандартах,
виявлення, ідентифікації, аналізу та реагування на інциденти інформаційної безпеки
РН7. Вміти розробляти комплекс організаційних заходів щодо формування системи управління
інформаційною безпекою.
РН8. Вміти використовувати сучасне програмно-апаратне забезпечення інформаційно-
комунікаційних технологій щодо формування системи управління інформаційної безпеки.
РН10. Вміти аналізувати виклики та загрози інформаційної безпеки об’єктів критичної
інфраструктури та синтезувати інформацію щодо розроблення та реалізації стратегій та політики
безпеки.
РН11. Вміти забезпечувати процеси захисту та функціонування системи управління
інформаційною безпекою та захисту інформації на основі практик, навичок та знань, щодо
інфраструктури кіберфізичних систем та інформаційних потоків.
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РН12. Вміти використовувати програмні та програмно-апаратні комплекси захисту інформаційних
ресурсів.
РН13. Вміти вирішувати задачі забезпечення та супроводу (в.т. числі: огляд, тестування,
підзвітність) системи управління інформаційної безпеки згідно встановленої політики безпеки в
інформаційно-комунікаційних системах.
РН14. Вміти вирішувати задачі управління процедурами ідентифікації, автентифікації, авторизації
процесів та користувачів в інформаційно-комунікаційних системах згідно встановленої політики
інформаційної безпеки.
РН16. Вміти реалізовувати заходи з протидії отриманню несанкціонованого доступу до
інформаційних ресурсів і процесів в інформаційно-комунікаційних системах.
РН17. Вміти розв’язувати задачі управління інфораційною безпекою в інформаційно-
комунікаційних системах на основі моделей управління безпекою.
РН18. Розуміти основні теоретичні поняття, застосовувати набуті практичні навички дослідження
та підготовки документів, їх правильного використання в управлінській діяльності.
РН19. Вміти впроваджувати заходи та забезпечувати реалізацію процесів попередження
отриманню несанкціонованого доступу і захисту інформації в інформаційно-мунікаційних
системах.
РН20. Вміти аналізувати та проводити оцінку ефективності та рівня захищеності інформаційних
ресурсів в інформаційно-комунікаційних системах згідно встановленої політики інформаційної
безпеки.
РН21. Вміти застосовувати теорії та методи захисту для забезпечення безпеки елементів об’єктів
критичної інфраструктури, кіберфізичних систем та інформаційно-комунікаційних систем.
РН22. Вміти застосовувати національні та міжнародні регулятори в сфері інформаційної безпеки
щодо розслідування комп’ютерних інцидентів.

Обсяг дисципліни
Загальний обсяг дисципліни 120 год. (4 кредити ECTS): лекції – 16 год., лабораторні роботи – 32
год., самостійна робота – 72 год.

Передумови вивчення дисципліни (пререквізити)
Вища математика,Фізичні основи технічних засобів розвідки.

Особливості дисципліни, методи та технології навчання
В ході викладання дисципліни викладачем застосовуються пояснювально-ілюстративний
(інформаційно-рецептивний) та репродуктивний методи навчання. В якості методів викладання,
які направлені на активізацію та стимулювання навчально-пізнавальної діяльності здобувачів,
застосовуються презентації, бесіди, індивідуальні групові проєкти, майстер-класи.

Програма навчальної дисципліни

Навчальні заняття
Лекції
Теми лекцій Кількість годин
Тема 1. Розвиток інформаційно-комунікаційних технологій та історія
інформаційних конфліктів.
Еволюція інформаційно-комунікаційних технологій. Приклади інформаційних
воєн XX – початку XXI століття.

2

Тема 2. Теоретичні основи інформаційної війни: методологія, моделі та
понятійний апарат.
Базові моделі інформаційних воєн у соціальних мережах. Методологічні
засади та ключові поняття сучасних інформаційних конфліктів.

2
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Тема 3. Нормативно-правове регулювання інформаційної безпеки в
Україні.
Аналіз українського законодавства у сфері інформаційної політики та безпеки:
прямі та опосередковані нормативно-правові акти.

2

Тема 4. Планування інформаційних операцій: стратегія, тактика та
психотехнології.
Стратегічне й тактичне планування інформаційних процесів. Формування
меседжів для інформаційних кампаній. Використання сучасних
психотехнологій у протистояннях.

2

Тема 5. Ідеологія та психологія інформаційної війни в онлайн-
середовищі.
Психологічні механізми впливу на суспільство.Алгоритмізація таформалізація
процесів інформаційних атак. Умови реалізації інформаційних операцій.

2

Тема 6. Інструменти та технології ведення інформаційної війни у
соціальних мережах.
Типологія інформаційних операцій у форматі Web 2.0 та 3.0. Використання
інтернет-реклами, мобільних технологій та інших засобів як інструментів
інформаційної атаки.

2

Тема 7. Методи оцінки ефективності та моніторинг інформаційних
процесів.
Методи аналізу та оцінки ефективності інформаційних процесів. Інструменти
базового моніторингу, соціологічні опитування та експрес-методи оцінки в
онлайн-середовищі.

2

Тема 8. Гібридні війни та мережеві проекти в інформаційних операціях.
Роль соціальних мереж та інтернет-технологій у гібридних війнах. Структура
та функціонування мережевих проєктів. Використання медіа-вірусів як
інформаційної зброї.

2

Загальна кількість годин 16

Лабораторні заняття
Теми лабораторних занять Кількість

годин
Вагові
коефіцієнти a

Тема 1. Еволюція форм та методів ведення інформаційної
війни.
Вивчення історії розвитку ведення інформаційної війни.

4 0,1

Тема 2. Інформаційна війна: сутність, засоби реалізації,
результати та можливості протидії.
Вивчення досвіду ведення сучасних інформаційних війн (на
прикладі російської експансії в український простір).

4 0,1

Тема 3. Сучасні інформаційні он-лайн мережеві війни.
Вивчення особливостей ведення сучасної інформаційної он-лайн
мережевої війни.

4 0,1

Тема 4. Ведення інформаційної війни у соціальних он-лайн
мережах.
Вивчення базових прийомів в інформаційних війнах на прикладі
україно-російського протистояння.

4 0,1

Тема 5. Оцінка ефективності інформаційних процесів в 4 0,1
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інтернет-просторі.
Вивчення методів та засобів моніторингу ситуації в інтернет-
просторі.
Тема 6. Моніторинг та ідентифікація достовірності контенту в
мережі Інтернет та соціальних он-лайн мережах.
Вивчення процесу моніторингу та ідентифікації достовірності
контенту в мережі Інтернет та соціальних он-лайн мережах.

4 0,1

Тема 7. Інноваційні засоби ведення гібридних війн.
Вивчення інноваційних засобів ведення гібридних війн на прикладі
сучасних конфліктів.

4 0,1

Тема 8. Он-лайн мережеві проекти.
Вивчення процесу розробки інформаційних он-лайн мережевих
проектів.

4 0,1

Загальна кількість годин 32 ∑𝑛
𝑖=1 𝑎 𝑖=0,8

Контрольні роботи
Теми контрольних робіт Вагові

коефіцієнти b

Тема 1. Теоретичні основи та правові аспекти інформаційних війн.
Робота передбачає вивчення історії виникнення та розвитку інформаційних
воєн, аналіз основних понять і моделей, а також розгляд правових аспектів
інформаційної безпеки в Україні та світі.

0,1

Тема 2. Методи та технології ведення інформаційних війн.
Робота орієнтована на аналіз сучасних технологій і тактик інформаційних
операцій, використання соціальних мереж та інтернет-ресурсів, методи
психологічного впливу, а також оцінку ефективності й моніторинг
інформаційних процесів у контексті гібридних воєн.

0,1

Загалом ∑𝑚
𝑖=1 𝑏𝑖=0,2

Самостійна робота
До самостійної роботи відноситься самостійне опрацювання теоретичного матеріалу

Опрацювання теоретичного матеріал
Теми для самостійного вивчення Кількість годин

Тема 1. Історія інформаційних війн у ХХ – поч. ХХІ ст.
Дослідження ключових інформаційних конфліктів і ролі медіа у їх перебігу.

8

Тема 2. Понятійний апарат інформаційної війни.
Основні терміни, моделі та методологічні підходи до вивчення інформаційних
протистоянь.

8

Тема 3. Законодавча база України у сфері інформаційної політики.
Аналіз нормативно-правових актів, що регулюють питання інформаційної
безпеки.

7

Тема 4. Стратегії та тактики ведення інформаційних операцій.
Методи створення та поширеннямеседжів умас-медіа та соціальнихмережах.

7
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Тема 5. Психологічні методи впливу в інформаційних війнах.
Техніки маніпуляції свідомістю, створення фейкових наративів і пропаганди.

7

Тема 6. Соціальні мережі як інструмент інформаційної війни.
Використання Facebook, Instagram, TikTok, X (Twitter) для поширення впливу.

7

Тема 7. Інформаційні операції у форматі Web 2.0 та 3.0.
Особливості застосування нових інтернет-технологій у сучасних конфліктах.

7

Тема 8. Методи оцінки ефективності інформаційних кампаній.
Моніторинг інформаційного простору, аналітичні інструменти та опитування.

7

Тема 9. Фейки, дезінформація та deepfake-технології.
Технології створення неправдивого контенту та способи їх ідентифікації.

7

Тема 10. Медіа-віруси як зброя інформаційної війни.
Механізми створення, поширення та вплив на масову свідомість.

7

Загальна кількість годин 72

Неформальна освіта
Здобувач має можливість перезарахувати окремі теми або курс шляхом: проходження
професійних курсів чи тренінгів, онлайн-освіти, професійних стажувань, у сфері, що відповідає
навчальним цілям дисципліни.
Для зарахування необхідно надати: сертифікат (електронний або друкований) про проходження
курсу/стажування, опис програми тренінгу із зазначенням змісту тем, обсягу та тривалості.

Рекомендовані курси, тренінги, стажування
За даним компонентом врахування тем, у разі успішного завершення курсів, не передбачено.
Література, навчальні матеріали та інформаційні ресурси

Основна література
1. Про захист інформації в інформаційно-телекомунікаційних системах: Закон України від
05.07.1994 № 80/94-ВР. Дата оновлення: 31.12.2023. URL:
https://zakon.rada.gov.ua/laws/show/80/94-%D0%B2%D1%80#Text
2. Про захист персональних даних: Закон України від 01.06.2010 № 2297-VI. Дата оновлення:
27.10.2022. URL: https://zakon.rada.gov.ua/laws/show/2297-17#Text
3. Сучасні інформаційні війни в мережевому он-лайн просторі: навчальний посібник / О.В.Курбан.
– Київ: ВІКНУ, 2016. – 286 с.
http://www.interinf.chnu.edu.ua/res//interinf/Inf%20vijny.pdf
4. Бебік В.М. Інформаційно-комунікаційний менеджмент у глобальному суспільстві: психологія,
технології, техніка паблік рілейшнз: монографія / В.М. Бебік. – Київ:МАУП, 2005. – 440 с.
https://kpdi.edu.ua/biblioteka/%D0%86/%D0%86%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D
0%B0%D1%86%D1%96%D0%B9%D0%BD%D
0%BE-%D0%BA%D0%BE%D0%BC%D1%83%D0%BD%D1%96%D0%BA%D0%B0%D1%86%D
1%96%D0%B9%D0%BD%D0%B8%D0%B9%20%D0%BC%D0%B5%D0%BD%D0%B5%D0%B4%D0
%B6%D0%BC%D0%B5%D0%BD%D1%82%20%D0%91%D0%B5%D0%B1%D0%B8%D0%BA%20%
D0%92.%D0%9C..pdf
5. Березовец Т. Анексія:Острів Крим. Хроніки «гібридної війни» / Т.Березовець. – Київ: Брайт Стар
Паблішінг, 2015. – 392 с.
http://resource.history.org.ua/item/0010325
6. Васютинський В.О. Психологічні виміри спільноти: монографія / В.О. Васютинський. – Київ:
Золоті ворота, 2010. – 119 с.
https://www.ispp.org.ua/backup_ispp/1426077022.pdf

https://zakon.rada.gov.ua/laws/show/80/94-%D0%B2%D1%80#Text
https://zakon.rada.gov.ua/laws/show/2297-17#Text
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7. Вєдєнєєв Д.В. Гострі когті орла. Сили спеціальних операцій США: історія та сучасність:
монографія / Д.В. Вєдєнєєв, Г.С. Биструхін, А.І.Семука. – Київ: К.І.С., 2010. – 400 с.
https://issuu.com/pubkis/docs/gostri_kihti_orla

Додаткова література
8. ISO/IEC 27001:2022 Information security, cybersecurity and privacy protection – Information security
management systems – Requirements URL:
https://www.iso.org/ru/contents/data/standard/08/28/82875.html
9. ISO/IEC 27002:2022 Information security, cybersecurity and privacy protection – Information security
controls URL:
https://www.iso.org/ru/contents/data/standard/08/05/80585.html
10. ISO/IEC 27005:2022 Information security, cybersecurity and privacy protection – Guidance on
managing information security risks. URL:
https://www.iso.org/ru/contents/data/standard/08/05/80585.html.

Система оцінювання
Підсумкова оцінка з освітнього компонента визначається відповідальним лектором за темами,
видами занять, тощо у відповідності до силабусу і є інтегральною оцінкою результатів усіх вид
навчальної діяльності здобувача вищої освіти. Підсумкова оцінка повинна відображати всі оцінки
за складовими навчального процесу з урахуванням їх вагових показників k:

Поточний контроль
(практичні, семінарські,
лабораторні заняття), 𝑘1

Контрольні роботи
(за наявності), 𝑘2

Індивідуальне
завдання
(за наявності), 𝑘3

Підсумковий контроль
(для ОК з іспитом), 𝑘4

0,8 0,2

Сума коефіцієнтів повинна складати одиницю: 𝑘1 + 𝑘2 + 𝑘3 + 𝑘4 = 1. Підбір вагових коефіцієнтів
підсумкової оцінки здійснює розробник курсу.
Розрахунок підсумкової оцінки проводиться за формулою:

О =П ⋅ 𝑘1 + 𝐾 ⋅ 𝑘2 + І ⋅ 𝑘3 +Пк ⋅ 𝑘4
де: П – середньозважена середня оцінка за поточний контроль

І – оцінка за виконання індивідуального завдання
𝐾 – середньозважена оцінка за контрольні роботи
Пк – оцінка за підсумковий контроль

П =П1 ⋅ 𝑎1 +П2 ⋅ 𝑎2 + ... +П𝑛 ⋅ 𝑎𝑛
∑𝑛

𝑖=1 𝑎𝑖
де: 𝑎і - ваговий коефіцієнт за кожне практичне (семінарське) або лабораторне заняття.

𝐾 = 𝐾1 ⋅ 𝑏1 + 𝐾2 ⋅ 𝑏2 + ... + 𝐾𝑚 ⋅ 𝑏𝑚
∑𝑚

𝑖=1 𝑏𝑖
де: 𝑏і - ваговий коефіцієнт за кожну контрольну роботу.

Поточні оцінки за кожну складову (П, 𝐾, І,… )
виставляються за 100-бальною шкалою згідно з
положенням «Про критерії та систему оцінювання
знань та вмінь і про рейтинг здобувачів вищої
освіти» НТУ «ХПІ».

Шкала оцінювання
Сума
балів Національна оцінка ECTS

90–100 Відмінно A
82–89 Добре B
75–81 Добре C

https://issuu.com/pubkis/docs/gostri_kihti_orla
https://blogs.kpi.kharkov.ua/v2/nv/dokumenty/normatyvni-dokumenty
https://blogs.kpi.kharkov.ua/v2/nv/dokumenty/normatyvni-dokumenty
https://blogs.kpi.kharkov.ua/v2/nv/dokumenty/normatyvni-dokumenty
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Підсумкова оцінка виставляється відповідно до
розрахованої О з округленням до найближчого
цілого числа в більшу сторону.

64–74 Задовільно D
60–63 Задовільно E
35–59 Незадовільно

(потрібне додаткове
вивчення)

FX

1–34 Незадовільно
(потрібне повторне
вивчення)

F

Норми академічної етики і політика курсу
Здобувач вищої освіти повинен дотримуватися «Кодексу етики академічних взаємовідносин та
доброчесності НТУ «ХПІ»: виявляти дисциплінованість, вихованість, доброзичливість, чесність,
відповідальність. Конфліктні ситуації повинні відкрито обговорюватися в навчальних групах з
викладачем, а при неможливості вирішення конфлікту – доводитися до відома співробітників
дирекції інституту.
Нормативно-правове забезпечення впровадження принципів академічної доброчесності НТУ
«ХПІ» розміщено на сайті: http://blogs.kpi.kharkov.ua/v2/nv/akademichna-dobrochesnist/

Погодження
Силабус погоджено 30.08.2025 Завідувач кафедри

Сергій ЄВСЕЄВ

30.08.2025 Гарант ОП
Роман КОРОЛЬОВ

http://blogs.kpi.kharkov.ua/v2/nv/akademichna-dobrochesnist/

