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Sieneee. JIOKTOp TEXHIYHUX HayK, npodecop, 3aBiyBad kadeapu kibepbesneku HTY
«XTTI».

JlaypeaT HayioHa/ibHOI peMii iMmeHi bopuca [laToHa.

KinbkicTh HaykoBUX my6Jiikalii: moHaj 351, 3 HUX NAaTEeHTIB Ha KOPUCHY
Mojzenb 44, 11 monHorpadiit, 3 skux 10 koseKTUBHUX MoHorpadin, 31
HaBYaJIbHUHM TOCIOHMK, 3 AKUX 4 3 rpudomMm MiHicTepcTBa OCBIiTH i HayKu
Ykpainy, 149 craTTed y 3aKOpPJIOHHUX BUJAHHAX Ta (axOBHUX BHUAAHHAX
YkpaiHy, 3 HUX 61 y HayKoMeTpuuHil 6asi Scopus. 'apaHT oOcCBiTHBO-
npodecitiHoi nporpamu "KiGepb6e3neka" nepinoro (6akajaBpCbKOro) piBHSA
BUILlOi ocBiTU. [IpoBigHMI JiekTOp 3 AUCUUILIIH: MaTeMaTH4YHi OCHOBU
kpunToJiorii, Komn totepHi Mepexi, OcHOBU KpunTorpadiyHOTO 3axHUCTY,
MeTtoau xkpunrtoaHanizy, OcHoBu KibepbGe3neku, CydacHi npo6jeMu
MOCTKBaHTOBOI KpumTorpadii, OCHOBU HayKoBUX AocCaimkeHb, Lludposa
KpuMiHajsicTuka, ETWYHUM XakiHr y CTy#eHTIiB 6akaJjiaBpiaTa Ta
MarictpaTypy, MeTo0/10Ti HAyKOBOI Ta NeJaroridyHol JiiJIbHOCTI B HayKax
Kibep3axUCTy JJisl acCipaHTiB.
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KOPOJIb Osibra I'puropiBHa

olha.korol@khpi.edu.ua
KaHJWUAAT TEXHIYHUX HAYK, A0l eHT Kadpeapu kibepoesneku HTY «XIII».

KinbkicTh HaykoBux mnyoOJikanii: moHasa 175, 3 skux 19 HaBYaJbHUX
MocibHUKIB, 74 cTaTTi y 3aKOpJAOHHUX BHUJAHHAX Ta (aXOBUX BUJAAHHAX
Ykpainy, 18 nmaTeHTiB Ha KOPUCHY MOJieJib, 9 y HAyKOMeTpU4Hik 6asi Scopus,

rapaHT oOcBiTHbo-npodeciiiHoi mnporpamu  «Kibepbe3sneka» Apyroro
| (MaricTepcbkoro) piBHs BHIOI OCBiTH. [IpoBifHUH JIEeKTOp 3 JUCIUILIIH:
«MeHemxMeHT iHopMalliiiHOI 6e3neku», «HalioHa/ibHa 6e3neka AepKaBu» ,
«lHpopmMmariitiHa 6e3neka aepkaBu», «kKoMiekcHui TpeHiHr «be3neka Be6-
3aCTOCYHKiB»», ¥ CTyZIeHTiB 6aKaJiaBpiaTa Ta MaricTpaTypH.

JleTasbHillle PO BHKJIa/iaya Ha calTi kadeapu

3arasbHa iHpopmanisa

AHoTanisa

HaBuasnbHa gucuumiina "Opranizaiiis JoKyMeHT006iry 3 06MexXeHUM JJOCTYIIOM" € HOPMAaTHUBHOM
HaBYa/IbHOIO JUCLUIIIIHOL0. /IUCIMIIiHaA ClIpSAMOBaHA Ha HAOYTTSA CTYleHTOM TeOPeTUYHUX 3HaHb Ta
NpaKTUYHHUX HAaBUYOK L10/10 OpraHisalis JOKyMeHT006iry 3 06MexeHHUM A0CTynoM y chepi
Kibep3axXucTy.

MeTa Ta mijii AUCHUIIIHA

OBoJIOAIHHSA CTY/leHTaMU KOMILJIEKCOM 3HAaHb B 00J1acTi BeJ/leHHs 00J1iKy, 36epiraHHs, BUKOPUCTAHHS 1
3HUIIEHHS JOKYMEHTIB Ta iHIIUX MaTepiaJibHUX HOCIiB iHpOopMallii, 1[0 MiCTATh CIyK60BY iHpopmMariio 3
06MeXeHHUM JIOCTYIIOM.

dopmar 3aHATH

Jlekuii, JsabopaTopHi 3aHATTS, caMoOCTiliHa po60Ta, KoOHcyJabTalii. [liICyMKOBUM KOHTpOJb -
nudepeHIiiioBaHUH 3aJiK.

KoMnereHTHOCTI

3K8. 3paTHicTh BUKOpPHCTOBYBaTH iHGOpMaliMHI Ta KOMYHIiKalliiHi TexHoJsorii i Ha Iill OCHOBI
dbopmyBaTH edeKTHUBHY cucTeMy iHPopMaliiHO-aHAJITUIHOTO 3abe3leyeHHs MATPUMKH MPUAHATTS
yIpaBJIiHCbKUX PillleHb 11[0/10 3an06iraHHs, NpoTH/ii Ta HelTpasnisallii 3arpo3 HallioHaNbHIN Ge3mnel.
CK1. 3paTHicTh BUKOPUCTOBYBATU 6€3MEKOBI PEXXUMU i/l YaC BUKOHAHHS C1yKO60BUX 000B’SI3KiB.

CK2. 3gaTHicTh aHa/Ii3yBaTH BUKJIWKH Ta 3arpo3M HalliOHaJ/IbHIM 6e3meni 3a HanpssMKaMu NpodeciiHoi
JNisJIBHOCTI, CUHTe3yBaTH iHGOpMaIllilo I0A0 po3pobJieHHS Ta peasisallii ejieMeHTIiB cTpaTreriid y
BU3HaYa/IbHUX cdepax HallioHa/IbHOI 6e3nekH (MoMiTUUHINM, eKOHOMIYHIH, collia/bHIH, T'yMaHiTapHil).
CK9. 3maTHicTh BUKOPHCTOBYBATH 3HAHHS 1[0/10 6€3MeKOBOI CKJIaI0BO1 30BHIITHBOI MOJIITUKY YKpaiHU Ta
IHIIUX Jlep>KaB.

CK10. 3paTHicTh 3aCBOIOBAaTHM OCHOBHI TeOpPETUYHi MOHATTS Ta HAOYTTS MNPAKTUYHUX HABUYOK
JlOCJIi/IPDKEHHS, MiITOTOBKU IOKYMEHTIB Ta iX BUKOPUCTAHHSA B yIPaBJIiHCbKIN JislIbHOCTI.

CK11. 3paTHiCTP BUKOPHUCTOBYBAaTH NMPAKTHUYHI HAaBHYKH, TAKTUKY Ta HPHHOMU POOBOTH 3 JIIOABMH B
iHTepecax ciy»k60BOI 1isI/IbHOCTI.

PeBy.JIbTaTPI HaBYaHHA

PH7. BMiTU BUSIBJISITH, CTABUTH Ta BUpilllyBaTH npodeciiiHi 3aBaHHs, BMITH y3arajJbHIOBAaTH OTPHUMaHi
pe3y/abTaTH, 06pO6IATH Ta aHali3yBaTH iHopMallito 3 pisHUX AxepeJ, 0GOpPMJIIOBATH | Ipe3eHTyBaTH
pe3yJIbTaTH JOC/HiKeHb BiJIOBIIHO 0 BUMOT.

PH8. BMmiTh BUKOpHUCTOBYBaTH iHOpMaIliliHi Ta KOMyHIKaIl[ilHi TexHoJIorii i Ha i ocHOBI popmyBaTH
epeKTHUBHI cucTeMu iHPopMaliliHO-aHAMITUUHOTO 3a6e3NeyeHHs NiJTPUMKH NPUUHATTS pillleHb 1110/10
3anobiraHHs, NPOTUAIl Ta HelTpaJtizallii 3arpo3 HallioHa/lbHil 6e3neKH.
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PH9. BMiTH BUKOPUCTOBYBATH O€3MEKOBI PEXKUMU Ii/l YaC BUKOHAHHS CJIY»KO0BUX 000B’SI3KiB.

PH10. BmiTh aHasisyBaTH BUKJIMKHK Ta 3arpo3d HaIiOHA/IBHINA OGe3merni 3a HampsMaMu mnpodeciiHoi
JisJIBHOCTI Ta CHHTe3yBaTH iHOpMalli 1010 po3po6JieHHS Ta peastisalii cTpaTerid y BU3HaYaIbHUX
cdepax HalioHaJIbHOI 6e3neKU (MOJAITUYHIM, EKOHOMIYHIH, collia/ibHIN, r'yMaHiTapHii).

PH12. BMiTu 3acTOoCOBYBaTH 3HAaHHSI 3 OCHOB TeOpil HalliOHa/JbHOI GEe3NeKH, 30KpeMa: OIiHIOBaTH
00CTaHOBKY, piBeHb BUKJIUKIB Ta 3arpo3 HallioHaJIbHiN Oe3melri.

PH16. BukopuctoByBaTH y npodeciiiHiil Ai1AbHOCTI OKpeMi eJieMeHTH MeXaHi3My BILJIMBY Ta B3aeMO/Il y
npolieci 3a6e3meyeHHsI OKPEMUX CKJIA/IOBUX HalliOHAJbHOI 6€3MeKHU.

PH17. BMiTH BUKOPHUCTOBYBaTH OTPHUMaHi 3HaHHS I10JI0 6€3MEeKOBOI CKJIa/[0BOI 30BHIIIHBOI MOJIITUKH
YKpaiHu Ta iHIIMX AepKaB.

PH18. Po3ymiTu ocHOBHi TeopeTUYHi NOHSATTS, 3aCTOCOBYBAaTHU HAbyTi MPaKTUYHI HABUYKU J0C/iKEeHHS
Ta Ni/IFOTOBKU JJOKYMEHTIB, IX TPaBUJIbHOTO BUKOPHUCTAHHS B YIIPAaBJiHCbKIN AiSI/IbHOCTI.

PH19. BMiTu BUKOpPUCTOBYBaTH y HpodeciiHI aAissbHOCTI MeToAW Ta iHCTPYMEHTH opradisarii
coniasibHOI B3a€EMOii, CIiBpOGITHUIITBA Ta PO3B’sI3aHHSA KOHQJIIKTIB y cdepi npodeciiiHoi AisbHOCTI,
NpPaKTUYHI HAaBUYKM, TAaKTUKY Ta NMPUMOMH, poGOTHU 3 JIIOAbBMHU B iHTepecax Cay60BOI AisiJIbHOCTI:
nmpaloBaT y KOMaHAI 3 No03Ulil Jiflepa, pajJHHKa (KOHCYJIbTaHTA), NOMIYHHUKA, I[JIaHyBaTU
BUKOPHUCTAHHSA Yacy Ta BHU3HA4YaTH CTUMYJH i 6ap’epu ePpeKTHUBHOI po6OTH, 3[iMCHIOBATH PO3MOJia
(mesieryBaHHs1) GYHKIIiH, TOBHOBaXKEHb i BiIMOBiJaIbHOCTI Mi>k BUKOHABIISIMH.

06car AMCHUMILTIHA

3aranbHuit o6car guctumiinu 120 roa. (4 kpeautu ECTS): nekuii - 16 roa., 1abopaTopHi po6oTu — 32
roJ., CaMoCTiiiHa po6oTa - 72 roJ.

IlepeAyMOBU BUBYEHHS AUCHHUIUIIHU (MpepeKBi3UTH)

Buma maTemMaTrKa, MaTeMaTH4YHi 0CHOBU KPUIITOJIOTIT Ta KpUITOaHas i3, IHCTpyMeHTaJ /IbHI 3aC00U
MporpamMmyBaHHSL.

0co06JIMBOCTi AUCIUIJIIHH, METOAM TA TEXHOJIOTiI HaBYaHHA

B xoji BHUKJIaJaHHA [JUCHMIUIIHA BHKJaJ@aueM 3aCTOCOBYHOTbCS MOSICHIOBAJbHO-I/IIOCTPATUBHUM
(indopmarnifiHO-peLenTUBHUI) Ta peIPOAYKTUBHUN METO/U HaBYaHHSA. B siKoCTi MeTO/iB BUKJ/Ia/JaHHS,
sIKi HampapJieHi Ha aKTHUBi3allil0 Ta CTUMYJIIOBAaHHS HaBYaJbHO-Ti3HaBaJIbHOI AiJIBHOCTI 3/100yBadiB,
3aCTOCOBYIOThCS Mpe3eHTallii, 6ecify, iHAUBIAyabHI rpyOBi MPOEKTH, MalCcTep-KJIacH.

IIporpama HaB4YaJIbHOI AUCHUILIIHA

HaBya/ibHi 3aHATTSA

Jleknii
Temu Jek1ik KinbKicTb roguH
Tema 1. 3ara/IbHOTEOPETUYHI 3acaJ MPABOBOro peryjwBaHHA iHPopMmauii 3 4

0o6MeXeHUM J0CTynoM. [IOHATTS Ta NpaBOBUM 3MiCT NepPCOHA/JIBHUX AAHUX AK
006’€KTa NPaBOBOI OXOPOHM B YKpaiHi.

[TouaTTtsa indopmauii Ta ii 03Haku. [HPopMallis 3 06MekeHUM JOCTYNIOM Y AOKTPHUHI
Ta npaBi. 3arasibHa XapaKTepPHUCTHKA BU/1iB iHpopMaliii 3 06MeKeHUM A0CTYIOM.

[IoHATTA mNepcoHaJbHUX JAHUX SK O0’'€KTAa MpPaBOBOi OXOPOHM Ta iX Micue y
NpaBoOBiHOCHHAX. 3arajibHi BUMOTH 0 00POGKM NEPCOHANbHUX JaHUX y 6aszax.
JlepkaBHUI KOHTPOJIb B cdepi 06iry nepcoHaJbHUX JAHUX.

Tema 2. Cy4yacHi TeHAeHIii BUKOpHCTaHHA iHpopMalii 3 06MeXeHUM A0CTyNnoM 4
B ycTraHoBax. OCHOBM TexHiYHOro 3axucty IiH¢opmanii B cydyacHUX
iHpopmaniiiHuX cucTeMax.

3arpo3u BiJi HeCaHKIIOHOBAaHOr0 BUTOKY iHpopMaIllii 3 0OMeXeHUM [JOCTYIIOM.
Ocob6auBOCTI KaJipoBOoro 3abe3neveHHs Nipo3/iyiB 3axucty iHdopmauii 3

HamionaAsHnmit TeXHiYHMI yHIBEpCHUTET
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00MeXXeHUM JIOCTYNIOM B yCTaHOBaX. BUKoOpUCTaHHA 3aX0/iB MOHITOPUHTY y cdepi
3axucTy iHpopmaliii 3 06MeKeHUM I0CTYIIOM.

Knacu 3aBjjaHb 3 TexHiyHOro 3axucty iHdopmalii B iHpopMaliiHUX CUCTEMaX.
3axuct iHpopmMaril BiJ, BUTOKY TeXHIYHHMMM KaHajaMH. 3axXucT iHbopmalii Bij
HEeCaHKIi0OHOBaHOTO AOCTYILY.

Tema 3. OcoGJIMBOCTI MOBOJKEeHHA 3 iHpopMaLi€w 3 06MeKeHUM JO0CTyNOM B 2
npoiueci miAnNpUEMHULBKOI Aisl/IbHOCTI. 3aXHCT e/IeKTPOHHOI iHpopMairii.

[ToHATTA, 03HAKH, IPUHIUIIK TA BUAM IAIPUEMHHULBKOI AiAJBHOCTI. [IOHATTS, 3MICT,

3arposu Ta CKJIaJ|0Bi 6e3neKu HiMPUEMHUIIBKOI AisbHOCTI. 3axucT iHdpopmalii 3
00MeXXeHHUM Z0OCTYIIOM Ha HiIMPUEMCTRI.

3acobu i MeToLU BUSIBJIEHHS Ta 6JI0KYBaHHSA TeXHIYHUX KaHa/IiB BUTOKY aKyCTUYHOI
inpopmarnii. 3axuct akyctuuHoi iHdopmauii Bif 3HATTA pajio3akJaJHUMU
MPUCTPOSIMH. MeToZY MOIIYKYy pajio3akJaJHUX TPUCTPOIB. 3aXuUCT iHPopmarii Bij
BUTOKY IO TE€XHIYHMX KaHa/laX, yTBOPEHUX JONOMIXXHHUMH TEeXHiYHUMH 3ac06aMH.
3axuct iHdopmanlii BiA HeCAHKI[IOHOBAHOrO 3aMUCy 3BYKO3aNUCyBaJbHUMU
MNPUCTPOSIMU. 3aXUCT NUCbMOBOI iHdopMallii BiJj ONTUYHOTO 3HATTS.

Tema 4. BegeHHsI AOKYMEHTIB, 0 MiCcTATh KOHQigeHUiliHy iHpopmanilo i3 2
rpudom “/ls c1y:k60BOro KOpucTyBaHHA". OpraHisaniss po60TH 3 CEKpeTHUMM
AOKYMEHTaMM.

[IpuiiMaHHs, PO3rJis[A Ta peecTpallis AOKYMeHTiB. Po3MHOXeHHs i po3cuJiaHHS
JOKYMEHTIB. ®opmyBaHHA BHUKOHAaHUX JOKYMEHTIB. BukopucraHuda
JOKYMEHTIB.3HULIeHHS JOKYMEHTIB.

Knacuodikarniis Ta peectpauisi JokyMeHTiB. 06/1a/lHaHHSA NPUMIlleHb /s 36epiraHHs
MaTepiaJiIbHUX HOCIIB cekpeTHoi iHdopmauii. [IpuliMaHHA Ta 0OpPOOGJIEHHS
KopecnoHzieHIlii. JlpykyBaHHA MaTepiasiB. OdopMyeHHA Ta BiApaBJIeHHS
JnokyMeHTiB.Ilonepe/iHili Ta iHBeHTAapHUM 00J1iKU JOKYMEHTIB.

Tema 5. OpuauyHa BignoBiga/IbHICTD Y cPepi 06iry iHPpopmariii 3 o6MekeHUM 2
AOCTYIIOM.

TeopeTuuHi 3acaiu WOPUJUYHOI BiAmoBifanbHOCTI y cdepi o6iry iHdopmarnii 3
00MeXeHUM J0CTYyNOM. XapaKTepUCTUKa IpaBoIopylieHb ¥ chepi 06iry iHpopmanii

3 00MeXXeHUM JlocTynoM. KpuMiHaJibHI paBonopylieHHs y cepi 06iry inpopmariii 3
00MeXeHUM JI0CTyNoM. AAMiHICTpaTUBHI NpaBonopyileHHs y cdepi obiry

iHpopmarii 3 o6MexxeHUM pAocTynoM. LuBisibHI MpaBomopyuieHHs y cepi o6iry
iHdpopmMmariii 3 06MexkeHUM JoCTyNnoM. JuCcHHILIIHAPHI MPaBONOPYILEHHSA Y cepi 06iry
iHdpopmMmariii 3 06MeKeHUM AOCTYIIOM.

Tema 6. IOKyMeHT i JOKyMeHTaliiiHe 3a6e3Ne4YeHHs ynpaB/JaiHHA B YKpaiHi. 2
CucTteMa opraHiB Aep>kaBH, Jep>KaBHUX MiANPUEMCTB i ep>KaBHUX YCTAaHOB YKpaiHU.
CucteMu Jiep>KaBHUX OpraHiB YKpaiHU. 3aKOHOaB4e peryJIl0BaHHs AiJ0BOACTBA Ta
JIOKYMeHTYBaHHA B JilepKaBHUX ycTaHOBax Ykpainu. CTaHAapTU3auis, yHidikanisa ta
TpadapeTusalisi ynpaBJdiHCbKUX [JAOKYMeHTIB. /JIOKyMeHTyBaHHSl YIpaBJiHCbKOI
iHpopmarii B JepkaBHUX yCTaHOBaX. bJilaHKM opraHisaliiiHO-pO3MOPAAINX
JOKyMeHTiB. IledyaTku JepaBHUX yCTaHOB. /JlaTyBaHHA | MOTOJKeHHS
yIpaBJiHCbKUX [JOKYMEHTIB. 3aTBep/DKeHHs |1 NiANMCaHHS YHOPaBJIIHCbKUX
JIOKyMEeHTiB. 3arajibHi BUMOTH JI0 TEKCTY YIPaBJiHCbKUX AOKYMeHTiB. 0COOGJIMBOCTI
niAroTOBKM Ta O0QOpMJIEHHS PO3MNOPAAYMUX AOKYMEHTIB. 3acBifjueHHs Komih Ta
BUTATIB CAY»KO60BUX JOKyMeHTiB. PeecTpanis mokyMmeHTiB. Opradizamis nepejgadvi
JOKYMEHTIB Ta IX BUKOHaHHS Ta KOHTPOJIb 32 BAKOHAHHAM JJOKYMEHTIB.

3arajibHa KiJIbKiCTh roJMH 16

JlaGopaTopHi 3aHATTA
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Temu 1a6opaTOpHUX 3aHATH

KinbKicTh
TOJUH

Barosi
KoedillieHTH a

Tema 1. Opranizagiiina po6oTta i3 3axucry iHdopmanii 3
o6MeXKeHHM A0oCcTynoM B KpaiHax HATO i €C.
BuBYeHHs NPUHLMIIB Ta MiAXOAIB 0 opraHisalii 3axucty iHpopmariii
3 00MexeHUM [JocTynoM Yy KpaiHax-uieHax HATO Ta €C. AHaniz
CTPYKTYyp, mpoleayp i BUMOr [0 0e3nekd, ski 3ab6e3nevyyrTb
HaJilHiCTb 0OMiHY JaHUMHU MiXK OpraHi3alisiMu.

12

0,1

Tema 2 BuBYEHHS MDXKHApOAHOro CTaHAAPTY 3 OLiHIOBAaHHA
6e3neku iHpopmauinHux TexHoJoriu (ISO/IEC 15408).

O3HalioMJIeHHS 3 OCHOBHHUMH M0JI0KeHHSAMU cTaHaapTy ISO/IEC 15408
(Common Criteria), nmpuHUUIIaMU OILiHIOBaHHS piBHIB MAOBipU [0
6e3neku [T-cuctem Ta MeTomoJsiorielo cepTudikalii mporpamMHux i
anapaTHUX 3aco6iB.

10

0,1

Tema 3. BuBueHHs opraHi3aniiHOi pPo6GOTH CAYKOGU 3aAXUCTY
iHngpopmanii B aBTOMaTH30BaHMX CUCTEMAX.

JocnimkeHHs1 3aBJaHb Ta OYHKLIN cay:k6W 3axucty iHopmanii B
aBTOMAaTHU30BaHUX CcUCTeMaX. Po3rjsaj opraHisanidHux 3axofiB,
npoueayp AOCTYINy, KOHTPOJIIO Ta pearyBaHHs Ha iHIIU/IEHTH Ge3MeKu
B iHQopMaliiHUX CUCTEeMaX.

10

0,1

3arajibHa KiJIbKiCTh roJMH

KoHTpo/bHI po6oTH

TeMu KOHTPOJILHUX POOIT

32

n —_
i=12;=0,3

Barosi
koedinienTu b

Tema 1. IIpaBoBi 3acaau pery/joBaHHA Ta Kiaacudikauis iHpopmanii 3

0GMeKeHHM J0CTYINOM.

Po3r/is/1al0ThCsl 3arajibHOTEOPETUYHI OCHOBH NMPABOBOTO peryJ/itoBaHHA iHpopMallii
O3HaKM Ta
kJacudikallis, XapaKTepHCTHKa BUAIB iHPopMarllii 3 0OMeXeHHMM JOCTYyIIOM Y

3 00OMeXeHHM JOCTyNnoM. BuB4YalwTbcA NOHATTS iHpopmamii, ii

HallioHaJIbHOMY Ta MDKHapOAHOMY IpaBi.

01

Tema 2. 3axucT iHpopMaliii 3 06MeKkeHUM AOCTYIIOM Y CY4YaCHUX YMOBAX.

AHasi3yloTbC Cy4YacHi TeHJeHIii BUKOPUCTAaHHS Ta 3axXWCTy iHdopManii 3
0OMEeXeHUM JOCTyNoM B yCTaHoOBaxX Ta y cdepi migNpueEMHUIIBKOI AiSIJIbHOCTI.
Oco6/MBa yBara NpUJiNISETbCA 3arpo3aM BUTOKY iHdopmalii, opraHizaniiHum i
TeXHIYHMM 3aX0JlaM 3aXMCTy, a TAaKOX O0COGJIMBOCTSAM KaJpOBOro 3abe3NeyeHHs

BiANIOBIAHUX NiAPO3iiB.

01

3arajiom

CamocriiiHa po60Ta

?i1 b;=0,2
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Tema 1. Mi>kHapoHMIE AOCBij 3axucTy iHpopManii 3 06MeKeHHUM AOCTYIOM. 10
O3naitomsieHHa 3 miaxoaamu HATO Tta €C go opradisanii 3aXUCTy CeKpeTHOI Ta
cayx60Bo1 iHGopMallii, NpUKJIAAU KpallUX MPaKTUK.

Tema 2. Ctangaptv iHpopmaiiiinoi 6e3neku (ISO/IEC 15408, ISO/IEC 27001). 10
BriBUeHHsI OCHOBHUX [10JI0)K€Hb MXKHAPO/JHUX CTAH/APTiB i3 3a6e3ne4eHHs1 6e3MeKU
iHbopMaliiHUX TexXHOJIOTiM Ta iX BIPOBa/P)KEHHS B YCTaHOBAX.

Tema 3. TexHiuHi KaHa/IM BUTOKY iHpopMalii Ta MeToAHU iX 6/I0KYBaHHS. 10
AHani3 kaHasiB BUTOKY (QaKyCTHUYHHUX, €JEKTPOMArHiTHUX, ONTHYHUX), METOAH
BUSIBJIEHHS Ta 3aXHUCTY.

Tema 4. Cucrema po6oTHM 3 JAOKymMeHTamMu 3 rpudom «/las cayKG60BOro 10
KOPHUCTYBAHHA».

[lopsfok nmpuiiMaHHsd, 06JiKy, 36epiraHHs Ta 3HULIEHHS JJOKYMEHTIB, 110 MiCTATH
KoHifeHiMHY iHOpMaIltito.

Tema 5. Oco61mBoCTiI opraHi3ailii ceKkpeTHOro JiJioBoACTBa. 10
[IpaBusa kaacudikarnii, peectpauii Ta 06J1iKy ceKpeTHUX JOKYMeHTiB. 06/1aJHAaHHS
NpUMIllleHb Ta BUMOI'H J10 IepCOHaY.

Tema 6. OpuauyHa BignoBiAa/IbHICTD Y cPepi 06iry iHPpopmariii 3 o6MekeHUM 10
AOCTYIOM.

Buau mpaBomopylieHb, 110 BUHUKAWTbL y cdepi 3axucty iHdopmarliii, Ta BUAU
IOPUJIUYHOI  BiAmoBigaJbHOCTI (KpuUMiHa/JIbHA, aJIMiHICTpaTHBHA, IUBIJIbHA,
JUCIUTIIIHapHA).

Tema 7. /JOKyMeHTyBaHHS ynpaB/lHChKOI iHpopMarii B Aep>KaBHUX YCTaHOBax 12
Yxpainu.

HopmaTuBHO-IpaBoBa 6a3a BeJleHHs /iJI0BOJCTBA, CTAaHAAPTHU3aLlifl yIPaBJiHCbKUX
JIOKYMEHTIB, cydacHi TeHeHIii UdPOBOTO JOKYMEHTOOOITY.

3arajibHa KiJIbKiCTh roJMH 72

HedopmasibHa ocBiTa

3100yBa4 Ma€ MOXKJIMBICTB lepe3apaxyBaTH OKpeMi TeMHU ab0 Kypc IJISAXOM: IPOXO/KeHHA NpodeciHHUX
KypCiB 4M TpeHiHriB, OHJIalH-0CBITH, podeciiHUX CTaXXyBaHb, y cdepi, 1[0 BiZiNOBilae HaBUYAJbHUM
LM AUCLMIIiHH.

[l 3apaxyBaHHA HeoOxilHO HajaTU: cepTUdikaT (eJleKTPOHHUHI ab0 JPYKOBAHUI) NMPO NMPOXOKEHHSA
KypCy/CTa)KyBaHHs, ONMC IPOrpaMy TPEHIHTY i3 3a3Ha4eHHAM 3MiCTy TeM, 06CATy Ta TPUBAJIOCTI.

PeKkoMeHA0BaHi KypcH, TPEHIiHI'M, CTaXKyBaHHS

3a JaHUM KOMIIOHEHTOM BpaxyBaHHs TeM, Y pa3i yclilIHOTo 3aBepllIeHHs KypciB, He nepei6adeHo.

JlitepaTypa, HaBYaJ/IbHI MaTepia/iM Ta iHpopmMalLiiHi pecypcu

OcHOBHa JiiTeparypa

1. Pubanbcokuit 0.B., XaxanoBcbkuii B.I'., Kyainos B.A. OcHoBY iHdopMalliiiHOi 6e3neKU Ta Te- XHIYHOT0
3axucty iHdopmMauii. [Tocionuk g kypcantiB BH3 MBC Ykpainu. - K.: Bug. Hani- onanbHoi akagemii
BHYTpill. cripas, 2012. - 104 c.

https://nnil.naiau.kiev.ua/files /KIT /posibnuk%?20tzi.pdf

2. Opranizanis 3axucty iHdopMmalii 3 06MexeHUM AO0CTynoM: Hapu. noci6./A.M.I'y3, LIL.Kacnepcbkui,
C.0.KHgaseB ra in. - K. Han, akag,., CBY, 2018. - 252 c.

http://za.infua/bo/oziod18.pdf

3. Opranxizanifina po6orta i3 3axucty iHpopmalnii B iHdopMalliiiHO- KOMYHIiKaI[iMHUX CUCTEMax
(mpakTukyMm). HaBua/ibHO-MeTOJUUYHUI MOCIGHUK /[IJisT CaMOCTiMiHOI po6OTH CTyAeHTa 3 Kypcy 3a
Bu6opom//lllyai6or O. K. - ¥kropoa, IBH3 «YxkxHY», «'oBepsia». 2011. - 98 c.

HamionaAsHnmit TeXHiYHMI yHIBEpCHUTET
«XapKiBCHKMIT IIOAITEXHIYHMIT iIHCTUTYT »

PN
Opezanizayis dokymeHmoobiey 3 obmexceHuM docmynom


https://nni1.naiau.kiev.ua/files/KIT/posibnuk%20tzi.pdf
http://za.inf.ua/bo/oziod18.pdf

https://dspace.uzhnu.edu.ua/jspui/bitstream/lib/20031/1/MET-ORG-ROB- ZACH-INF-11.pdf

4. [lpakTUYHUH NOCIOHUK JIJIsT OpraHisalii eJIeKTPOHHOI'0 JAOKYMEHTOO0G6Iry Ta KOHTPOJIO JOCTYIy 10
koHOieHiHHUX AaHuX. "Document and Records Management" - Waddington, P.
https://www.osa.tas.gov.au/wp-content/uploads /2023 /08 /Advice-54-Records-Management-ToolKkit-
for-LG-Fact-Sheet-1-Mail-Processing.pdf

5.1ISO/IEC 27001:2022 Information security, cybersecurity and privacy protection - Information security
management systems - Requirements URL:
https://www.iso.org/ru/contents/data/standard/08/28/82875.html

JoaaTKoBa JiTepaTypa

6. IIpo 3axucT nepcoHaJbHUX JAaHUX: 3akoH Ykpainu Big 01.06.2010 Ne 2297-VI. Jlata OHOBJIEHHS:
27.10.2022. URL: https://zakon.rada.gov.ua/laws/show/2297-17 #Text.

7. lIpo mnep:kaBHY TaeEMHHUIIO: 3akoH Ykpainu Big 21.01.1994 Ne 3855-XII. Jlata onoBsienns: 01.01.2024.
URL: https://zakon.rada.gov.ua/laws/show/3855-12#Text

8. ACTY 3396 0-96 3axuct iHdopmauil. Texniunuil 3axuct iHpopmanuii. OcHoBHi nmosioxeHHs. URL:
https://tzi.com.ua/downloads/DSTU%203396.0-96.pdf.

9.1SO/IEC 27001:2022 Information security, cybersecurity and privacy protection — Information security
management systems - Requirements URL:
https://www.iso.org/ru/contents/data/standard/08/28/82875.html

10. ICTY ISO/IEC 15408-1:2023 Indopmaniiini Texnosorii. Metoau 3axucty. Kpurtepii oninku. YacTuHa
1. Bctyn Ta 3arasbHa mogednb (ISO/IEC 15408-1:2022, IDT).
https://online.budstandart.com/ua/catalog/doc-page.html?id doc=104382

11. ACTY ISO/IEC 15408-2:2023 Indopmauiiini TexHoJiorii. Kibep6e3sneka Ta 3aXxucT KOHQiJeHI[IHHOCTI.
KpuTepii ouintoBaHHs 6e3neku IT. YacTuHa 2. Oynk1iiliHi komnoHeHTH 6e3neku (ISO/IEC 15408-2:2022,
IDT).

https://online.budstandart.com/ua/catalog/doc-page.html?id doc=104383

12. ICTY ISO/IEC 15408-3:2023 Indopmauiiini TexHoJorii. Kibep6e3sneka Ta 3aXxucT KOHQIJeHI[IHHOCTI.
KpuTepii ouinroBanHs 6e3neku IT. Yactuna 3. (ISO/IEC 15408-3:2022, IDT).
https://online.budstandart.com/ua/catalog/doc-page.html?id doc=104388

13. [Ipo 3aTBepAKeHHs TUMoBoi iHCTPyKIIil Npo Mopsi/IoK BeJleHHS 061Ky, 36epiraHHs, BUKOPUCTAHHA i
3HUIIEHHS JJOKYMEHTIB Ta iHIIMX MaTepiaJbHUX HOCIIB iHpopMaliii, 1[0 MicTATh cayx60By iHpopmaiito:
[Toctanora Ka6inety MiHicTpiB Ykpainu Big 19 »xoBTHsA 2016 p. N2 736. /lata oHoBsieHHs: 25.08.2023.
URL: https://zakon.rada.gov.ua/laws/show/736-2016-%D0%BF#Text

CucreMa OLIHIOBAHHS

[lizcymMKoBa OILliHKa 3 OCBITHbOIO KOMIIOHEHTA BHU3HA4YaA€TbCA BiANOBIAAJIbHUM JIEKTOPOM 3a TeMaMH,
BUJIaMU 3aHSATh, TOUIO YV BiAmoBigHOCTI 0 cuabycy i € iHTerpaJbHOK OLIIHKOIO pe3yJbTaTiB yciX BUJ,
HaBYaJIbHOI AiJIbHOCTI 3/l06yBaya BUII01 OCBiTH. [lifjlcyMKoBa olliHKa MOBUHHA BiZjo6pakaTu BCi OI[iHKU
3a CKJIaJIOBUMH HaBYaJIbHOTO MPOIIECY 3 YpaXyBaHHAM iX BarOBUX IMOKa3HUKIB k:

[IoTOYHUU KOHTPOJIb KoHTposibHi po6oTH [HpuBigyanbHe [lincymkoBuit
(mpakTHuuHi, ceMiHapchKi, (32 HasiBHOCTI), k, 3aB/JlaHHA KOHTPOJIb
JsabopaTopHi 3aHATTH), kq (3a HasiBHOCT), k3 (ms1s1 OK 3 icniutom), k,
0,8 0,2

CyMa koedillieHTiB NOBMHHA CKJIaAaTH oguHuLo: k4 + k, + k3 + k4, = 1. Tlin6ip BaroBux koedillieHTIB
MiICYMKOBOI OILIiIHKH 3/[iCHIOE PO3POOHUK KypCy.
Po3paxyHoK MiICyMKOBOI OI[iHKH ITPOBOAUTHCS 32 pOpPMYJI010:

O=Hk1+K'k2+lk3+nKk4
ne: Il - cepenHbo3BaXkeHa cepeiHA OLliHKA 32 MOTOYHUIN KOHTPOJIb
[ - oniHKa 3a BUKOHAHHS iHAUBIIyaJIbHOI'O 3aB/JaHHS
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https://dspace.uzhnu.edu.ua/jspui/bitstream/lib/20031/1/MET-ORG-ROB-_ZACH-INF-11.pdf
https://www.osa.tas.gov.au/wp-content/uploads/2023/08/Advice-54-Records-Management-Toolkit-for-LG-Fact-Sheet-1-Mail-Processing.pdf
https://www.osa.tas.gov.au/wp-content/uploads/2023/08/Advice-54-Records-Management-Toolkit-for-LG-Fact-Sheet-1-Mail-Processing.pdf
https://zakon.rada.gov.ua/laws/show/2297-17#Text
https://zakon.rada.gov.ua/laws/show/3855-12#Text
https://tzi.com.ua/downloads/DSTU%203396.0-96.pdf
https://zakon.rada.gov.ua/laws/show/736-2016-%D0%BF#Text

K - cepeiHbO3BaXKeHa OI[iHKA 32 KOHTPOJIbHI pO60TH
[Ik - oljiHKa 3a MiACYMKOBHUI KOHTPOJIb

_Hl 'a1+l_[2 -a2+...+ﬂn-an

n
i=1 G

Jle:  a; - BaroBui koedillieHT 3a KOXKHe MPaKTHUYHe (ceMiHapcbKe) abo JlabopaToOpHe 3aHATTS.

_Kl'b1+K2 'b2++Km'bm
- T

ze:  b; - BaroBuu KoedilliEHT 3a KOXKHY KOHTPOJIbHY POGOTY.

IlIkas1a oniHIOBaHHA
[ToTouHi oniHkY 3a kKoXxHY ckiagoBy (I1, K, 1,...)

) Cyma . .
BUCTaBJISAOThCS 3a 100-6a/1bHOM0O 1IKAJIO 3TiAHO 3 Sautin HauionasbHa onjiHka ECTS
1n0J103keHHAM «I1po KpuTepii Ta CUCTEeMY OLiHIOBAHHA 90-100  BigminHo A
3HaHb Ta BMiHb i PO PeATHUHT 371060YBaYiB BUIIO1
ocBiT» HTY «XIII». gg'g? ﬁgggg g
. . . . 64-74 3a10BiJIbHO D
[lifcyMKOBa OIliHKa BUCTABJSETHCSA BiITOBITHO 10 _
po3paxoBaHoi O 3 OKpYTJIEHHSIM [JI0 HAWGJIMKIOTO 60-63 33,&01311113.1-10 E
IiJIOr0 YKCJ/Ia B Oi/IbIY CTOPOHY. 35-59 l(—lne::[ﬁ[i%]?;g;z;aTKOBe FX
BUBYEHHS )
1-34 HezagoBinbHO F
(moTpi6HE MOBTOPHE
BHUBYEHHS)

HopMu akaaeMiyHOI eTHKM i OJIITUKA KypCy

31006yBay BUIIOI OCBITU MOBUHEH JOTpUMYyBaThcs «KoJeKcy eTHKHM akaJieMiYHUX B3aEMOBIJHOCHUH Ta
nobpoyecHocTi HTY «XIlI»: BUABASTH AUCHHUIIIHOBAHICTh, BUXOBAHICTb, JOOPO3UYIHUBICTD, YECHICTD,
BignmoBiganbHicTh. KoHuikTHI cuTyanii MOBUHHI BiAKpHUTO 06GroBOPIOBATHCS B HaBYaJIbHHUX Ipynax 3
BUKJIaZlayeM, a MPU HEMOXKJIHMBOCTI BUPilIeHHS KOHQJIKTY — JOBOAWTHCS OO0 BiJlomMa CHiBpOGITHHKIB
JUpeKuil iIHCTUTYTY.

HopMmaTrBHO-IpaBoBe 3abe3ne4eHHs BIPOBaKeHHA IPUHLMNIB akageMiyHol fo6poyecHocTi HTY «XIII»
po3MimieHo Ha cauTi: http://blogs.kpi.kharkov.ua/v2/nv/akademichna-dobrochesnist/

IloroaxeHHsa

Cuabyc moropKeHo 30.08.2025 3aBigyBau kadeapu
S (= Cepriii EBCEEB

30.08.2025 I'apanT OIl
Anppiii TKAYOB

HamionaAsunit TeXHigHMI yHIBEPCUTET

Opezanizayis dokymeHmoobiey 3 obmexceHuM docmynom «XapKiBCEKi MOAITEXHIMHII (HCTHTY T >



https://blogs.kpi.kharkov.ua/v2/nv/dokumenty/normatyvni-dokumenty
https://blogs.kpi.kharkov.ua/v2/nv/dokumenty/normatyvni-dokumenty
https://blogs.kpi.kharkov.ua/v2/nv/dokumenty/normatyvni-dokumenty
http://blogs.kpi.kharkov.ua/v2/nv/akademichna-dobrochesnist/

	Організація документообігу з обмеженим доступом
	Шифр та назва спеціальності
	Інститут
	Спеціалізація
	Кафедра
	Освітня програма
	Тип дисципліни
	Рівень освіти
	Форма навчання
	Семестр
	Мова викладання
	ЄВСЕЄВ Сергій Петрович
	КОРОЛЬ Ольга Григорівна 
	Теми лекцій
	Кількість годин

	Поняття інформації та її ознаки. Інформація з обмеженим доступом у доктрині та праві. Загальна характеристика видів інформації з обмеженим доступом.
	Загрози від несанкціонованого витоку інформації з обмеженим доступом. Особливості кадрового забезпечення підрозділів захисту інформації з обмеженим доступом в установах. Використання заходів моніторингу у сфері захисту інформації з обмеженим доступом.
	Поняття, ознаки, принципи та види підприємницької діяльності. Поняття, зміст, загрози та складові безпеки підприємницької діяльності. Захист інформації з обмеженим доступом на підприємстві.
	Вагові коефіцієнти a

	Тема 2 Вивчення міжнародного стандарту з оцінювання безпеки інформаційних технологій (ISO/IEC 15408). 
	Теми контрольних робіт
	Вагові коефіцієнти  b
	Теми для самостійного вивчення
	Кількість годин

	Ознайомлення з підходами НАТО та ЄС до організації захисту секретної та службової інформації, приклади кращих практик.
	Вивчення основних положень міжнародних стандартів із забезпечення безпеки інформаційних технологій та їх впровадження в установах.
	Аналіз каналів витоку (акустичних, електромагнітних, оптичних), методи виявлення та захисту.
	Тема 5. Особливості організації секретного діловодства.
	Правила класифікації, реєстрації та обліку секретних документів. Обладнання приміщень та вимоги до персоналу.
	Види правопорушень, що виникають у сфері захисту інформації, та види юридичної відповідальності (кримінальна, адміністративна, цивільна, дисциплінарна).
	Нормативно-правова база ведення діловодства, стандартизація управлінських документів, сучасні тенденції цифрового документообігу.
	Поточний контроль (практичні, семінарські, лабораторні заняття), 𝑘1
	Контрольні роботи (за наявності), 𝑘2
	Індивідуальне завдання (за наявності), 𝑘3
	Підсумковий контроль 
	(для ОК з іспитом), 𝑘4

	Шкала оцінювання 
	Сума балів
	Національна оцінка
	ECTS



	Викладачі, розробники
	Загальна інформація
	Анотація
	Мета та цілі дисципліни
	Формат занять
	Компетентності
	Результати навчання
	Обсяг дисципліни
	Передумови вивчення дисципліни (пререквізити)
	Особливості дисципліни, методи та технології навчання

	Програма навчальної дисципліни
	Навчальні заняття
	Лекції
	Лабораторні заняття
	Контрольні роботи

	Самостійна робота
	Опрацювання теоретичного матеріал


	Неформальна освіта
	Рекомендовані курси, тренінги, стажування

	Література, навчальні матеріали та інформаційні ресурси
	Основна література
	Додаткова література

	Система  оцінювання
	Норми академічної  етики і політика курсу
	Погодження

